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*toliau bendrai – Pirkimas 

PRAŠYMAS PAAIŠKINTI IR PATIKSLINTI PIRKIMO DOKUMENTUS

UAB „LTG Kompetencijų centras“ (toliau – KC), vadovaudamasi Pirkimo sąlygose nustatytais reikalavimais ir tvarka, išnagrinėjusi CVP IS susirašinėjimo priemonėmis suinteresuoto (-ų) tiekėjo (-ų) pateiktą (-us) prašymą (-us) paaiškinti ir patikslinti Pirkimo dokumentus, teikia atsakymą (-us):
	Eil. Nr.
	Klausimas/ prašymas*
	Atsakymas**

	1. 
	Priedas Nr. 3_Techninė_specifikacija, p. 3.11.4 - punkte teigiama, kad: "Tiekėjas turi užtikrinti galimybę Pirkėjui ar jo įgaliotam partneriui ne rečiau kaip vieną kartą per metus atlikti Sistemos palaikymo ir vystymo veiklos auditą ar patikrą su tikslu įvertinti taikomas Pirkėjo duomenų saugos užtikrinimo organizacines bei technines priemones."
Klausimas:
1.Kieno sąskaita bus vykdomas minėtas auditas ar patikra – ar išlaidas dengs Pirkėjas?\
2. Kaip bus nustatoma audito ar patikros apimtis bei tvarka?
3. Koks išankstinio įspėjimo terminas bus taikomas prieš planuojamą auditą ar patikrą, kad Tiekėjas turėtų protingą laiką tinkamai pasirengti/suplanuoti vidinį resursą?
	Atsakydami į gautą klausimą pažymime:
1. Auditavimo išlaidas apmoka Pirkėjas.
2. Audito apimtis, vykdymo tvarka ir išlaidos suderinamos iki audito pradžios.
3. Išankstinis įspėjimo terminas prieš planuojamą auditą yra ne mažesnis nei 14  kalendorinių dienų.

	2. 
	Priedas Nr. 3_Techninė_specifikacija, p. 3.11.5. - punkte teigiama, kad: "Sistemoje turi būti užtikrinama, kad Pirkėjo duomenys (data at rest), jų perdavimas (data in transit) ir jų atsarginės kopijos (data backups) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius ir t.t., o naudojamų šifravimo priemonių detalus sąrašas ir (arba) raktai turi būti pateikti Pirkėjui."
Pastaba: Informuojame, kad Tiekėjo valdoma Sistema yra techniškai pajėgi užtikrinti Pirkėjo duomenų (data at rest), jų perdavimo (data in transit) bei atsarginių kopijų (data backups) šifravimą, naudojant naujausias NIST, EISA ar BSI rekomendacijas atitinkančius algoritmus, raktų ilgius ir kitas priemones.

Tačiau pažymime, jog šiuo metu Pirkėjas nėra įsigijęs tokių paslaugų, todėl atitinkamos šifravimo priemonės ir jų palaikymas Sutartyje numatytiems darbams netaikomi. Esant poreikiui, dėl šių paslaugų teikimo galima būtų susitarti atskirai.

Prašome šį punktą naikinti arba papildyti.
	Tiekėjas turi turėti galimybės suteikti šias paslaugas  atsiradus poreikiui iš Pirkėjo pusės.  Pažymime, jog atsiradus poreikiui, dėl šių paslaugų teikimo bus sutarta atskirai.


	3.
	Priedas Nr. 3_Techninė_specifikacija, p. 3.11.6. - punkte teigiama, kad:" Sistemos naudotojų paskyros turi būti valdomos per Pirkėjo valdomą aktyvaus katalogo (angl. Active Directory (AD)) sistemą, užtikrinant vieno prisijungimo (angl. Single Sign On (SSO)) principus ir autentikavimui naudojant bent vieną iš šių protokolų: Open ID Connect, SAML 2.0, WS-Fed. Sistemos vidinės (default, built-in) naudotojų paskyros turi būti užblokuotos ir galės būti naudojamos tik išskirtiniais atvejais (pvz. sistemos atnaujinimas ar atstatymas). "
Pastaba: Pažymime, kad AD ir SSO funkcijos Sistemoje yra techniškai įgyvendinama, tačiau jos pritaikymas reikalauja papildomo konfigūravimo ir atskirų darbų, kurie šiuo metu Pirkėjo nėra įsigyti. Todėl numatytai Sutarties apimčiai ši funkcija netaikoma, nebent dėl jos įdiegimo būtų susitarta atskirai.

Prašome šį punktą naikinti arba papildyti.
	Tiekėjas turi turėti galimybės suteikti šias paslaugas  atsiradus poreikiui iš Pirkėjo pusės.   Pažymime, jog atsiradus poreikiui, dėl šių paslaugų teikimo bus sutarta atskirai.
 

	4.
	Priedas Nr. 3_Techninė_specifikacija, p. 3.11.7. - punkte teigiama, kad:" Pirkėjas turi būti nedelsiant informuojamas apie Sistemos informacijos ir kibernetinės saugos įvykius ir incidentus ar asmens duomenų saugumo pažeidimus, jų įtaką Pirkėjo informacijos ir duomenų saugumui bei jų valdymo būklę. Per 24 valandas LTG saugumo komandai arba kompetentingai institucijai turėtų būti perduotas išankstinis įspėjimas ir keletas pirmųjų prielaidų apie incidento pobūdį. Po 72 valandų turi būti perduota išsami pranešimo ataskaita, kurioje pateikiamas incidento įvertinimas, sunkumas ir poveikis bei kompromitavimo rodikliai. Po 1 mėnesio turi būti pateikta galutinė ataskaita. Pirkėjas turi turėti galimybę susisiekti su saugos įvykius ir incidentus valdančiais asmenimis, kad įsitikinti valdymo proceso efektyvumu."
Pastaba: Tiekėjas pažymi, kad pagal šią Sutartį yra atsakingas tik už programinės įrangos dalies veikimą ir priežiūrą. Už serverių infrastruktūrą, jų priežiūrą bei galimus praleidimus (įskaitant operacinės sistemos, tinklo ar kitų techninių komponentų saugumą) yra atsakinga Pirkėjo organizacija arba jos pasitelkti paslaugų teikėjai.
Tiekėjas įsipareigoja informuoti Pirkėją apie programinės įrangos dalyje nustatytus informacijos ir kibernetinio saugumo įvykius ar incidentus, galinčius turėti įtakos Pirkėjo duomenims. Išsamesnė informacija ar ataskaitos dėl incidentų galės būti teikiamos tik tuo atveju, jeigu Tiekėjas gaus oficialią užklausą dėl pažeidimo, nes Tiekėjas nekontroliuoja išorės procedūrų ir procesų.

Prašome šį punktą naikinti arba papildyti.
	Pažymime, jog Tiekėjas yra atsakingas tik už programinės įrangos dalies veikimą ir priežiūrą. Už serverių infrastruktūrą, jų priežiūrą bei galimus praleidimus (įskaitant operacinės sistemos, tinklo ar kitų techninių komponentų saugumą) yra atsakinga Pirkėjo organizacija arba jos pasitelkti paslaugų teikėjai.
Tiekėjas įsipareigoja nedelsiant informuoti Pirkėją apie programinės įrangos dalyje nustatytus informacijos ir kibernetinio saugumo įvykius ar incidentus, galinčius turėti įtakos Pirkėjo duomenims.  Per 24 valandas LTG saugumo komandai arba kompetentingai institucijai turėtų būti perduotas išankstinis įspėjimas ir keletas pirmųjų prielaidų apie incidento pobūdį. Išsamesnė informacija ar ataskaitos dėl incidentų galės būti teikiamos tik tuo atveju, jeigu Tiekėjas gaus oficialią užklausą dėl pažeidimo, nes Tiekėjas nekontroliuoja išorės procedūrų ir procesų.

	5.
	Priedas Nr. 3_Techninė_specifikacija, p. 3.11.10. - punkte teigiama, kad:" Produktai (sistemos) ir (arba) paslaugos turi būti sukonfigūruotos taip, kad leistų Pirkėjui įgyvendinti BDAR numatytas duomenų subjektų teises: teisę būti informuotam apie duomenų tvarkymą, teisę susipažinti su asmens duomenimis, teisę reikalauti ištaisyti duomenis, teisę būti pamirštam, teisę apriboti duomenų tvarkymą, teisę nesutikti su duomenų tvarkymu, teisę į duomenų perkeliamumą (BDAR III skyrius). Visi Pirkėjo Tiekėjui perduoti duomenų subjektų prašymai neturi būti papildomai apmokestinami."
Pažymime, kad už konkrečius duomenų tvarkymo veiksmus, įskaitant teisę būti pamirštam, atsakingas yra Užsakovas. Nors techninės priemonės Sistemoje šiai teisei įgyvendinti yra prieinamos, tokie duomenų subjektų prašymai nėra Sistemos priežiūros dalis ir jų įgyvendinimas priklauso nuo Užsakovo atsakomybės.

Visi duomenų subjektų prašymai, perduoti Tiekėjui Sistemoje, nėra įtraukti į priežiūros ir palaikymo apimtis ir turėtų būti vertinami atskirai.
Prašome šį punktą naikinti arba papildyti.
	Tiekėjas privalo suteikti Sistemoje technines priemones įgyvendinti BDAR numatytas  duomenų subjektų teises: teisę būti informuotam apie duomenų tvarkymą, teisę susipažinti su asmens duomenimis, teisę reikalauti ištaisyti duomenis, teisę būti pamirštam, teisę apriboti duomenų tvarkymą, teisę nesutikti su duomenų tvarkymu, teisę į duomenų perkeliamumą (BDAR III skyrius).
Konkrečius duomenų tvarkymo veiksmus, įskaitant teisę būti pamirštam, vykdys Sistemos Pirkėjas. 

	6.
	Priedas Nr. 3_Techninė_specifikacija, p. 3.11.11. - punkte teigiama, kad:"Tiekėjas turi užtikrinti, kad Pirkėjo duomenys nebus perduodami už Europos ekonominės erdvės ribų, nebent egzistuotų bent viena iš BDAR V skyriuje numatytų perdavimo už Europos ekonominės erdvės ribojimo išimčių."
Pastaba: Tiekėjas negali būti atsakingas už duomenų perdavimą už EER ribų, kadangi serverių infrastruktūra ir jos valdymas priklauso Užsakovui.

Prašome šį punktą naikinti arba papildyti.
	Atsižvelgiant į išdėstytus argumentus, panaikinamas Priedo Nr. 3_Techninė_specifikacija punktas Nr. 3.11.11. 


* Suinteresuoto (-ų) tiekėjo (-ų) prašymo (-ų) paaiškinti/ patikslinti Pirkimo dokumentus tekstas neredaguotas. 
** Paaiškinimas/ patikslinimas ir jo nuostatos turi viršenybę prieš ankstesnes Pirkimo dokumentuose išdėstytas nuostatas.
Atsižvelgiant į tai, kad Pirkimo Techninė specifikacija yra tikslinama vėliau negu likus 3 dienoms iki galutinės Pasiūlymų pateikimo datos, nukeliamas Pasiūlymų pateikimo terminas.
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