

TECHNINĖ SPECIFIKACIJA

I DALIS. PIRKIMO OBJEKTO APRAŠYMAS
1. SĄVOKOS  
Užsakovas –  Uždaroji akcinė bendrovė Geležinkelio tiesimo centras.
Teikėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Užsakovas sudaro Sutartį.
Paslaugos – Darbo užmokesčio procesų valdymo ir personalo valdymo sistemų Edrana Alga HR ir Edrana Profitweb aptarnavimo ir vystymo paslaugos  
Sutartis – Sutartis, sudaroma tarp Teikėjo ir Užsakovo dėl Pirkimo objekto.
2. PIRKIMO OBJEKTAS 
2.1. [bookmark: _Hlk35513769]Darbo užmokesčio procesų valdymo ir personalo valdymo sistemų Edrana Alga HR ir Edrana Profitweb aptarnavimo ir vystymo paslaugos (toliau – Pirkimo objektas). 
2.2. Pirkimo objektas neskaidomas į dalis.
2.3. Pirkimo objekto pozicijos ir kiekiai nurodyti Pasiūlymo formos Priedo Nr.1. lentelėje.
3. REIKALAVIMAI PIRKIMO OBJEKTUI
	
Eil. Nr.
	Prekės, įrenginio, įrangos savybės, parametrų arba funkcijų išpildymas
	Reikalaujamo parametro arba vykdomos funkcijos reikšmės išpildymas

	3.1. Sistemos techninės priežiūros paslaugų aprašymas ir reikalavimai

	3.1.1
	Sistema turi veikti patikimai, t.y. atitikti informacinių technologijų saugumo reikalavimus ir esant Sistemos sutrikimui, jis turi būti atstatomas šioje techninėje specifikacijoje nustatyta tvarka.
	privalomas

	3.1.2
	Paslaugų teikėjas turi suteikti Paslaugas, kurios apima Sistemos techninę priežiūrą, Sistemos licencijų autorinį palaikymą ir naujų Sistemos versijų diegimą
	privalomas

	3.1.3.
	Paslaugų teikėjas turi suteikti Paslaugas, kurios apima konsultavimą Sistemos veikimo klausimais ir Sistemos vystymo paslaugas, pagal valandinį įkainį.

	privalomas

	3.1.4
	Paslaugų teikėjo teikiamos Paslaugos turi apimti visus šiuo metu eksploatuojamus Sistemos modulius ir funkcionalumus
	privalomas

	3.1.5
	Bet kokie pakeitimai produkcinėje aplinkoje, įskaitant ir sutrikimų pašalinimą, gali būti diegiami tik gavus Užsakovo leidimą per Vykdytojo incidentų valdymo sistemą ir/ar el. paštu
	privalomas

	3.1.6
	Sistemos sutrikimo pašalinimo laiku laikomas momentas, kai Tiekėjas perduoda informaciją apie sutrikimo pašalinimą Užsakovui ar jo įgaliotiems atstovams Vykdytojo incidentų valdymo sistemoje ir/ar el. paštu.

	privalomas

	3.1.7
	[bookmark: _Hlk94175634]Sistemos priežiūros paslauga turi būti teikiama Užsakovo darbo dienomis nuo 8.00 val. iki 17.00 val. Šalių susitarimu, Sistemos priežiūros paslaugos gali būti teikiamos Užsakovo nedarbo metu.
	privalomas

	3.1.8
	Sutrikimas turi būti perduodamas per Vykdytojo incidentų valdymo sistemą ir/ar el. paštu
	privalomas

	3.1.9
	Bet kokie pakeitimai produkcinėje aplinkoje, įskaitant ir sutrikimų pašalinimą, gali būti diegiami tik gavus Užsakovo leidimą per Vykdytojo incidentų valdymo sistemą ir/ar el. paštu
	privalomas

	3.2. Konsultavimo paslaugų aprašymas ir reikalavimai:

	3.2.1
	Tiekėjas įsipareigoja teikti Užsakovo atstovams konsultavimo paslaugas visais su Sistemos veikimu, panaudojimu susijusiais klausimais.
	privalomas

	3.2.2
	Tiekėjas turi paskirti atsakingus asmenis, kurie galės gauti tiesiogines konsultacijas Sistemos veikimo klausimais iškylančiais naudojant Sistemą
	privalomas

	3.2.3
	Konsultavimo paslaugos, kurios teikiamos dėl Sistemos programinės klaidos arba susijusios su klaidos laikino apėjimo nurodymais yra teikiamos paslaugų Teikėjo sąskaita
	privalomas

	3.2.4
	Konsultavimo paslaugos dėl Sistemos programinės įrangos klaidų, kurios atsirado ne dėl Užsakovo kaltės ar veiklos, taisomos nemokamai pateikiant Sistemos programinės įrangos naują versiją
	privalomas

	3.3. Sistemos licencijų autorinis palaikymas ir naujų Sistemos versijų diegimas

	3.3.1
	Paslaugų teikėjas turi užtikrinti, kad Užsakovas gautų naujausias Sistemos versijas, jeigu tokios versijos yra išleidžiamos sutarties galiojimo metu, su visais jose numatytais funkcionalumais ir klaidų pataisymo paketais
	privalomas

	3.3.2
	Paslaugos Teikėjas yra atsakingas už Sistemos eksploatavimo metu aptinkamų Sistemos klaidų ištaisymą savo sąskaita jei tokios klaidos atsirado dėl Tiekėjo klaidos, kitu atveju tokių klaidų taisymas vykdomas Užsakovo sąskaita
	privalomas

	3.3.3
	Paslaugos Tiekėjas, paruošęs naują Sistemos versiją informuoja Užsakovą apie naujos versijos išleidimą. Užsakovas turi galimybę atsinaujinti versiją arba kreiptis į Tiekėją dėl versijos atnaujinimo paslaugos – tokia paslauga apmokama pagal faktą.  

	privalomas

	3.3.4
	Paslaugų teikėjo įdiegta naujausia Sistemos versija neturi prarasti / mažinti buvusios versijos funkcionalumo.

	privalomas

	3.4. Reikalavimai sistemos vystymo paslaugoms

	3.4.1
	Paslaugų teikėjas turi suteikti vystymo paslaugas, kurios apima naujo funkcionalumo Sistemoje sukūrimą, įdiegimą bei esamo Sistemoje funkcionalumo pakeitimus pagal Užsakovo poreikius (naujų funkcijų sukūrimas ir įdiegimas; Sistemos pakeitimų realizavimas ir pan.).
	privalomas

	3.4.2
	Vystymo paslaugos turi būti teikiamos pagal Užsakovo poreikį arba paaiškėjus incidento analizės metu esamo kodo modifikavimo poreikį. Vystymo paslaugos bus įsigyjamos pagal poreikį, t.y. Užsakovas neįsipareigoja užsakyti viso vystymo paslaugoms skirto maksimalaus valandų kiekio
	privalomas

	3.4.3
	Vystymo paslaugų suteikimo terminai ir apimtys (konkretus valandų skaičius reikalingas užsakytoms Paslaugoms suteikti) yra iš anksto suderinami el. paštu su užsakovo atsakingais už sutarti asmenimis.
	privalomas

	3.4.4
	Pagal kiekvieną Užsakovo pateiktą užsakymą laiku ir tinkamai suteiktos vystymo paslaugos yra perduodamos Užsakovui, šalims pasirašant suteiktų vystymo paslaugų perdavimo-priėmimo aktą
	privalomas

	3.4.5
	Naujam/modifikuotam funkcionalumui galioja garantinis laikotarpis, kuris skaičiuojamas nuo vystymo paslaugų perdavimo–priėmimo akto pasirašymo dienos, pagal šią techninę specifikaciją.
	12 mėn.

	3.4.6
	Garantinės priežiūros metu Tiekėjas savo sąskaita atlieka Vystymo darbų klaidų taisymą (atsiradusių dėl Tiekėjo klaidos) bei testavimą; 
	privalomas

	3.4.7
	Garantinės priežiūros metu Paslaugų teikėjas turi nemokamai atlikti Sistemos funkcionalumo atstatymo darbus, kai gedimo priežastis yra Paslaugos teikėjo suteiktos vystymo paslaugos ar Sistemos įdiegtos programinės įrangos netinkamas veikimas
	privalomas

	3.4.8
	Sistemos dokumentacijos (naudotojų ir administratoriaus instrukcijos) tikslinimas pagal Sistemos vystymo metu atliktus taisymus (pakeitimus).
	privalomas

	3.5. Bendrieji reikalavimai

	3.5.1
	Duomenų saugumas
	Paslauga turi užtikrinti duomenų saugumą: konfidencialumą, integralumą ir pasiekiamumą

	3.5.2
	Reakcijos laikas į klaidas ir užklausas. Reagavimo laikas – suprantamas kaip laiko tarpsnis nuo Užsakovo pranešimo pateikimo Užsakovo incidentų valdymo sistemoje, el. paštu, telefonu momento iki sutrikimo šalinimo pradžios
	1 darbo diena

	3.5.3
	Sprendimo pateikimas (skaičiuojant sprendimo pateikimo laiką į jį neskaičiuojamas laikas, kai TIEKĖJAS laukia PERKANČIOSIOS ORGANIZACIJOS atsakymo į paklausimą)
	2 darbo dienas

	3.6. Serveris

	3.6.1
	Sprendimas
	Serveris Sistemoms bus suteiktas iš LTG. Serveris yra LTG duomenų centre

	3.6.2
	Parametrai
	Tiekėjas turi nurodyti reikiamus serverio parametrus, kurie yra pakankami sistemos veikimui

	3.6.3
	Aptarnavimas ir administravimas
	Serverio aptarnavimo ir administravimo kąštus prisiima LTG

	3.7. Licencijų nuoma

	3.7.1
	Alga HR Darbo užmokesčio procesų valdymas ir apskaita
	2

	3.7.2
	Alga HR Personalo procesų valdymas ir apskaita
	2

	3.7.3
	Alga HR Darbo laiko valdymas ir apskaita , darbo grafikai, suminė
	2

	3.7.4
	ALGA HR Darbo laiko valdymas ir apskaita
	1

	3.7.5
	Profitweb Darbo laiko valdymas ir apskaita , darbo grafikai, suminė
	23

	3.7.6
	Alga HR Automatizuota įsakymų apskaita, Automatizuota komandiruočių apskaita
	2 ir 1 konkurentinė

	3.7.7
	Profitweb  Atostogų planavimas, Komandiruočių planavimas
	600

	3.7.8
	Profitweb Darbuotojo asmeniniai profiliai
	600

	3.7.9
	Alga HR Kaštų centrai
	1

	3.7.10
	Profitweb Mokėjimo pavedimai SEPA
	1

	3.7.11
	Profitweb Nedarbingumo lapelių importas iš SODROS XML failo su automatiniu atostogų pratęsimu
	1

	3.7.12
	Papildomos ataskaitos: Vykdomųjų raštų suvestinė ataskaita,  Darbuotojų užmokesčio vidurkiai pagal pareigas, Atostogų rezervo apyvarta už laikotarpį, Vidutinis darb.sk. kai didelė darbuotojų kaita,  Vidutinis darb. sk. pagal išsilavinimą
	1

	3.7.13
	E-Kontrolė. Užduočių kontrolė, CRM, E-Bylos, Raštinė

	1

	3.8. Kiti reikalavimai

	3.8.1
	Darbo procedūros
	Tiekėjas įsipareigoja laikytis GTC ir LTG nustatytų darbo procedūrų ir saugos reikalavimų, užtikrinti saugų keitimąsi duomenimis, veikti laikydamasis atidumo, konfidencialumo, profesionalumo standartų.

	3.8.2
	Konfidencialumas
	Visa informacija, kurią apie GTC arba LTG veiklą sutarties vykdymo metu gaus tiekėjas, turi būti laikoma konfidencialia, ji negali būti atskleista tretiesiems asmenims, išskyrus įstatymų numatytus atvejus

	3.8.3
	Tiekėjo kompetencija
	Tiekėjas privalo užtikrinti, kad kiekvienas jo siūlomas ir paslaugų teikimui skiriamas komandos narys turėtų reikalingą kompetenciją, žinias arba gebėjimus laiku ir tinkamai įsisavinti informaciją ir atitiktų reikiamos kvalifikacijos reikalavimus

	3.9. PIRKIMO OBJEKTUI KELIAMI TEISĖS AKTŲ, STANDARTŲ IR PIRKĖJO VIDAUS TEISĖS AKTUOSE KELIAMI REIKALAVIMAI

	3.9.1
	Pirkimo objektui taikomas žaliasis kriterijus
	Perkama prekė nėra įtraukta į Produktų, kurių viešiesiems pirkimams taikytini aplinkos apsaugos kriterijai, sąrašą

	3.10. REIKALAVIMAI DĖL ATITIKTIES NACIONALINIO SAUGUMO INTERESAMS


	3.10.1
	Reikalavimas pagal VPĮ 37 str. 9 d./KSPĮ 50 str. 9 d .
	Tiekėjas privalo neturėti interesų, galinčių kelti grėsmę nacionaliniam saugumui. Laikoma, kad tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.

	3.11. REIKALAVIMAI DĖL ATITIKTIES INFORMACIJOS SAUGUMO VALDYMUI IR BENDRAJAM DUOMENŲ APSAUGOS REGLAMENTUI (BDAR)  

	3.11.1.
	NFR-101 Saugos valdymas 
	Sistemos kūrimo, palaikymo ir vystymo veikloje turi būti įgyvendintos organizacinės ir techninės saugumo valdymo priemonės, atitinkančios ISO27000 šeimos arba lygiaverčių standartų reikalavimus. Šių priemonių įgyvendinimas turi būti patvirtintas reguliarių vidinių ir (arba) išorinių patikrų rezultatais ir (arba) sertifikatais, įskaitant bet ne apsiribojant SOC2 ir SSAE18 (jei debesijos sprendimas)  arba lygiavertėmis ataskaitomis. Tiekėjas turi pateikti atitiktį patvirtinančią dokumentaciją (pvz. sertifikatus ar ataskaitas) Pirkėjui.

	3.11.2.
	NFR-104 Saugos valdymas 
	Tiekėjas privalo užtikrinti, kad NFR-101, NFR-115, NFR-116, NFR-117 ir NFR-118 reikalavimai būtų taikomi jo partneriams, subrangovams ir (arba) kitoms Šalims, dalyvaujančioms Sistemos kūrimo, vystymo ir palaikymo veikloje.

	3.11.3.
	NFR-105 Saugos valdymas 
	Tiekėjas privalo užtikrinti, kad visą Sistemos veikimui reikalinga aparatinė ir programinė įranga, įskaitant licencijas, programinį kodą, saugos (šifravimo) raktus ir kt., yra valdoma ir kontroliuojama, užtikrinant, kad Sistemos kūrimui, palaikymui ir vystymui būtų naudojama tik leistina ir licencijuota aparatinė ir programinė įranga.

	3.11.4.
	NFR-106 Saugos valdymas 
	Tiekėjas turi užtikrinti galimybę Pirkėjui ar jo įgaliotam partneriui ne rečiau kaip vieną kartą per metus atlikti Sistemos palaikymo ir vystymo veiklos auditą ar patikrą su tikslu įvertinti taikomas Pirkėjo duomenų saugos užtikrinimo organizacines bei technines priemones.

	3.11.5.
	NFR-108 Saugos valdymas 
	Sistemoje turi būti užtikrinama, kad Pirkėjo duomenys (data at rest), jų perdavimas (data in transit) ir jų atsarginės kopijos (data backups) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius ir t.t., o naudojamų šifravimo priemonių detalus sąrašas ir (arba) raktai turi būti pateikti Pirkėjui.

	3.11.6.
	NFR-109 Saugos valdymas 
	Sistemos naudotojų paskyros turi būti valdomos per Pirkėjo valdomą aktyvaus katalogo (angl. Active Directory (AD)) sistemą, užtikrinant vieno prisijungimo (angl. Single Sign On (SSO)) principus ir autentikavimui naudojant bent vieną iš šių protokolų: Open ID Connect, SAML 2.0, WS-Fed. Sistemos vidinės (default, built-in) naudotojų paskyros turi būti užblokuotos ir galės būti naudojamos tik išskirtiniais atvejais (pvz. sistemos atnaujinimas ar atstatymas).

	3.11.7.
	NFR-115 Saugos valdymas 
	Pirkėjas turi būti nedelsiant informuojamas apie programinės Sistemos informacijos ir kibernetinės saugos įvykius ir incidentus ar asmens duomenų saugumo pažeidimus, jų įtaką Pirkėjo informacijos ir duomenų saugumui bei jų valdymo būklę. Per 24 valandas LTG saugumo komandai arba kompetentingai institucijai turėtų būti perduotas išankstinis įspėjimas ir keletas pirmųjų prielaidų apie incidento pobūdį. Po 72 valandų turi būti perduota išsami pranešimo ataskaita, kurioje pateikiamas incidento įvertinimas, sunkumas ir poveikis bei kompromitavimo rodikliai. Po 1 mėnesio turi būti pateikta galutinė ataskaita. Pirkėjas turi turėti galimybę susisiekti su saugos įvykius ir incidentus valdančiais asmenimis, kad įsitikinti valdymo proceso efektyvumu.

	3.11.8.
	NFR-116 Saugos valdymas 
	Jei taikoma, Sistemos veikimui, kūrimui ir palaikymui, Tiekėjas ir (arba) kitos Šalys, veikiantys kaip duomenų tvarkytojai ir tvarkantys Pirkėjo asmens duomenis, turi įgyvendinti technines ir organizacines priemones, kad apsaugotų Pirkėjo duomenis pagal BDAR reikalavimus, užtikrinant, be kita ko, atitikimą pritaikytosios duomenų apsaugos (data protection by design) ir standartizuotosios duomenų apsaugos (data protection by default) (BDAR 25 str.) įskaitant, bet neapsiribojant saugojimo terminų nustatymą, asmens duomenų anonimizavimą ar trynimą automatizuotomis priemonėmis. Tiekėjas turi pateikti visų Šalių, tvarkančių Pirkėjo asmens duomenis, aukščiau nurodytų reikalavimų įgyvendinimo įrodymus Pirkėjui.

	3.11.9.
	NFR-117 Saugos valdymas 
	Jei taikoma, Tiekėjas turi su Pirkėju sudaryti duomenų tvarkymo susitarimą (DTS) pagal Pirkėjo pateiktą DTS formą. Tais atvejais, kai Pirkėjo asmens duomenis tvarkys kita Šalis, Tiekėjas turi užtikrinti, kad kita Šalis su Pirkėju sudarys DTS pagal Pirkėjo pateiktą DTS formą. Pagrįstais atvejais, kai nėra galimybės sudaryti DTS pagal Pirkėjo pateiktą formą, Tiekėjas turi užtikrinti, kad duomenų tvarkytojo paslaugų teikimo sąlygose, be kita ko, būtų įtrauktos pagal BDAR 28 straipsnio 3 dalį privalomos nuostatos.

	3.11.10.
	NFR-118 Saugos valdymas 
	Produktai (sistemos) ir (arba) paslaugos turi būti sukonfigūruotos taip, kad leistų Pirkėjui įgyvendinti BDAR numatytas duomenų subjektų teises: teisę būti informuotam apie duomenų tvarkymą, teisę susipažinti su asmens duomenimis, teisę reikalauti ištaisyti duomenis, teisę būti pamirštam, teisę apriboti duomenų tvarkymą, teisę nesutikti su duomenų tvarkymu, teisę į duomenų perkeliamumą (BDAR III skyrius). Visi Pirkėjo Tiekėjui perduoti duomenų subjektų prašymai neturi būti papildomai apmokestinami.










4. KARTU SU PASIŪLYMU PATEIKIAMI DOKUMENTAI 
	Eil. Nr.
	Pavadinimas
	Reikalavimai turiniui ir formai

	4.1. 
	Siūlant lygiavertes paslaugos Tiekėjas/Paslaugų teikėjas  kartu su pasiūlymu kaip tinkamą priemonę, įrodančią, kaip jo siūlomos lygiavertės prekės, paslaugos atitinka Techninėje specifikacijoje nurodytus reikalavimus ar kriterijus, pasiūlymų vertinimo kriterijus ar pirkimo Sutarties vykdymo sąlygas, teikia Lietuvos Respublikoje įsteigtos atitikties vertinimo įstaigos tyrimų ataskaitą ar pažymą, taip pat pripažįstama kitose šalyse įsteigtų lygiaverčių atitikties vertinimo įstaigų išduotas pažymas.
	Jeigu Tiekėjas/Paslaugų teikėjas  negali gauti nurodytų pažymų ar tyrimų ataskaitų arba negali jų gauti per nustatytą laiką dėl nuo Tiekėjo/Paslaugų teikėjo  nepriklausančių aplinkybių ir objektyviais, rašytiniais įrodymais įrodo, kad prekės, paslaugos ar darbai atitinka Techninėje specifikacijoje nurodytus reikalavimus ar kriterijus, pasiūlymų vertinimo kriterijus ar pirkimo Sutarties vykdymo sąlygas, Pirkėjas/Užsakovas pripažįsta ir kitas tinkamas priemones. Tačiau tinkamomis priemonėmis nelaikoma Tiekėjo / Paslaugų teikėjo, kai Tiekėjas / Paslaugų teikėjas nėra prekių gamintojas, savideklaracija be konkrečių, techninių įrodymų. (visi įrodymai, pažymos ir kiti dokumentai turi būti pateikti su pasiūlymu)



PRIEVOLIŲ VYKDYMAS
5. PASLAUGŲ TEIKIMO TVARKA
5. Paslaugų teikimo vieta - Nuotoliniu būdu. 
5. Paslaugos pradėtos teikti, nuo Sutarties įsigaliojimo dienos .
5. Užsakymai teikiami: elektroninių paštu.  
5. Tiekėjas neturi teisės Sutarties vykdymo metu tiekti prekių ir (ar) teikti paslaugų, kurios neatitinka Pirkimo dokumentų reikalavimų ir (ar) kurių teikimas yra apribotas dėl tarptautinių sankcijų (kaip jos suprantamos LR tarptautinių sankcijų įstatyme) ir (ar) dėl jų grėsmės nacionaliniam saugumui, kaip tai apibrėžta Pirkimo dokumentuose ir LR viešųjų pirkimų įstatyme / LR pirkimų, atliekamų vandentvarkos, energetikos, transporto ir pašto paslaugų srities perkančiųjų subjektų, įstatyme.
1. TRŪKUMŲ ŠALINIMO TVARKA IR TERMINAI
6. Prekių ir (ar) Paslaugų trūkumai turi būti pašalinti ne vėliau kaip per 1 (vieną) darbo dieną nuo Užsakovo pranešimo el. paštu išsiuntimo dienos. 
6. Jei Prekių ir (ar) Paslaugų ar jų etapo (jei taikoma) suteikimo, ar Prekių ir (ar) Paslaugų ar jų etapo (jei taikoma) trūkumų šalinimo termino paskutinė diena tenka ne darbo ar oficialios šventės dienai, termino pabaigos diena laikoma po jos einanti darbo diena. Oficialių švenčių ir ne darbo dienos (šeštadieniai ir sekmadieniai) įskaitomos į Prekių ir (ar) Paslaugų ar jų etapo (jei taikoma) suteikimo ar Prekių ir (ar) Paslaugų ar jų etapo trūkumų šalinimo terminą.
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