PAZEIDZIAMUMU SKENAVIMO OT JRANKIS SU DIEGIMU

TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

Pirkéjas — Atsakinga vandentvarkos asociacija ,VANDENS JEGA®, asociacijos narys.

(Pirkima Pirkimo vykdytojo vardu atlieka AB , Klaipédos vanduo®, juridinio asmens kodas 140089260, adresas

RysSininky g. 11, Klaipéda, atstovaujanti atsakingg vandentvarkos asociacijg , Vandens jéga“).

Tiekéjas — tkio subjektas —fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos

ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis - sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.

Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas.

Prekés — TS nurodytas pirkimo objektas.

2.

REIKALAVIMAI PIRKIMO OBJEKTUI

2.1. Esamos situacijos aprasymas.

Siuo metu Asociacijos nariy jmonés be specialiy jrankiy ir procesy neturi galimybiy prevenciskai

uzkardyti, nustatyti ir reaguoti j kibernetinius incidentus. Siekiama jsigyti asociacijos nariams bendra

automatinio valdymo dalies pazeidZziamumy skanavimo jrank;.
2.2.Bendrieji reikalavimai tiekéjui:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

Tiekéjas prie$ diegdamas sprendimg turés susiderinti diegimo grafikus su kiekvienu asociacijos
narés paskirtu bendrovés atsakingu asmeniu.

Tiekéjas tiekdamas Prekes, teikdamas paslaugas ir atlikdamas darbus privalo vadovautis Lietuvos
Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos
informacine infrastruktdrg, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2024 m. lapkricio
6 d. Nr. 945“ (galiojanc¢iomis aktualiomis redakcijomis).

Pagal pateiktus reikalavimus diegéjas turi jsipareigoti be papildomo mokescio realizuoti visus
detalizuotinus techninius ir funkcinius reikalavimus (pvz., detalizuotas funkcijy vykdymo taisykles
ir pan.). Taip pat diegéjo atsakomybé yra nemokamai pasalinti diegimo metu atsiradusius
programinés jrangos ar jos jgyvendinimo trikumus, jei diegéjas, teikdamas pasitlymg ar
atlikdamas projekto darbus, naudos analizés etape nesuderintas su perkancigja organizacija
sgvokas ar sutrumpinimus, kurie skirsis nuo perkanciosios organizacijos jsivaizdavimo ar
supratimo, o tai sglygos neteisingg ar nepilng reikalavimy supratima bei realizavima.

Tiekéjas nemaziau kaip 36 meénesiy turi teikti gamintojo palaikymo paslaugas. Palaikymas
pradedamas skaiCiuoti nuo licencijy jsigijimo datos ir turi apimti incidenty valdymo funkcionalumo
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3. PIRKIMO OBJEKTAS

Pirkimo objekto pavadinimas'

PazeidZiamumy skenavimo OT jrankis su

diegimu
Perkamas Kiekis" 1 kompl.
Prekiy pristatymo terminas (jskaitant diegimgq ir kt. TS 3 (trys) ménesiai
nurodytas paslaugas,
Eil. Nr. Savybeé Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. Gamintojas ir Nurodyti programinio sprendimo pavadinima.

programines jrangos
pavadinimas

1.2. Nuoroda j gamintojo 1. Pasitlymo formoje pateikti nuorodas j kiekvieno
technine reikalavimo jgyvendinimo aprasyma gamintojo techninéje
dokumentacijg dokumentacijoje.

2. Jeigu sitlomas sprendimas susideda is atskiry moduliy,
Pasitlymo formoje pateikti nuorodas j konkreciy
sprendimo moduliy technine dokumentacija.

1.3. Programinés jrangos Programinis sprendimas, turi leisti automatizuoti perkanciosios
apibtdinimas organizacijos pazeidziamy valdymo procesg Technologiniuose

tinkluose jskaitant:
e jrangos aptikima,
e paZeidZiamumuy nustatymg,
e Kklasifikavima,
e  prioretizavima,
e paZeidZziamumy salinimo instrukcijy teikima,
e  ataskaity teikima,
Automatinj informavimag apie nustatytus ir pasalintus
pazeidziamumus.

1.4. Licencijos Programinés jrangos licencija turi leisti:

1.1. Surinkti informacijg apie visus vidinio operaciniy technologijy
tinklo (toliau — OT tinklo) jrenginius atliekant pasyvy
skenavima.

1.2. Surinkti informacijg apie visus aktyvius OT tinklo jrenginius,
pasyviai analizuojant organizacijos vidinio OT tinklo srauta.

1.3. Centralizuotai valdyti pazeidZiamumus ne maziau kaip 5
asociacijos jmoneése su ne maziau kaip 16 objekty, bent 4
objektuose turi bati fiziniai jrenginiai;

1.4. Centralizuotai valdyti paZzeidZiamumus ne maziau kaip 3000
technologinio tinklo jrenginiy;

1.5. Suteikti integracijos galimybes ir prieigg prie duomeny
naudojant API.

1.5. Sprendimo SiGlomas sprendimas turi:

architektlra

1.1. BQtirealizuotas ,,On premises” arba debesy kompiuterijos

pagrindu;

1.2. Pagrindiné sprendimo valdymo konsolé turi blti prieinama
per narsykle;

1.3. Visi sprendimo komponentai, surinktus duomenys turi

perduoti centralizuotai ,,On premises” arba debesy
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kompiuterijos pagrindu veikianciai sistemai, kurioje blty
vykdoma duomeny analizé ir valdymas;

1.4. Sistemos konfiglravimus, skenavimo rezultaty
perzilra, ataskaity formavimus, ir kiti veiksmai turi bati
atliekami centralizuotoje sistemoje;

1.5. Leisti atlikti vidiniy jrenginiy skenavimg naudojant vidinius
virtualius skenavimo jrenginius;

1.6. Leisti pasyviai rinkti informacijg apie technologinio tinklo
duomeny srautus.

1.7. Gamintojas turi turéti virtualius skenerius ir pasyvius
stebéjimo jutiklius skirtus Sioms virtualizacijos platformoms:
VMWare, Hyper-V;

1.8. Gamintojas turi turéti fizinius pasyvaus stebéjimo jutikliy
jrenginius.

1.9. Gamintojas turi turéti virtualius skenerius.

1.10. Automatiskai be vartotojo jsikiSimo atsinaujinti visas duomeny
bazes jskaitant visg informacijg apie pazeidziamumus ir
programinés jrangos gamintojy pateikiamus atnaujinimus;

1.11. Turi bati galimybé sukurti jrenginiy inventoriy, apimantj tokius
jrenginius kaip programuojami loginiai valdikliai (PLC),
nuotoliniai terminalo jrenginiai (RTU), intelektualds
elektroniniai jrenginiai (IED), nuotoliniai I0s, Zmogaus ir
masinos sgsajos (HMI), pramoniniai vartai, pastaty
automatikos valdikliai, IP pagrindu veikiantys jutikliai, robotai,
tvarkyklés (Drivers) ir kiti.

1.6. Prieigos kontrolé Turéti vartotojy rolémis pagrjstg prieiga prie sistemos per interneto

narsykle.

Roliy pagalba bity galima valdyti vartotojo prieigg prie konkreciy

duomeny rinkiniy ir sistemos funkcijy.

1.7. Jrangos valdymas 1.1. Sprendimas turi turéti funkcionaluma, leidZiantj struktarizuoti
informacijg apie organizacijos jrenginius, sukirstant juos
pagal:

1.1.1. Tinklus ir potinklius
1.1.2. IP adresy rézius
1.1.3. Domenus

1.1.4. Operacines sistemas

1.2. Sprendimas turi leisti sukurti jrangos grupes, nurodyti jrangos
funkcija, lokacijg, kritiSkuma veiklai.

1.3. Sprendimas turi turéti funkcionaluma leidzZianti jrangai suteikti
zymes (angl. tags).

1.4. Sprendimas turi leisti susikurti savo Zymas.

1.5. Sprendimas turi leisti jrangai priskirti neribotg kiekj Zymuy.

1.6. Turi bati galimybé rankiniu bddy suteikti Zyma jrangai.

1.7. Turi bati galimybé automatiniu/dinaminiu badu suteikinéti
jrangai Zymas pagal pasirinktus atributus (pvz. identifikuota
programine jranga, lokacijg, tipg, ir kt.) ir/arba jy
kombinacijas.

1.8. Sistema turi turéti funkcionaluma, leidZiantj aptikti
nesankcionuotus jrenginius (angl. rouge devices)

1.9. Turi bati galimybé sudaryti sankcionuotos ir nesankcionuotos
programinés jrangos sgrasus.

1.8. Skenavimas 1.10. Sprendimas turi turéti skirtingus skenavimo rezimus:

1.11. Skenavimas skirtas aptikti jrenginius;
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1.12.
1.13.

1.14.

1.15.

1.16.
1.17.

1.18.

1.19.

1.20.

1.21.

Skenavimas skirtas nustatyti pazeidZziamumus.

Turi bati galimybé sukurti neribotg kiekj skenavimy, nurodant
skenuojama jranga (pagal domenus, tinklus, potinklius, IP
adresy réZius, grupes ar grupiy pozymius).

Turi bati galimybé sukurti skenavimy kalendorius, nurodant
kiekvieno skenavimo daznumg, pradzios laikg ir pabaigos laika.
Turi bati funkcionalumas, leidzZiantis sukonfiglruoti
individualius kiekvieno skanavimo nustatymus, jskaitant:
Skenuojamus tinklus ir potinklius,

Turi bati funkcionalumas, leidZiantis pasalinti istorinius
skenavimo duomenis, jeigu jranga buvo neprieinama
paskutinius skenavimo kartus.

Visi skenavimo duomenys turi bati saugomai centralizuotoje
duomeny bazéje.

Skirtingi skenavimai, skenuojantys tg pacia jranga, turi
papildyti centralizuotoje duomeny bazéje saugomus
duomenis, o ne perrasyti juos.

Skenavimo funkcionalumas turi naudoti OT tinkly vietinius
(native) protokolus ir skenuoti tik nurodytus jrenginius
(hostus), tikslingu (targeted) badu.

Sprendimas turi gebéti atlikti efektyvy pazeidziamumy
valdyma naudodamas tik pasyvy stebéjima, su galimybe
vykdyti aktyvy skenavima, kai tai suteikty papildomos naudos.

1.22. Sprendimas neturi naudoti jokiy treciy saliy skeneriy
pazeidZiamumams aptikti.
1.9. Technologiniy 1.1. Turi palaikyti Siuos OT tinkly jrenginiy gamintojus:

jrenginiy palaikymas

1.2.
1.3.

1.4.
1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

Rockwell Automation, Schneider Electric, Wago, Johnson
Controls, ABB, , Eaton, Balluff, Distech Controls, Danfoss,
Siemens ir kt.

Turi palaikyti Siuos technologiniy jrenginiy protokolus:
Siemens S7 Comm, Siemens S7 comm plus, Profinet, Ethernet
IP, CIP (Common Industrial Protocol), PCCC, Modbus TCP,
BACnet, Opto, DNP3, IEC 104, IEC 61850 — MMS, Beckhoff
AMS / ADS, Omron Fins, Mitsubishi Melsoft, Mitsubishi CC
Link, Mitsubishi SLMP, EtherCAT, Honeywell CeeNTComm
(C200, C300), Emerson Delta-V, Microsoft Discovery Protocol,
Schneider UMAS, Honeywell Centcomm, Proconos, GE-SRTP,
MQTT, Phoenix Contact TCP 1962.

Architektdros suderinamumas

Sprendimas turi integruotis j esama tinklo architektdrg,
pagrjstg Purdue modeliu (nuo 0 iki 5 lygio).

Turi bati palaikomi tiek pasyvieji, tiek aktyvieji irenginiy
atradimo metodai, pritaikyti skirtingiems tinklo segmentams
pagal jautruma.

Sprendimas turi sudaryti iSsamig jrenginiy inventorizacijg,
naudodamas:

Pasyvius tinklo jutiklius Purdue 0-2 lygio jrenginiams (pvz.,
PLC, HMI, RTU, SCADA).

Saugius aktyvius skenavimus 2—3.5 Purdue lygio segmentuose
Aptikimo funkcionalumas turi identifikuoti jrenginio tipa,
gamintojg, programineés jrangos versijg ir operacine sistemga,
nepazeidZiant jrenginio veikimo.

PazeidZziamumo valdymas
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1.12. Sprendimas turi palaikyti pasyvy pazeidZziamumy nustatyma
jautriuose Purdue lygiuose (0-2).

1.13. Turi bati uztikrintas saugus aktyvus pazeidZziamumy
skenavimas maZiau jautriuose lygiuose Purdue (3—3.5),
nedarant jtakos jrenginiams.

1.10. Pasyvds jutikliai 1.1. Sprendimas turi palaikyti veidrodinj tinklo srautg,
(sensors) naudodamas SPAN, RSPAN ir ERSPAN metodus arba fizinius
TAP jrenginius.
1.2. Sprendimas turi turéti pasyvius jutiklius, kurie leisty:
1.2.1. stebeétitinklg be aktyviy veiksmy
1.2.2. automatiskai aptikty ir atpazinty visus tinklo
jrenginius, tiek Zinomus, tiek neZzinomus,
1.2.3. nustatyty pagrindinius jrenginiy atributus, priskirty
juos OS ar aparatdros kategorijoms,
identifikuoti tinklo srautg ir rysj tarp jrenginiy.

1.2.4. Skenavimo funkcionalumas turi naudoti OT tinkly
vietinius (native) protokolus ir skenuoti tik nurodytus
jrenginius (hostus), tikslingu (targeted) badu.

1.2.5. Sprendimas turi gebeéti atlikti efektyvy pazeidziamumy
valdyma naudodamas tik pasyvy stebéjima..

1.2.6. Sprendimas turi uztikrinti efektyvy pazeidziamumy
valdyma su rizika grjstu (risk based) prioritety
nustatymu ir grésmiy aptikima, paremta grésmiy
Zvalgyba (Threat intelligence detection).

1.11. Duomeny Sprendimas turi turéti dedubliavimo procesg, skirtg pakartotinai
dedubliavimas aptiktiems jrenginiams, jvertintiems pagal Siuos kriterijus:
siilomo sprendimo sugeneruotg unikaly ID,
MAC adresg,
jrenginio pavadinima,
IP adresg.
Sprendime turi bati galimybé nurodyti jrenginio pavadinimus, kuriy
pasyvis jutikliai nejtraukty j dedubliavimo procesg.
1.12. Technologiniy Turi bati galimybé importuoti iy gamintojy technologiniy jrenginiy
jrenginiy konfigdracijy failus:
konfigaracijos Emerson, Emerson/GE Fanuc Automation, Rockwell, Siemens,
tikrinimas Schneider, Mitsubishi
1.13. PazeidZiamy 1.1. Sprendimas turi aptikti ir reitinguoti problemas, rizikg ir
vertinimas pazeidziamuma. Jis taip pat turi pateikti iSsamig informacija apie

rizikos pobadj ir rekomendacijas jai sumazinti;

1.2. Sprendimas turi bati suderinamas su CVE (angl. Common
Vulnerabilities and Exposures) (https://cve.mitre.org/) ir
turéti teikti ne maziau kaip 10 mety CVE paZeidZziamumy
archyvag;

1.3. CVSS kontekste, sprendimas turi pateikti kiekvieno
pazeidZiamumo prioritetg, atsizvelgiant j OT rizikos svarbuma.

1.4 Sprendimas turi naudoti pazeidZziamumo iSnaudojimo
informacija is treciyjy Saliy, jskaitant, bet ne apsiribojant
Siais Saltiniais:
1.4.1. Kibernetinés saugos ir infrastruktdros saugos
agenturos (angl. CISA - The Cybersecurity and
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1.5.

1.6.

1.6

1.7

Infrastructure Security Agency) Zinomy iSnaudoty
pazeidziamumy katalogas
(https://www.cisa.gov/known-exploited-
vulnerabilities-catalog)
1.4.2. MITRE ATT&CK Framework
(https://attack.mitre.org/)
Sprendimas turi pateikti informacijg apie Zinomus parengtus
pazeidziamumy iSnaudojimus (angl. exploits).
Sprendimas turi pateikti informacijg apie Zinoma kenkéjiska
programine jrangg iSnaudojancig pazeidZiamumg (angl.
malware).
Sprendimas turi sekti pazeidZiamumo aptikimo ir stebéjimo
datas, kurias galima naudoti filtruojant ir rengiant ataskaitas tam
tikram laiko tarpui.
Sprendimo gamintojas turi bati sertifikuota CVE numeracijos
institucija (angl. CVE Numbering Authority) ir prisidéti prie
MITRE Common Vulnerabilities and Exposures sgraso.

1.14.

Pazeidziamy
Salinimas

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Turi bati galimybé pazyméti aptiktg pazeidziamuma, kaip
pazeidZiamuma su kurio egzistavimy ir jo keliama rizika
perkancioji organizacija susitaiko — ,priima rizika“ ir
neplanuoja imtis Salinimo veiksmy.

Turi bati galimybé palikti komentarus prie ,, priimtos rizikos”
pazeidZiamumuy.

Sprendimas turi turéti incidenty registravimo ir valdymo
funkcionaluma.

Turi bati funkcionalumas, leidzZiantis aptikus pazeidZziamuma
sukurti sistemoje incidenta, kuris bty automatiskai
priskiriamas jrangos savininkui/valdytojui ar kitam sprendimo
naudotojui.

Turi bati funkcionalumas, kuris automatiskai uzdaryty
incidentg kai nustatoma, kad paZeidziamumas buvo
pasalintas.

Sprendimas turi pateikti praktinius paZzeidziamumy
susvelninimo patarimus, padedancius operatoriams sumazinti
pazeidziamumo keliama rizikg jo neuzlopant (without
patching).

1.15.

Ataskaitos

1.1.

1.2.

1.3.

1.4.

Sprendimas turi turéti funkcionaluma rengti skirtingo
detalumo ataskaitas skirtingoms naudotojy grupéms:
administratoriams, saugumo ekspertams, vadovams ir kt.
Turi turéti funkcionaluma, leidZiantj parengti ataskaity
Sablonus.

Tari bati funkcionalumas, leidzZiantis filtruoti duomenis pagal
skirtingus atributus ar jy kombinacijas.

Atskaity formatai - PDF, XML, HTML.

1.16.

Skaitlentés (angl.
Dasboards)

1.1.

1.2.

1.3.

Sprendimas turi turéti skaitlentes skirtas atvaizduoti
informacija realiu laiku.

Naudotojai turi turéti funkcionaluma, leidZiantj susikurti
personalizuotas skaitlentes.

Naudotojai turi turéti galimybe dalintis savo sukurtoms
skaitlentémis su kitais sprendimo naudotojais.
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1.4. Sprendimas turi uZtikrinti techninj resursg, kuris padeéty
perkanciajai  organizacijai  pritaikyti ar sukurti naujus
informacinius skydelius (angl. dashboards)

1.17.

Duomenys

1.1. Sprendimas turi uzsifruoti duomenis, kurie néra naudojami
(angl. at rest).

1.2. Sprendimas turi uzsifruoti visus perduodamus duomenis;

1.3. Sprendimo duomenys turi biti saugomi Europos sgjungos
valstybése esanciame duomeny centre.

1.18.

Programinés
jrangos atnaujinimy
valdymas

Sprendimas turi automatiskai koreliuoti aptiktus pazeidZziamumus su
reikiamais atnaujinimais.

1.18.

Nuolatinis tinklo
stebéjimas

1.1. Turi uztikrinti, kad organizacija bty savalaikiai
informuojama apie:
1.1.1. Tinkle aptikus naujus jrenginius,
1.1.2.  Aptiktus ypatingos svarbos paZzeidziamumus,
1.1.3. Grésmiy aptikimas, naudojant Zvalgybine informacija
(angl. Intelligence) pagrjstus aptikimo metodus

1.1.4 Sprendimas turi atnaujinti grésmiy aptikimo ir
paZzeidziamumy parasus ne reciau kaip karta per savaite.

1.20.

API

1.1. Sprendimas turi turéti integracijoms skirtg API, kurio pagalba
baty galima:
1.1.1.  Valdytijrenginiy, jrenginiy grupiy, tinkly/potinkliy, IP

adresy, sgrasus,

1.1.2. Papildyti ar atnaujinti jrenginiy, jrenginiy grupiy,
tinkly/potinkliy, IP adresy, sgrasus,

1.1.3. Valdyti skenavimo darbus,

1.1.4. Gautiinformacijg apie aptiktus pazeidZziamumus,

1.1.5. Valdyti naudotojus ir jy teise, keisti naudotojy
slaptazodzius,

1.1.6. Gautiinformacija apie vartotojy atliktus veiksmus,

1.1.7. Valdyti tinklo stebéjimo taisykles

1.21.

Mokymai

Tiekéjas turi suteikti gamintojo mokymus ne maziau kaip 15-ai
Pirkéjo nurodyty asmeny.

Jeigu gamintojas turi Online mokymy platforma, Tiekéjas turi
uztikrinti, kad ne maziau kaip trims darbuotojams turéty prieiga
prie Sios platformos.

1.22.

Dokumentacija

Su prekémis turi biti pateikta:

1 Prekiy vaZtarasStis su nurodytu Prekiy pavadinimu ir kiekiu;

2. Prekiy perdavimo - priemimo aktas;

3. Jrangos techninj pasq lietuviy arba angly kalba;

4. Gamintojo ar jo oficialaus atstovo iSduotos Prekiy atitikties
deklaracijos (sertifikatai) lietuviy arba angly kalba.

5. Prekiy montavimo ir naudojimo instrukcijos lietuviy arba angly
kalba;

6. Pries montuojant Prekes, pateikti jrangos struktdrines ir
principines schemas suderinimui.

1.23.

Trakumy Salinimas

Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu
pastebétiems trikumams Salinti nustatomas 10 (desimt) darbo
dieny terminas nuo Pirkéjo pranesimo apie sugedusias,
nekokybiskas ar turincias trikumy Prekes. Tiekéjas
netinkamas/sugedusias Prekes privalo pasiimti i$ Pirkéjo nurodyty
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adresy ir suremontuotas Prekes savo léSomis grqZinti Pirkéjo

nurodytais adresais, i$ kuriy jos buvo paimtos.

1.24. Prekiy pristatymo UAB , Vilniaus Vandenys“:

vieta Spaudos g. 8-1, Vilnius, 05132.

UAB , Kauno vandenys”:

Aukstaiciy g. 43, Kaunas, 44158 Kauno m. sav.

UAB ,,Dzikijos vandenys”:

Pulko g. 75, Alytus, 62135 Alytaus m. sav.

UAB “Utenos vandenys”:

Vandeny gatvé 1, Naujasodzio kaimas, 28113 Utena;

Palijoniskio gatve 22, 28180 Utena;

AB ,Klaipédos vanduo”:

Rysininky 11, Klaipéda.

1.25. Kokybé Tiekéjas, teikdamas pasitlymgq patvirtina, kad parduodamos Prekés
yra tinkamos naudoti pagal jy tiksline paskirtj, kad néra paslépty
Prekiy trakumy, dél kuriy Prekiy nebdty galima naudoti pagal jy
tiksline paskirtj arba dél kuriy sumazéty Prekiy naudingumas.

Tiekéjo kartu su prekémis atliekamos paslaugos:
2.1. Tiekéjas turés 1. Tiekéjas turés pateikti diegimo grafikg ir suderinti su Pirkéjo
atstovais.

2. Tiekéjas turi pateikti technine dokumentacijg apie sistemos
diegimg, administravima ir naudojimg angly kalba ar lietuviy
kalba.

Tiekéjas turi diegti ir sukonfiglruoti programine jranga
serveriuose bei pateikti Pirkéjui technine ir eksploatacine
platformos dokumentacijg. Tiekéjas privalo suteikti ne maziau
kaip 20 valandas konsultacijy, (workshop principu) kuriy metu
tiekéjas turés suteikti konsultacijas Siais klausimais:

Virtualiy skeneriy diegimas, Skenavimo konfiglracijy
rengimas, Jrenginiy struktdrizavimas, Ataskaity Sablony
parengimas, Skaitlenciy konfiglravimas, Pranesimy
konfiglravimas, Atnaujinimo periodiniy darby konfiglravimas.

3.  Kitoms su sidlomy sprendimy susijusiomis paslaugomis.

4. Tiekéjas turi suteikti konsultavimo ir mokymo paslaugas Pirkéjo
techniniams specialistams (ne maziau 15-ai asmeny) dél
Sistemos administravimo ir eksploatavimo (ne maziau kaip 40
valandy) angly, lietuviy — klausimais: Virtualiy skeneriy
diegimas, Skenavimo konfiglracijy rengimas, Jrenginiy
struktlrizavimas, Agenty diegimas, Ataskaity Sablony
parengimas, Skaitlenciy (dashboard) konfiglravimas,
PranesSimy konfiglravimas, Atnaujinimo periodiniy darby
konfiglravimas, kitoms su sidlomy sprendimy susijusiomis
paslaugomis.

5. Tiekéjas turés pasirlpinti SSL sertifikatais 36 men. laikotarpiu, jei
sistemos atskirai to reikalauja.

6. Tiekéjas turi pateiktiir sudiegti visg reikalinga programine jranga
(OS, virtualizavimo platforma ir kitg programine jranga
reikalinga sprendimui) reikalinga, kad sistema (sprendimas)
tinkamai veikty. Pirkéjas neapteikia jokiy licencijy, visas
reikalingas licencijas sprendimo veikimui pateikia Tiekéjas.

7. Tiekéjas turi teikia sistemos palaikymo ir talpinimo paslaugas (jei
tokios reikalingos) ne maziau kaip 36 mén.
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Garantija suteiktoms
Paslaugoms/Darbams

Ne trumpesné kaip 36 mén. nuo priémimo-perdavimo dokumento
pasirasymo.

Zalieji reikalavimai prekéms

Nustatomi Zalieji
reikalavimai prekems

Atliekamas Zaliasis pirkimas. Pirkimas vykdomas vadovaujantis
Lietuvos Respublikos aplinkos ministro 2022 m. gruodZio 13 d.

jsakymo Nr. D1-401 ,,Dél Lietuvos Respublikos aplinkos ministro 2011
m. birZelio 28 d. jsakymo Nr. D1-508 ,,Dél Produkty, kuriy viesiesiems
pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sqraso,
Aplinkos apsaugos kriterijy ir aplinkos apsaugos kriterijy, kuriuos
perkanciosios organizacijos ir perkantieji subjektai turi taikyti
pirkdami prekes, paslaugas ar darbus, taikymo tvarkos apraso
patvirtinimo” pakeitimo” 4.4.3. punktu (nematerialiai daliai). Taip
pat, nustatomi papildomi Aplinkos apsaugos kriterijai:

1. Pirkimo objektas turi atitikti 2011/65/ES RoHS direktyvq.

Tiekéjas, Pirkéjui paprasius, pateiks atitikj jrodancius dokumentus, jei
informacijos nebus galima patikrinti viesai prieinamais duomenimis.

4, Kiti reikalavimai

4.1. Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos
arba tobulinimo nutraukima (pvz. ,,End of life time“ ar ,,Discontinued”).
4.2, Visa pateikiama jranga privalo biti ne prastesniy parametry nei nurodyta Sioje specifikacijoje
arba geresniy parametry.

i Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas ar kita konkreti
apibldinanti informacija, Pirkéjui yra priimtina lygiaverté preké, atitinkanti techninéje specifikacijoje nurodytos prekés parametrus ar
taikomus standartus.

Siame dokumente vartojami terminai ,,turi bti“, , turi turéti, ,turi leisti, ,turi bati galimybé”, ,turi bati sukurtas (-a) yra lygiaverdiai
ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma ar suteikti atitinkamas
paslaugas. Funkcionalumas, kuris yra nurodytas bdsimuoju laiku (bus, leis, apims ir t.t.) nurodo siekiamg jgyvendinti blseng ir reiskia,
kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma.

i Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja i$pirkti visg nurodytg prekiy kiekj.



