SERTIFIKAVIMO CENTRO ĮRANGOS ATNAUJINIMO 
TECHNINĖ SPECIFIKACIJA

I. Bendra informacija

1. Valstybės įmonė Registrų centras (toliau – Perkančioji organizacija) siekia įsigyti 2 vnt. HSM kriptografinių įrenginių (toliau – įranga arba prekės) skirtų Registrų centro sertifikavimo tarnybos (toliau - RCSC) atnaujinimui.
2. Siūlomi įrenginiai be papildomų Perkančiosios organizacijos RCSC modifikavimų turi būti suderinami su:
2.1. RCSC naudojama standartine programine įranga (Microsoft, Entrust);
2.2. RCSC naudojamais veikimo bei našumo stebėsenos sprendimais;
2.3. RCSC naudojamais nestandartiniais (angl. Custom) komponentais, aplikacijomis ir servisais: OCSP paslauga, laiko žymos paslauga, integraciniai servisai/API išorinių sistemų integracijai, saugaus žurnalo įrašymo komponentai, saugaus žurnalo pasirašymo servisas, sertifikavimo tarnybų nestandartiniai Exit ir Policy moduliai, RCSC nestandartinės sisteminės/administravimo aplikacijos, 3-jų šalių sertifikatų išdavimo ir apskaitos aplikacijos bei servisai.
3. Įranga turi būti pristatyta per 60 kalendorinių dienų nuo prekių pirkimo-pardavimo sutarties (toliau – Sutartis) įsigaliojimo. 
4. Prekių teikimo vieta – Valstybės įmonė Registrų centras Vilniuje, Studentų g. 39. Pristatymo vieta gali būti keičiama Vilniaus miesto ribose.
5. Tiekėjas turi užtikrinti, kad siūlomos prekės ir su jomis susijusios paslaugos atitinka Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, nurodytus reikalavimus.
6. Tiekėjas kartu su pasiūlymu turi pateikti siūlomos įrangos gamintojo ar jo oficialaus atstovo pažymą, patvirtinančią, kad tiekėjo siūlomas įrenginys atitinka Perkančiosios organizacijos nustatytus techninius reikalavimus.
7. Perkančioji organizacija, Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme nustatyta tvarka,  kreipsis į Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos koordinavimo komisiją (toliau – Komisija) dėl ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus tiekėjas, tiekėjų grupės partneriai, ir jų pasitelkiami subtiekėjai privalės juos pateikti.
8. Jeigu prekių gamintojas ar paslaugų teikėjas, ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams Lietuvos Respublikos viešųjų pirkimų įstatymo 37 straipsnio 9 dalis netaikoma.
II. Techniniai parametrai
9. [bookmark: _Hlk172626176] Reikalavimai tinkliniams kriptografinio saugumo įrenginiams (HSM):
								(lentelė 1)
	[bookmark: _Hlk172626084]Eil. Nr.
	Charakteristikos pavadinimas
	Reikalaujama parametro reikšmė vienam įrenginiui

	9.1.
	Gamintojas, modelis
	Nurodomas teikiant pasiūlymą atskirame priede. 

	9.2. 
	Įrenginių tipas
	Turi būti siūlomi specializuoti kriptografiniai įrenginiai, susidedantys iš techninės bei programinės įrangos.
Turi turėti galimybę kriptografinį saugumo įrenginį naudoti viešojo rakto infrastruktūros (angl. Public Key Infrastructure) sertifikavimo tarnybos (angl. Certification Authority) kriptografinių funkcijų atlikimui.
Įrenginiai turi būti 1U aukščio, montuojami į 19‘ spintą.

	9.11.
	Elektros maitinimas
	240V 50-60Hz AC.

	9.12.
	Maitinimo šaltiniai
	Ne mažiau kaip 2 vnt. „karšto“ keitimo maitinimo šaltiniai.

	9.13.
	Prievadai
	1 Gbps Ethernet prievadai – ne mažiau kaip 2 vnt. Turi būti  tinklo sujungimo galimybė (angl. network bonding).

	9.14.
	Palaikomos operacinės sistemos
	Įrenginys turi palaikyti šias operacines sistemas serverio pusėje:
· Windows Server 2025 (ar naujesnė);
Įrenginys turi palaikyti šias operacines sistemas nuotolinio valdymo kliento pusėje:
· Windows Server 2022 (ar naujesnė);
· Windows 10 (ar naujesnė).

	9.15.
	Įrenginio funkcijos
	Įrenginys turi turėti šias pagrindines funkcijas:
· Saugus raktų bei aplikacijų saugojimas ir apdorojimas;
· Kriptografinis greitinimas/spartinimas (angl. offloading and acceleration);
· Saugus raktų užšifravimas (angl. wrapping), atsarginių kopijų darymas, replikacija, atstatymas;
· Neribotas saugomų raktų skaičius;
· „k iš n“ multifaktorinė autentifikacija;
· Loginis raktų atskyrimas.

	9.16.
	Palaikomi aplikacijų programų interfeisai (API)
	Įrenginiai turi palaikyti šiuos API:
· PKCS#11;
· Microsoft CAPI ir CNG;
· OpenSSL;
· Java (JCE).

	9.17.
	Šifravimas ir algoritmai
	Įrenginiai turi palaikyti šiuos asimetrinius šifravimo algoritmus:
· RSA, Diffie-Hellman, ECMQV, DSA, KCDSA, ECDSA, ECDH, Edwards (X25519, Ed25519ph).
Įrenginys turi palaikyti šiuos simetrinius šifravimo algoritmus:
· AES, AES-GCM, ARIA, Camellia, CAST, RIPEMD160 HMAC, SEED, Triple DES.
Įrenginys turi palaikyti šiuos maišos algoritmus:
· SHA1, SHA-2 (224, 256, 384, 512 bit), HAS-160.
Įranga turi turėti įgalintą Elliptic Curve Cryptography (ECC) funkcionalumą. Kitų asimetrinių algoritmų aktyvavimas neprivalomas.
Turi būti įgalintas Post-Quantum Cryptography (PQC) funkcionalumas.

	9.18.
	Greitaveika
	· RSA (2048 bitų) - ne mažiau kaip 3500 tps;
· ECC (256 bitų) – ne mažiau kaip 7500 tps.

	9.19.
	Įrenginio valdymas ir stebėjimas
	Įrenginys turi turėti valdymą komandine eilute (angl. CLI).
Įrenginys turi turėti grafinę valdymo konsolę (angl. GUI).
Įrenginio stebėjimas vykdomas per:
· Syslog;
· SNMPv3;
· Windows našumo stebėjimas;
· Saugus audito įrašų saugojimas/perdavimas (angl. secure audit logging).
Turi būti galimybė pasitelkiant RAK valdyti įrenginį. 

	9.20.
	Saugumo lygio sertifikatai
	Įrenginys turi atitikti ne mažesnį kaip FIPS 140-3 level 3 sertifikavimo lygį taikant apsaugos profilį EN 419 221-5  (su pasiūlymų pateikti nuorodą į sertifikatą išdavusios institucijos internetinę svetainę).
Sertifikatas turi būti viešai pasiekiamas NIST svetainėje (https://csrc.nist.gov/projects/cryptographic-module-validation-program/modules-in-process).
Siūlomo įrenginio statusas „in process“ ar „review pending“ laikomas neatitinkančiu reikalavimo.

	9.21.
	Klientų pasijungimo licencijos
	Turi būti galimybė pasijungti ne mažiau 20 klientų. Jei klientų prisijungimai yra licencijuojami, turi būti pateikta tiek licencijų, kad prie įrenginių galėtų prisijungti ne mažiau kaip 6 (šeši) klientai.

	9.22.
	Komplektacija
	Turi būti pateikiama su programine įranga, aparatine įranga, kabeliais, tvirtinimo elementais (montavimo bėgiais) ir kt., reikalinga šioje techninėje specifikacijoje nurodytą funkcionalumą užtikrinti.

	9.23.
	„Smart“ kortelių skaičius
	10 vnt. suderinamų su nuotoliniam HSM (Remote Administration Kit) valdymui skirtu sprendimų.

	9.24.
	Nuotolinis valdymas
	Įrenginys turi būti suderinamas su Perkančiosios organizacijos naudojamu nuotoliniu  valdymo įrankiu, su galimybe valdyti kelis įrenginius iš vienos RAK darbo vietos.

	9.25.
	Aukštas patikimumo lygis
	Turi būti galimybė apsaugoti RCSC (ir jo komponentų) raktus keliais HSM įrenginiais vienu metu (cluster režimas), pvz. startuoti Certificate Authority (MS ADCS), OCSP servisą, AuditLog signer servisą ar kitą RCSC servisą ar komponentą su keliais HSM įrenginiais vienu metu (panaudojant RAK), o kai vienas iš HSM nustoja veikti (dėl HSM, tinklo ar kt. sutrikimų), tai atitinkamos RCSC paslaugos/komponentai turi toliau veikti be sutrikimų su likusiais/veikiančiais HSM įrenginiais.



III. Kiti reikalavimai
(lentelė 2)
	Eil. Nr.
	Reikalavimo tipas
	Reikalavimo aprašymas

	10.
	Garantinei priežiūrai taikomi reikalavimai
	Garantinė priežiūra visai įrangai teikiama 36 mėnesius nuo prekių perdavimo-priėmimo akto pasirašymo dienos.
Į gamintojo teikiamą garantinę priežiūrą įeina: garantinis aptarnavimas, programinės įrangos atnaujinimų pateikimas, sugedusios įrangos pakeitimas, problemų šalinimas/konsultavimas telefonu ir el. paštu 8x5. 
Taikoma visai įrangai ir jos priedams. Bent dviem Perkančiosios organizacijos darbuotojams turi būti suteikta prieiga prie gamintojo palaikymo sistemos (angl. support system) visu sutarties laikotarpiu.
Garantiniu laikotarpiu Tiekėjas privalo atlikti remonto darbus savo lėšomis, įskaitant transportavimo išlaidas.
Turi būti pateiktas dokumentas, patvirtinantis, kad tiekėjas yra siūlomos įrangos gamintojas (pateikiama tiekėjo pažyma), ar įgaliotas siūlomos įrangos gamintojo atstovas (pateikiami oficialų atstovavimą patvirtinantys dokumentai) ir/ar turi garantinio aptarnavimo, techninės priežiūros ir remonto atlikimo galimybę (pateikiama patvirtinančios sutarties su kita įmone, turinčia teisę atstovauti siūlomos įrangos gamintoją skaitmeninė kopija).
Įrangos diegimą turi atlikti gamintojo specialistai arba sertifikuoti (pateikti sertifikato kopiją iki diegimo momento) partnerio specialistai, turintys teisę atlikti tokius diegimo darbus.

	11.
	Produktų kodai,  kiekiai
	Atskirame priede kartu su pasiūlymu privalo būti pateikti visų siūlomų licencijų ir komplektuojančių dalių gamintojo pavadinimai, modeliai, produktų kodai (angl. part numbers), komplektuojančių licencijų ir dalių sąrašas, trumpas aprašymas bei nurodyti komplektuojančių licencijų ir dalių kiekiai.

	12.
	Kita
	Tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos aparatinės ar programinės įrangos gamybos arba tobulinimo nutraukimą (angl. end of life ar discontinued).



