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1. [bookmark: _Toc211342892]Savokos ir sutrumpinimai
	Sąvokos ir sutrumpinimai 
	Paaiškinimas 

	Pirkimas/Projektas 
	Praleidimų kontrolės sistemos sukūrimo, programavimo ir diegimo paslaugos 

	Tiekėjas/Diegėjas 
	Paslaugų tiekėjas, teikiantis praleidimų kontrolės sistemos projektavimo, programavimo, konfigūravimo diegimo, testavimo ir sistemos paleidimo paslaugas. 

	Praleidimų kontrolės sistema/Sistema/PKS
	Leidimų užsakymo, išdavimo ir leidimų administravimo sistemos programinė įranga. 

	AB „Miesto gijos“/Užsakovas/Pirkėjas /Organizacija
	AB „Miesto gijos“, įmonės kodas 124135580, adresas: Elektrinės g. 2, LT-03150 Vilnius

	Dokumentų valdymo sistema „Kontora“/DVS
	Dokumentų valdymo sistema, naudojama AB „Miesto gijos“

	Asmens duomenys / asmeninė informacija
	Bet kokia informacija apie fizinį asmenį, kurio tapatybė nustatyta arba kurio tapatybę galima nustatyti (duomenų subjektas); fizinis asmuo, kurio tapatybę galima nustatyti, yra asmuo, kurio tapatybę tiesiogiai arba netiesiogiai galima nustatyti, visų pirma pagal identifikatorių, kaip antai vardą ir pavardę, asmens identifikavimo numerį, buvimo vietos duomenis ir interneto identifikatorių arba pagal vieną ar kelis to fizinio asmens fizinės, fiziologinės, genetinės, psichinės, ekonominės, kultūrinės ar socialinės tapatybės požymius.

	BDAR
	2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas  (ES) 2016 / 679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas)



2. [bookmark: _Toc211342893]Projekto tikslas
Projekto tikslas – sukurti ir įdiegti naują Praleidimų kontrolės sistemą, kuri leistų rangovams, prekių ar paslaugų tiekėjams, ekskursijų dalyviams, svečiams bei viešųjų paslaugų teikėjams pateikti prašymus dėl patekimo į AB „Miesto Gijos“ teritoriją. Darbuotojai sistemoje turės galimybę peržiūrėti ir patvirtinti pateiktus prašymus.
3. [bookmark: _Toc211342894]Pirkimo objektas
[bookmark: _Hlk209618277]Pirkimo objektas – naujos Praleidimų kontrolės sistemos sukūrimas ir diegimas. Sistema turės sudaryti galimybę rangovams, prekių ar paslaugų tiekėjams, ekskursijų dalyviams, svečiams ir viešųjų paslaugų tiekėjams pateikti prašymus patekti į AB „Miesto gijos“ teritoriją. Organizacijos darbuotojai galės peržiūrėti ir tvirtinti šiuos prašymus. 
Sistema turi būti:
· integruota su esamomis įmonės IT sistemomis; 
· užtikrinanti asmens duomenų apsaugą;
· atitinkanti galiojančių teisės aktų reikalavimus.
Praleidimų kontrolės sprendimas turi apimti:
· patogią ir intuityvią naudotojo sąsają;
· praleidimų prašymų registravimą, valdymą ir jų būsenos stebėjimą;
· audito žurnalus, užtikrinančius veiksmų atsekamumą
· galimybę generuoti ataskaitas; 
· techninį sprendimo palaikymą.

3.1. [bookmark: _Toc211342895]Perkamų paslaugų aprašymas
3.1.1. Tiekėjas per ne ilgesnį kaip 10 (dešimt) mėnesių laikotarpį privalės atlikti šiuos darbus:  
3.1.1.1. Atlikti Užsakovo poreikių analizę; 
3.1.1.2. Parengti detalų projekto įgyvendinimo planą; 
3.1.1.3. Parengti ir suderinti Praleidimo kontrolės sistemos prototipą; 
3.1.1.4. Parengti Sistemos architektūros schemą ir visą reikalingą projektavimo dokumentaciją;
3.1.1.5. Suprogramuoti, sukonfigūruoti ir įdiegti PKS; 
3.1.1.6. Sukurti ir įdiegti integracines sąsajas su kitomis sistemomis; 
3.1.1.7. Parengti testavimo strategiją, testavimo scenarijus, atlikti išsamų testavimą bei organizuoti bandomąją eksploataciją; 
3.1.1.8. Apmokyti PKS naudotojus bei Sistemos administratorius. 
3.1.2. Projekte numatytas įgyvendinimo terminas (3.1.1. punktas) dėl objektyvių priežasčių gali būti pratęstas ne daugiau kaip du kartus, kiekvieną kartą ne ilgiau kaip po 2 mėnesius.  
3.1.3. Tiekėjas įsipareigoja teikti garantinį ir techninį aptarnavimą 5 (penkerių) metų laikotarpiu nuo darbų priėmimo-perdavimo akto pasirašymo dienos. 
3.1.4. Perkamos paslaugos. Užsakovas pasilieka teisę neįsigyti visų toliau lentelėje nurodytų paslaugų/prekių:

[bookmark: _Hlk207202008]Lentelė Nr. 1. Perkamos paslaugos 
	Nr.
	Aprašymas
	Preliminarus kiekis

	1. 
	Inicijavimas. Diegėjas paruošia ir suderina paslaugų teikimo reglamentą, organizuoja pradinį („kickoff“) susitikimą, suderina detalų darbų grafiką.
	1 vnt.

	2. 
	Praleidimų kontrolės sistemos analizė, projektavimas, sukūrimas, testavimas ir įdiegimas pagal funkcinius reikalavimus ir suderintą projektavimo dokumentaciją.
	1 vnt.

	3. 
	Praleidimų kontrolės sistemos integracijų su esamomis sistemomis projektavimas, sukūrimas, testavimas ir įdiegimas pagal funkcinius reikalavimus ir suderintą projektavimo dokumentaciją: 
	

	3.1. 
	Integracija su Microsoft Entra ID
	1 vnt.

	3.2. 
	Integracija su dokumentų valdymo sistema „Kontora“
	1 vnt.

	4. 
	Praleidimų kontrolės sistemos naudotojų mokymai, 
bandomoji eksploatacija produkcinėje aplinkoje, klaidų šalinimas.
	1 vnt.

	5. 
	Praleidimų kontrolės sistemos priežiūra ir palaikymas 3 metai (36 mėnesiai).
	36 mėn.

	6. 
	Papildomos Praleidimų kontrolės sistemos vystymo paslaugos (pagal poreikį) 
	600 val.



4. [bookmark: _Toc211342896]Funkciniai reikalavimai
4.1. [bookmark: _Toc211342897]Bendrieji funkciniai reikalavimai Sistemai
4.1.1. Sistema turi užtikrinti galimybę kiekvienam informacijos objektui priskirti funkcijas, leidžiančias jį paslėpti ir deaktyvuoti (t. y. objektas nerodomas meniu ar sąrašuose, nėra pasiekiamas per paiešką ar nuorodas). 
4.1.2. Sistema turi būti suskirstyta pagal loginius prieigos lygius, apimančius šias dalis:
4.1.2.1. Viešoji sistemos dalis, prieinama visiems lankytojams; 
4.1.2.2. Ribotos prieigos dalis, skirta darbuotojams (autentifikuotiems naudotojams); 
4.1.2.3. Administracinė dalis, skirta Sistemos valdymui .
4.1.3. Sistemos architektūra turi palaikyti tris sluoksnius: vartotojo sąsajos, aplikacijos logikos ir duomenų saugojimo.
4.1.4. Sistema turi palaikyti decentralizuoto administravimo funkcionalumą - turinį ar konfigūraciją tuo pačiu metu galės valdyti keli administratoriai.
4.1.5. Visi Sistemoje atliekami veiksmai turi būti registruojami audito žurnaluose, siekiant užtikrinti veiksmų atsekamumą, saugumą ir atitiktį teisės aktų reikalavimams.

4.2. [bookmark: _Toc211342898]Sistemos vartotojų tipai, vaidmenys ir prieigos teisės
4.2.1. [bookmark: _Toc211342899]Išorės naudotojas
4.2.1.1. Išorės naudotojo apibrėžimas:
4.2.1.1.1. Sistema turi užtikrinti, kad išorės naudotojai, tai yra tie, kurie neturi organizacijos darbuotojo statuso, jungiasi per išorinį portalą.
4.2.1.1.2. Sistema neturi skirstyti išorės naudotojų į subkategorijas – išorės naudotojai gali užpildyti visų tipų prašymus.
4.2.1.2. Pagrindinės funkcijos:
4.2.1.2.1. Sistema turi suteikti galimybę išorės naudotojui pateikti leidimo prašymą.
4.2.1.2.2. Sistema turi suteikti galimybę stebėti pateikto prašymo būseną.
4.2.1.2.3. Sistema turi automatiškai informuoti išorės naudotoją apie priimtus sprendimus (pvz, patvirtinimą ar atmetimą).
4.2.1.2.4. Sistema turi suteikti galimybę peržiūrėti ir redaguoti asmeninę informaciją bei paskyros duomenis.
4.2.1.3. Registracija:
4.2.1.3.1. Sistema turi suteikti galimybę išorės naudotojui registruotis savarankiškai per tam skirtą internetinį portalą.
4.2.1.3.2. Registracijos metu sistema privalo reikalauti pateikti šiuos duomenis:
4.2.1.3.2.1. Vardą;
4.2.1.3.2.2. Pavardę;
4.2.1.3.2.3. El. pašto adresą (naudojamą kaip unikalų prisijungimo vardą);
4.2.1.3.2.4. Slaptažodį.
4.2.1.3.3. Sistema privalo siųsti paskyros aktyvavimo kodą naudotojo nurodytu el. pašto adresu pirmos registracijos metu.
4.2.1.3.4. Sistema turi užtikrinti, kad slaptažodžiai būtų saugomi taikant vienakryptį šifravimą (pvz., bcrypt).
4.2.1.3.5. Sistema turi užtikrinti, kad aktyvavimo kodas galiotų ribotą laiką su galimybe keisti jo galiojimo laiką. Jei naudotojas per šį laiką nepatvirtina paskyros, Sistema turi suteikti galimybę išsiųsti naują patvirtinimo kodą.
4.2.1.4. Prisijungimas:
4.2.1.4.1. Sistema turi užtikrinti, kad prisijungimui būtų naudojamas patvirtintas el. pašto adresas ir slaptažodis.
4.2.1.4.2. Sistema turi riboti nesėkmingų prisijungimų skaičių:
4.2.1.4.2.1. Leidžiama ne daugiau kaip 5 (penki) nesėkmingi bandymai per 15 min.;
4.2.1.4.2.2. Viršijus šią ribą, naudotojo paskyra turi būti automatiškai blokuojama 30 (trisdešimčiai) min. arba iki administratoriaus atblokavimo.
4.2.1.4.3. Sistema turi palaikyti daugiafaktorę autentifikaciją (MFA) – naudotojui siunčiant vienkartinį laikiną kodą el. paštu. Laikinas kodas galioja ne ilgiau kaip 5 minutes.
4.2.1.4.4. Sistema privalo registruoti visus prisijungimo įvykius (sėkmingus ir nesėkmingus) audito žurnale, kartu fiksuojant  IP adresą ir naudotojo agentą.
4.2.1.5. Papildoma informacija po pirmo prisijungimo:
4.2.1.5.1. Pirmą kartą prisijungus, sistema privalo reikalauti iš naudotojo pateikti papildomą informaciją:
4.2.1.5.1.1. Ar kreipiasi kaip juridinis ar kaip fizinis asmuo. Jei kaip juridinis:
4.2.1.5.1.1.1. Įmonės / organizacijos pavadinimą;
4.2.1.5.1.1.2. Įmonės / organizacijos kodą.
4.2.1.5.1.1.3. Turi būti galimybė suvesti kelias organizacijas, jei naudotojas atstovauja kelias organizacijas.
4.2.1.5.2. Sistema turi išsaugoti šią papildomą informaciją naudotojo profilyje ir automatiškai naudoti ją leidimo prašymo formose.
4.2.1.5.3.  Jei naudotojas priklauso keliems juridiniams asmenims, prašymo pildymo metu nurodo, kurio juridinio asmens duomenis naudoti prašymo formoje.
4.2.1.6. Išorės naudotojo paskyros valdymas:
4.2.1.6.1. Sistema turi suteikti galimybę išorės naudotojui atlikti šiuos veiksmus:
4.2.1.6.1.1. Atnaujinti savo asmeninę informaciją;
4.2.1.6.1.2. Pakeisti slaptažodį;
4.2.1.6.1.3. Peržiūrėti pateiktų leidimų prašymų istoriją;
4.2.1.6.1.4. Inicijuoti paskyros uždarymą.
4.2.1.6.2. Sistema turi užtikrinti, kad uždarius paskyrą (inicijuotą paties naudotojo arba automatiškai pagal 4.2.1.6.3. punktą), asmens duomenys (tapatybės, kontaktiniai, autentifikavimo, atstovaujamo juridinio asmens, prašymų leidimams ir leidimų administravimo duomenys, naudotojo veiklos Sistemoje duomenys) būtų saugomi Užsakovo nustatytą terminą (apibrėžtą sąlygomis, pvz., konkrečia data, laikotarpiu ar įvykiu) ir po jo suėjimo būtų ištrinami arba nuasmeninami pagal Užsakovo nustatytą tvarką, išskyrus atvejus, kuomet jų ilgesnį saugojimo numato teisės aktai.  Turi būti galimybė asmens duomenis ištrinti tiek automatiškai (pagal nustatytą sąlygą), tiek rankiniu būdu. Visi duomenų ištrynimo, nuasmeninimo ar paskyrų uždarymo veiksmai turi būti fiksuojami Sistemos audito žurnale.
4.2.1.6.3. Pakyros, kurios yra neaktyvios konfigūruojamą laikotarpį, turi būti automatiškai uždaromos. Prieš automatiškai uždarant paskyrą, Sistema privalo išsiųsti naudotojui Užsakovo sukonfigūruotą automatinį pranešimą el. paštu, ne vėliau kaip prieš Užsakovo nustatytą terminą, informuojant apie numatomą uždarymą.
Uždarius neaktyvią paskyrą, asmens duomenys tvarkomi (saugomi, trinami, nuasmeninami), vadovaujantis 4.2.1.6.2 punktu.
4.2.1.7. Prašymų valdymas:
4.2.1.7.1. Sistema turi suteikti galimybę išorės naudotojui pateikti įvairių tipų prašymus:
4.2.1.7.1.1. Rangos darbams;
4.2.1.7.1.2. Prekių pristatymui / paslaugų teikimui;
4.2.1.7.1.3. Kitiems vizitams (pvz., ekskursijos, svečių apsilankymai ir pan.).
4.2.1.7.2. Sistema privalo pateikti atskiras formas kiekvienam prašymo tipui.
4.2.1.7.3. Sistema turi suteikti galimybę peržiūrėti visus anksčiau pateiktus prašymus su jų būsenomis.
4.2.1.7.4. Sistema turi suteikti galimybę nukopijuoti anksčiau pateiktą prašymą į naują formą, automatiškai perkeliančią šiuos duomenis:
4.2.1.7.4.1. Įmonės pavadinimą;
4.2.1.7.4.2. Kontaktinio asmens informaciją;
4.2.1.7.4.3. Darbų ar vizito aprašymą;
4.2.1.7.4.4. Darbuotojų sąrašą ir kitą aktualią informaciją.
4.2.1.7.5. Sistema turi suteikti galimybę naudotojui redaguoti automatiškai užpildytus laukus prieš pateikiant prašymą.
4.2.1.7.6. Sistema turi automatiškai siųsti el. pašto pranešimus apie prašymo būsenos pasikeitimus:
4.2.1.7.6.1. Priimtas;
4.2.1.7.6.2. Patvirtintas;
4.2.1.7.6.3. Atmestas (su nurodyta priežastimi);
4.2.1.7.6.4. Atšauktas;
4.2.1.7.6.5. Priminimas apie artėjantį vizitą.
4.2.1.7.7. Sistema turi suteikti galimybę išorės naudotojui atšaukti prašymą iki jo patvirtinimo.
4.2.1.7.8. Patvirtinus prašymą, sistema privalo sugeneruoti unikalų QR kodą ir išsiųsti jį naudotojui. QR kodas turi būti naudojamas leidimo paieškai patekti į organizacijos teritoriją.
4.2.1.7.9. Nuskanavus QR kodą, kurio leidimo patekti į teritoriją galiojimo terminas pasibaigęs, sistema informuoja apie nebegaliojantį leidimą.

4.2.2. [bookmark: _Toc211342900]Organizacijos darbuotojas
4.2.2.1. Prisijungimas:
4.2.2.1.1. Sistema turi užtikrinti, kad organizacijos darbuotojai jungtųsi prie sistemos naudodami Microsoft Entra ID paslaugą, taikant vieningo prisijungimo (SSO – Single Sign-On) mechanizmą.
4.2.2.1.2. Sistema turi užtikrinti, kad naudojant SSO būtų pasiekti šie tikslai:
4.2.2.1.2.1. Centralizuotas tapatybės valdymas;
4.2.2.1.3. Aukštas saugumo lygis;
4.2.2.1.4. Greitas ir patogus autentifikavimas, nereikalaujant atskiros paskyros sistemoje.
4.2.2.2. Funkcijos:
4.2.2.2.1. Prašymų pildymas už išorės naudotojus:
4.2.2.2.1.1. Sistema turi suteikti galimybę darbuotojui teikti prašymus organizacijos vardu tais atvejais, kai išorės naudotojai negali arba neturi galimybės registruotis savarankiškai (pvz., svečiai, didelės ekskursijų grupės, rangovai).
4.2.2.2.2. Prašymų tvirtinimas:
4.2.2.2.2.1. Sistema turi užtikrinti, kad atsakingi darbuotojai gautų pranešimus apie jiems skirtus leidimų prašymus.
4.2.2.2.2.2. Sistema turi suteikti galimybę darbuotojui atlikti šiuos veiksmus:
4.2.2.2.2.2.1. Patvirtinti prašymą;
4.2.2.2.2.2.2. Atmesti prašymą, nurodant priežastį;
4.2.2.2.2.2.3. Atšaukti prašymą, jei jis jau patvirtintas, bet pasikeitė aplinkybės.
4.2.2.2.3. Prašymų stebėsena:
4.2.2.2.3.1. Sistema turi suteikti galimybę darbuotojui matyti visų su juo susijusių prašymų būsenas.
4.2.2.2.3.2. Sistema turi suteikti galimybę darbuotojui peržiūrėti prašymų detales, įskaitant:
4.2.2.2.3.2.1. Vizito datą;
4.2.2.2.3.2.2. Vizito tikslą;
4.2.2.2.3.2.3. Lankytojų sąrašą.
4.2.2.2.4. Atsakingo asmens pavadavimas:
4.2.2.2.4.1. Sistema turi suteikti galimybę leidimų tvirtinimui atsakingam darbuotojui paskirti pavaduotoją, nurodant konkretų laikotarpį.
4.2.2.2.4.2. Sistema turi užtikrinti šiuos pavadavimo funkcionalumo reikalavimus:
4.2.2.2.4.2.1. Visi nauji prašymai, gauti pavadavimo laikotarpiu, turi būti automatiškai nukreipiami pavaduotojui;
4.2.2.2.4.2.2. Pavaduotojas turi įgyti teisę tvirtinti, atmesti ar atšaukti prašymus pavaduojamojo vardu;
4.2.2.2.4.2.3. Pavaduojamasis darbuotojas turi likti matomas sistemoje kaip atsakingas asmuo;
4.2.2.2.4.2.4. Pasibaigus pavadavimo terminui, funkcionalumas turi išsijungti automatiškai, o prašymų valdymas turi grįžti pavaduojamam darbuotojui.

4.2.3. [bookmark: _Toc211342901]Apsaugos darbuotojas
4.2.3.1. Prisijungimas:
4.2.3.1.1. Sistema turi užtikrinti, kad Apsaugos darbuotojai jungtųsi prie sistemos naudodami Microsoft Entra ID autentifikavimą, skirtą specialiai šiai naudotojų grupei.
4.2.3.1.2. Sistema turi riboti prisijungimo teises ir prieigos lygius pagal darbuotojo pareigas, siekiant užtikrinti duomenų saugumą ir funkcijų atskyrimą.
4.2.3.2. Funkcijos:
4.2.3.2.1.  Leidimų paieška:
4.2.3.2.1.1. Sistema turi suteikti galimybę Apsaugos darbuotojui ieškoti pateiktų leidimų pagal šiuos kriterijus:
4.2.3.2.1.1.1. Lankytojo vardą ir pavardę;
4.2.3.2.1.1.2. Įmonės pavadinimą;
4.2.3.2.1.1.3. Leidimo QR kodą;
4.2.3.2.1.1.4. Vizito datą ar laiko intervalą.
4.2.3.2.2. Atvykimo ir išvykimo registravimas:
4.2.3.2.2.1. Sistema turi suteikti galimybę Apsaugos darbuotojui pažymėti lankytojo atvykimą ir išvykimą:
4.2.3.2.2.1.1. Nuskenuojant QR kodą iš pateikto leidimo;
4.2.3.2.2.1.2. Įvedant duomenis rankiniu būdu, jei QR kodas netinkamas arba nepateiktas.
4.2.3.2.3. Lankytojo registravimas vietoje:
4.2.3.2.3.1. Sistema turi suteikti galimybę Apsaugos darbuotojui registruoti lankytoją vietoje be išankstinės registracijos.
4.2.3.2.3.2. Sistema turi užtikrinti, kad registruojant lankytoją vietoje būtų įvedami minimalūs duomenys ir sugeneruojamas vienkartinis leidimas.
4.2.3.2.4. Leidimų sustabdymas ar atšaukimas:
4.2.3.2.4.1. Sistema turi suteikti galimybę Apsaugos darbuotojui sustabdyti ar atšaukti galiojantį leidimą, jei:
4.2.3.2.4.1.1. Įvyksta avarinė situacija;
4.2.3.2.4.1.2. Aptinkamas saugumo pažeidimas.
4.2.3.2.4.2. Sistema turi registruoti visus leidimų sustabdymo ir atšaukimo veiksmus audito žurnale, nurodant priežastį.
4.2.3.2.5. Lankytojų sąrašo peržiūra realiuoju laiku:
4.2.3.2.5.1. Sistema turi suteikti galimybę Apsaugos darbuotojui matyti visų šiuo metu teritorijoje esančių lankytojų sąrašą.
4.2.3.2.5.2. Sąraše turi būti pateikiama ši informacija:
4.2.3.2.5.2.1. Lankytojo atvykimo laikas;
4.2.3.2.5.2.2. Leidimo tipas;
4.2.3.2.5.2.3. Leidimo galiojimo būsena.

4.2.4. [bookmark: _Toc211342902]Sistemos administratorius
4.2.4.1. Prisijungimas:
4.2.4.1.1. Sistema turi užtikrinti, kad Sistemos administratoriai jungtųsi prie sistemos per Microsoft Entra ID, laikantis AB „Miesto gijos“ vidinių informacijos saugumo politikų.
4.2.4.1.2. Sistema turi riboti administratorių prisijungimą tik iš nustatytų saugių darbo vietų arba patvirtintų tinklo segmentų.
4.2.4.1.3. Sistema turi užtikrinti, kad administratorių prisijungimas būtų vykdomas naudojant daugiafaktorę autentifikaciją (pvz., MFA – multi-factor authentication), kaip numatyta organizacijos IT saugumo reikalavimuose.
4.2.4.2. Funkcijos:
4.2.4.2.1. Audito žurnalų peržiūra:
4.2.4.2.1.1. Sistema turi suteikti galimybę Administratoriui peržiūrėti visus sistemos audito žurnalus.
4.2.4.2.1.2. Audito žurnaluose privalo būti fiksuojami naudotojų veiksmai, įskaitant bet neapsiribojant:
4.2.4.2.1.2.1. Prisijungimus;
4.2.4.2.1.2.2. Duomenų keitimus;
4.2.4.2.1.2.3. Leidimų sprendimus;
4.2.4.2.1.2.4. Kitus veiksmus, galinčius turėti įtakos sistemos saugumui ir veikimui.
4.2.4.2.1.3. Sistema turi užtikrinti, kad audito žurnalai sudarytų galimybę laiku identifikuoti galimus saugumo incidentus ar piktnaudžiavimo atvejus.
4.2.4.2.2. Naudotojų valdymas:
4.2.4.2.2.1. Sistema turi suteikti galimybę Administratoriui valdyti naudotojų paskyras, įskaitant šias funkcijas:
4.2.4.2.2.1.1. Atblokuoti naudotojų paskyras po kelių nesėkmingų prisijungimo bandymų;
4.2.4.2.2.1.2. Užblokuoti arba pašalinti išorės naudotojus pagal saugumo ar veiklos politiką;
4.2.4.2.2.1.3. Suteikti arba keisti Vidinių naudotojų teises (pvz., prašymų tvirtinimo, atsakomybės delegavimo);
4.2.4.2.2.1.4. Priskirti arba panaikinti Administratoriaus rolę Vidiniams naudotojams.
4.2.4.2.3. Prašymo formų konfigūravimas:
4.2.4.2.3.1. Sistema turi suteikti galimybę Administratoriui konfigūruoti leidimų prašymų formas per administravimo sąsają.
4.2.4.2.3.2. Administratorius turi turėti galimybę atlikti šiuos veiksmus:
4.2.4.2.3.2.1. Keisti laukų pavadinimus;
4.2.4.2.3.2.2. Nustatyti, kurie laukai yra privalomi, o kurie – pasirenkami;
4.2.4.2.3.2.3. Valdyti išskleidžiamųjų sąrašų turinį pagal organizacijos poreikius;
4.2.4.2.4. Incidentų valdymas:
4.2.4.2.4.1. Sistema turi suteikti galimybę Administratoriui reaguoti į saugumo incidentus ar naudotojų piktnaudžiavimo atvejus.
4.2.4.2.4.2. Incidentų valdymo funkcijos turi apimti šias galimybes:
4.2.4.2.4.2.1. Apriboti prieigą prie naudotojų paskyrų;
4.2.4.2.4.2.2. Atblokuoti naudotojus;
4.2.4.2.4.2.3. Panaudoti audito žurnalo sprendimų pagrįstumui užtikrinti.
4.2.4.2.5.  Leidimų atšaukimas:
4.2.4.2.5.1. Esant poreikiui, sistema turi suteikti galimybę Administratoriui atšaukti leidimą. 
4.2.4.2.5.2. Sistema turi suteikti galimybę Administratoriui atšaukti leidimą konkrečiam asmeniui, kuriam buvo patvirtintas patekimas į teritoriją.
4.2.4.2.5.3. Sistema turi automatiškai panaikinti leidimo galiojimą, kai pašalinamas asmuo.
4.2.4.2.5.4. Leidimų naikinimo funkcionalumas turi būti taikomas tais atvejais, kai nustatomi saugumo pažeidimai arba egzistuoja kitos priežastys, dėl kurių asmeniui turi būti uždraustas patekimas į teritoriją.
4.2.4.2.6. Ataskaitų generavimas
4.2.4.2.6.1. Sistema turi suteikti Administratoriui funkcionalumą generuoti ataskaitas. 
4.2.4.2.6.2. Administratorius turi turėti galimybę matyti statistines ataskaitas apie pateiktus leidimų prašymus, įskaitant (bet neapsiribojant): 
4.2.4.2.6.2.1. Išduotų leidimų skaičių kiekvienam objekte; 
4.2.4.2.6.2.2. Išduotų leidimų būsenas (galioja, negalioja ir kt); 
4.2.4.2.6.2.3. Išduotų leidimų tipus; 
4.2.4.2.6.2.4. Išduotų leidimų objektus; 
4.2.4.2.6.2.5. Asmenis, kuriems išduoti leidimai; 
4.2.4.2.6.2.6. Leidimus, kurie baigs galioti po mėnesio/metų/nustatyto laiko; 
4.2.4.2.6.2.7. Transporto priemones, kurioms išduoti leidimai. 
4.2.4.2.6.3. Tiksli leidimų statistikos apimtis turi būti suderinta Diegimo metu. 
4.2.4.2.6.4. Projekto įgyvendinimo metu turi būti realizuota ne mažiau nei 10 (dešimt) ataskaitų. 
4.2.4.2.6.5. Sistema turi užtikrinti galimybę ataskaitas filtruoti pagal visus leidimų formose esančius atributus ir metaduomenis aprašytus šioje Techninėje specifikacijoje. 
4.2.4.2.6.6. Sistema turi užtikrinti galimybę ataskaitas suformuoti šiais formatais: xlsx., pdf. arba analogiškais. 
4.2.4.2.6.7. Sistema turi užtikrinti galimybę generuoti naudotojų atliktų veiksmų ataskaitą, kurioje būtų kaupiami šie duomenys: 
4.2.4.2.6.7.1. Naudotojo identifikacija; 
4.2.4.2.6.7.2. Naudotojo atliktas veiksmas; 
4.2.4.2.6.7.3. Naudotojo atlikto veiksmo rezultatas; 
4.2.4.2.6.7.4. Naudotojo atlikto veiksmo laikas. 
4.2.4.2.6.8. Ataskaitų kiekis ir jų turinys turės būti galutinai suderinti ir patvirtinti projekto diegimo etapo metu. 

4.3. [bookmark: _Toc211342903]Leidimų tipai ir jų laukai
4.3.1. [bookmark: _Toc211342904]Leidimų tipai
4.3.1.1. Sistema turi palaikyti galimybę pildyti šių tipų patekimo leidimus:
4.3.1.1.1. Vykdomi rangos darbai;
4.3.1.1.2. Vykdomi prekių pristatymo / paslaugų darbai;
4.3.1.1.3. Kiti vizitai (įskaitant ekskursijas, viešųjų paslaugų tiekėjus, svečius).
4.3.1.2. Sistema turi užtikrinti, kad kiekvienam leidimo tipui būtų taikomi specifiniai formos laukai ir tvirtinimo scenarijai, kaip aprašyta atitinkamuose šios Techninės specifikacijos skyriuose.
4.3.1.3. Sistema turi užtikrinti bendrą informacinį pagrindą visiems leidimų tipams, kad būtų nuosekliai renkama, valdoma ir saugoma informacija.

4.3.2. [bookmark: _Toc211342905]Bendrieji prašymų formų laukai
4.3.2.1. Sistema turi užtikrinti, kad nepriklausomai nuo leidimo tipo, kiekvienoje formoje būtų šie laukai:
4.3.2.1.1. Subjekto (įmonės/organizacijos) pavadinimas:
4.3.2.1.1.1. Sistema turi automatiškai užpildyti lauko reikšmę iš naudotojo profilio, jei leidimo prašo juridinis asmuo.
4.3.2.1.1.2. Rangos darbų ir prekių/paslaugų leidimuose laukas vadinamas „Įmonės pavadinimas“.
4.3.2.1.1.3. Kitų vizitų atveju laukas vadinamas „Organizacijos pavadinimas“.
4.3.2.1.2. Kontaktinis asmuo ir telefono numeris:
4.3.2.1.2.1. Sistema turi suteikti privalomą tekstinį įvedimo lauką.
4.3.2.1.2.2. Sistema turi nerodyti šio lauko, kai leidimo tipas yra „Svečias“ arba „Viešosios paslaugos“.
4.3.2.1.3. Išdavimo tikslas / Vizito tikslas:
4.3.2.1.3.1. Sistema turi leisti naudotojui įvesti laisvą tekstą, apibūdinantį vizito ar darbų pobūdį.
4.3.2.1.4. Terminas (data nuo – iki):
4.3.2.1.4.1. Sistema turi leisti pasirinkti laikotarpį iš kalendoriaus valdiklio.
4.3.2.1.4.2. Sistema turi užtikrinti, kad leidimo galiojimo terminas neviršytų 12 (dvylikos) mėnesių nuo pateikimo datos.
4.3.2.1.4.3. Sistema turi užtikrinti, kad galiojimo pabaigos data neviršytų sutarties galiojimo pabaigos, jei tokia taikoma.
4.3.2.1.5. Objektas, į kurį prašoma leidimo:
4.3.2.1.5.1. Sistema turi suteikti pasirinkimą iš konfigūruojamo objektų sąrašo.
4.3.2.1.6. Leidimo gavėjai (dalyvaujantys asmenys):
4.3.2.1.6.1. Sistema turi leisti įvesti asmenis, kuriems suteikiamas leidimas.
4.3.2.1.6.2. Sistema turi užtikrinti skirtingą asmenų įvedimo struktūrą priklausomai nuo leidimo tipo.
4.3.2.1.7. Atsakingas AB „Miesto gijos“ darbuotojas:
4.3.2.1.7.1. Sistema turi leisti nurodyti leidimo tvirtintoją suvedant ranka, jei leidimo formoje nepildoma sutarties informacija.
4.3.2.1.7.2. Sistema turi automatiškai nustatyti atsakingą asmenį  kai formoje pildoma sutarties informacija, tai padaroma per DVS integraciją.
4.3.2.1.8. Transporto priemonės duomenys:
4.3.2.1.8.1. Sistema turi suteikti galimybę įvesti transporto priemonės duomenis, jei numatomas įvažiavimas į teritoriją.
4.3.2.1.8.2. Įvedami duomenys: markė, modelis, valstybinis numeris.
4.3.2.1.9. Sutarties informacija (taikoma rangos darbų ir prekių/paslaugų leidimams):
4.3.2.1.9.1. Sistema turi suteikti privalomą lauką „Sutarties pasirašymo data“, pasirenkamą iš kalendoriaus valdiklio.
4.3.2.1.9.2. Sistema turi suteikti privalomą lauką „Sutarties numeris“.
4.3.2.1.9.3. Sistema turi automatiškai tikrinti sutarties numerio ir pasirašymo datos egzistavimą DVS:
4.3.2.1.9.3.1. jei numeris ir data sutampa – leidžiama tęsti,
4.3.2.1.9.3.2. jei numeris nerandamas – rodoma klaida „Toks sutarties numeris nerastas“, 
4.3.2.1.9.3.3. jei data nesutampa – rodoma klaida „Nurodytai pasirašymo datai nerasta tokia sutartis“.

Lentelė Nr. 2. Formų laukai 
	Lauko pavadinimas
	Privalomas / Neprivalomas
	Aprašymas
	Leidimo tipas

	Subjekto (įmonės/organizacijos) pavadinimas
	Privalomas visiems išskyrus ekskursijoms ir svečiams.
	Automatiškai užpildomas iš naudotojo profilio. Rangos/prekių/paslaugų leidimuose – „Įmonės pavadinimas“, kitų vizitų leidimuose – „Organizacijos pavadinimas“
	Visi leidimai

	Kontaktinis asmuo ir telefono numeris
	Privalomas. 
	Tekstinis laukas. Neturi būti pildomas kai leidimo tipas yra „Svečias“ ir „Viešosios paslaugos“
	Visi leidimai, išskyrus „Svečias“ ir „Viešosios paslaugos“

	Išdavimo tikslas / Vizito tikslas
	Privalomas
	Naudotojas įveda vizito ar darbų pobūdį laisvu tekstu
	Visi leidimai

	Terminas (data nuo–iki)
	Privalomas
	Pasirenkama iš kalendoriaus. Galiojimas ne daugiau kaip 12 mėn. nuo pateikimo datos; turi neviršyti sutarties galiojimo pabaigos (jei taikoma)
	Visi leidimai

	Objektas, į kurį prašoma leidimo
	Privalomas
	Pasirenkama iš konfigūruojamo objektų sąrašo
	Visi leidimai

	Leidimo gavėjai (dalyvaujantys asmenys)
	Privalomas
	Įvedami asmenys, kuriems suteikiamas leidimas. Struktūra priklauso nuo leidimo tipo
	Visi leidimai

	Atsakingas AB „Miesto gijos“ darbuotojas
	Privalomas
	Leidimo tvirtintojas. Automatiškai nustatomas pagal DVS integraciją, jei yra sutartis; kitu atveju – įvedamas rankiniu būdu
	Visi leidimai

	Transporto priemonės duomenys
	Neprivalomas
	Įvedami transporto duomenys: markė, modelis, valstybinis numeris
	Tik jei numatomas įvažiavimas

	Sutarties pasirašymo data
	Privalomas
	Pasirenkama iš kalendoriaus. Taikoma tik rangos / prekių/paslaugų darbų leidimams
	Rangos darbai, Prekių prist./paslaugų darbai

	Sutarties numeris
	Privalomas
	Tikrinama DVS. Jei numeris nerandamas – rodoma klaida „Toks sutarties numeris nerastas“.Jei data nesutampa - rodoma klaida “Nurodytai pasirašymo datai nerasta tokia sutartis“
	Rangos darbai, Prekių prist./paslaugų darbai

	Darbų vadovai ir pažymėjimai
	Neprivalomas
	Galima pridėti papildomus laukus. Pažymėjimo numeris neprivalomas
	Rangos darbai

	Darbų vykdytojai ir pažymėjimai
	Neprivalomas
	Galima pridėti papildomus laukus. Pažymėjimo numeris neprivalomas
	Rangos darbai

	Brigados nariai ir jų pažymėjimai
	Neprivalomas
	Galima pridėti papildomus laukus. Pažymėjimo numeris neprivalomas
	Rangos darbai

	Darbuotojai (rangos darbai)
	Neprivalomas
	Papildo „Leidimo gavėjai“. Pažymėjimo numeris neprivalomas
	Rangos darbai

	Darbuotojai (prekių pristatymai/paslaugos)
	Privalomas
	Privalo būti suvestas bent vienas darbuotojas. Papildo „Leidimo gavėjai“
	Prekių prist./paslaugų darbai

	Vizito tipas
	Privalomas
	Pasirenkamas tipas: „Ekskursija“, „Viešosios paslaugos“, „Svečias“. Keičia kitų laukų prieinamumą
	Kitų vizitų leidimai

	Asmuo (-enys)
	Privalomas
	Bent vieno asmens vardas/pavardė. Galima pridėti papildomus
	Kitų vizitų leidimai



* – privalomas pagal nutylėjimą, bet tam tikrais atvejais (pvz., „Svečias“, „Viešosios paslaugos“) netaikomas.

4.3.3. [bookmark: _Toc211342906]Vykdomų rangos darbų leidimo prašymo forma
4.3.3.1. Sistema turi leisti rangos darbų leidimo formą pildyti tiek išorės naudotojams (rangovams), tiek Organizacijos darbuotojams.
4.3.3.2. Sistema turi užtikrinti, kad ši forma naudotų bendruosius laukus, nurodytus  4.3.2 skyriuje.
4.3.3.3. Formos specifiniai laukai:
4.3.3.3.1. Sistema turi suteikti galimybę įvesti šiuos papildomus laukus:
4.3.3.3.1.1. Darbų vadovus ir jų pažymėjimus;
4.3.3.3.1.2. Darbų vykdytojus ir jų pažymėjimus;
4.3.3.3.1.3. Brigados narius ir jų pažymėjimus;
4.3.3.3.1.4. Papildomus darbuotojus, jei jie nepriskiriami jokiai iš ankstesnių grupių.
4.3.3.4. Tvirtinimo logika:
4.3.3.4.1. Sistema turi automatiškai nustatyti tvirtintoją pagal sutarties atsakingą asmenį, registruotą DVS sistemoje.
4.3.3.4.2. Sistema neturi savarankiškos rolės „sutarties atsakingas“ - tvirtintojas nustatomas tik remiantis DVS duomenimis.

4.3.4. [bookmark: _Toc211342907]Vykdomų prekių pristatymo / paslaugų darbų prašymo forma
4.3.4.1. Sistema turi leisti šią formą pildyti tiek išorės naudotojams, tiek Organizacijos darbuotojams.
4.3.4.2. Sistema turi užtikrinti, kad ši forma naudotų bendruosius laukus ir sutarties laukus, apibrėžtus 4.3.2 skyriuje.
4.3.4.3. Formos specifiniai laukai:
4.3.4.3.1. Sistema turi reikalauti suvesti bent vieną darbuotoją, taip pat sudaryti galimybę pridėti papildomus darbuotojus, jei reikia.
4.3.4.3.2. Šis laukas turi papildyti bendrąjį „Leidimo gavėjai“ lauką.
4.3.4.4. Tvirtinimo logika:
4.3.4.4.1. Sistema turi automatiškai nustatyti atsakingą asmenį pagal DVS sistemoje registruotą sutarties atsakingą asmenį.
4.3.4.4.2. Sistema neturi vidinės rolės „sutarties atsakingas“ – tvirtintojas nustatomas remiantis DVS duomenimis.


4.3.5. [bookmark: _Toc211342908]Kitų vizitų leidimo prašymo forma
4.3.5.1. Sistema turi leisti šią formą pildyti tiek išorės naudotojams, tiek Organizacijos darbuotojams.
4.3.5.2. Sistema turi palaikyti leidimų formas, skirtas ekskursijoms, viešųjų paslaugų tiekimui ir svečių vizitams.
4.3.5.3. Sistema turi užtikrinti, kad ši forma naudotų bendruosius laukus, nurodytus 4.3.2 skyriuje, išskyrus sutarties laukus.
4.3.5.4. Formos specifiniai laukai:
4.3.5.4.1. Sistema turi suteikti privalomą lauką „Vizito tipas“ (Ekskursija, Viešosios paslaugos, Svečias). Šio lauko pasirinkimas dinamiškai keičia kitų laukų prieinamumą.
4.3.5.4.2. Sistema turi reikalauti, kad naudotojas įvestų bent vieną lankytoją (vardą, pavardę), su galimybe pridėti papildomų asmenų.
4.3.5.5. Tvirtinimo logika:
4.3.5.5.1. Ekskursijas tvirtina įgaliotas darbuotojas pagal nustatytą taisyklę.
4.3.5.5.2. Svečių vizitus tvirtina konkretaus AB „Miesto gijos“ darbuotojas, nurodytas formoje. Sistema turi tikrinti jo egzistavimą darbuotojų sąraše.
4.3.5.5.3. Viešųjų paslaugų vizitus tvirtina Apsaugos darbuotojas prieš įleidžiant, naudojantis specializuotu prisijungimu.



Paveikslėlis Nr. 1. Leidimų formų schema [image: A diagram of a company

AI-generated content may be incorrect.]

4.4. [bookmark: _Toc211342909]Reikalavimai integracijoms ir integracinėms sąsajoms
[bookmark: _Toc211342910]Sistemos integracijų kontekstas:
[image: ]
4.4.1. Integracijos turi būti grindžiamos plačiai naudojamais atvirais standartais (REST, SOAP, JSON, XML, OAuth2, SAML ar pan.), kad būtų užtikrintas suderinamumas su kitomis sistemomis. Esant objektyvioms priežastims (pvz: neegzistuoja išorinės sistemos žiniatinklio sąsaja), galimos išimtys. 
4.4.2. Diegėjas su Užsakovu turi suderinti duomenų mainams naudojamas technologijas ir protokolą. Diegėjas turi atsižvelgti į patvirtintą Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. įsakymą Nr. T-36 „Dėl duomenų teikimo formatų ir standartų rekomendacijų patvirtinimo“ (aktuali redakcija).  
4.4.3. Diegėjas turi užtikrinti, kad integracijos sprendimai nepakenktų PKS greitaveikai ir nesutrikdytų jau veikiančių integracinių sąsajų veikimo. 
4.4.4. Duomenų perdavimas tarp sistemų turi vykti naudojant saugius protokolus (TLS 1.2 arba naujesnį).
4.4.5. Privaloma naudoti autentifikavimo ir autorizavimo mechanizmus.
4.4.6. Integracija turi būti pritaikoma ateities plėtrai – naujų paslaugų įdiegimui, duomenų laukų išplėtimui, papildomų sąsajų integravimui.
4.4.7. Visi integracijos žurnalai (log’ai) turi fiksuoti nesėkmingus prisijungimus, klaidas ir sistemos atsakymus.
4.4.8. Integracija turi užtikrinti duomenų vientisumą (be praradimo ar dubliavimo).
4.4.9. Gedimo atveju integracija turi bandyti pakartoti nesėkmingus perdavimus (retry mechanizmas).
4.4.10. Diegėjas turės parengti integracinių sąsajų specifikacijas, kaip pvz.: OpenAPI.
4.4.11. Integracijos veikimas gali būti pagrįstas periodiniu duomenų sinchronizavimu, jei su Užsakovu nesutariama kitaip. Sinchronizavimo dažnumas (pvz., kas valandą, naktinis, pagal poreikį) turi būti nustatytas detalios analizės etape.
4.4.12. Žemiau pateiktoje lentelėje aprašomos integracinės sąsajos su kitomis vidinėmis Užsakovo sistemomis bei susijusi PKS reakcija į gautus duomenis. Diegėjas atsakingas už sąsajų sukūrimą PKS apimtyje.

Lentelė Nr. 3. Integracinės sąsajos ir PKS reakcijos
	Sistema
	Veiksmas
	Duomenys

	Dokumentų valdymo sistema (DVS)
	Gauti
	4.4.13. DVS turi gauti iš PKS sistemos sutarties metaduomenis patikrinimui:
4.4.13.1. Sutarties numeris;
4.4.13.2. Sutarties pasirašymo data.


	Dokumentų valdymo sistema (DVS)
	Grąžinti
	4.4.14. Jei DVS randa atitinkamą sutartį, ji turi grąžinti į PKS sistemos leidimo prašymo formą šiuos duomenis:
4.4.14.1. Sutarties atsakingo asmens vardas, pavardė, el. paštas;
4.4.14.2. Sutarties galiojimo pabaigos data;
4.4.15. Jei sutartis DVS nerandama, DVS turi grąžinti klaidos pranešimą PKS sistemai.

	PKS (vidinė logika po integracijos)
	Reaguoti 
	4.4.16. PKS gavusi atsakymą iš DVS, turi rodyti naudotojui:
4.4.16.1. Patvirtinimą, kad atsakingo asmens duomenys užpildyti sėkmingai;
4.4.16.2. Klaidos pranešimą „Sutartis nerasta“ arba kitą sisteminę klaidą, jei nepavyksta gauti duomenų iš DVS.
4.4.16.3. 

	PKS (vidinė logika po integracijos)
	Tikrinti
	4.4.17. PKS, gavusi sutarties galiojimo pabaigos datą iš DVS, turi atlikti papildomą tikrinimą:
4.4.17.1. Jei naudotojas suveda prašymo patekti periodą, sistema turi patikrinti, kad šis periodas nebūtų ilgesnis už sutarties galiojimo laikotarpį;
4.4.17.2. Jei prašymo periodas viršija sutarties galiojimo datą, PKS turi grąžinti klaidos pranešimą naudotojui.

	PKS
	Registruoti
	4.4.18. PKS turi registruoti visas integracijos užklausas ir atsakymus audito žurnale, kaip numatyta bendruosiuose audito žurnalų reikalavimuose.


5. [bookmark: _Toc211342911]Nefunkciniai reikalavimai
5.1. [bookmark: _Toc211342912]Reikalavimų įgyvendinimo sąlygos
5.1.1. Diegėjas privalo realizuoti visus šioje Techninėje specifikacijoje (TS) pateiktus reikalavimus. Reikalavimai gali būti keičiami ar koreguojami, tik suderinus su Užsakovu ir tik tada, kai atitinka šiame skyriuje pateiktas sąlygas.
5.1.2. Šiame dokumente vartojami terminai „turi būti / turėti / veikti / užtikrinti / leisti / atitikti“, „turi turėti galimybę“, „turi būti galima“ yra lygiaverčiai ir reiškia, kad Diegėjas privalo sukurti ir įdiegti (ar pateikti ir įdiegti) atitinkamą funkcionalumą bei suteikti atitinkamas paslaugas.
5.1.3. Funkcionalumas, aprašytas būsimuoju laiku („bus“, „leis“, „apims“) taip pat reiškia privalomą įgyvendinimą ir nurodo siekiamą galutinę būseną. Diegėjas gali siūlyti alternatyvų konkretaus reikalavimo įgyvendinimo būdą arba reikalavimo pakeitimą lygiaverčiu funkcionalumu, kuris:
5.1.3.1.  neturi neigiamai įtakoti Projekto tikslo, uždavinių ir galutinių rezultatų;
5.1.3.2.  neprieštarauja pirkimus reglamentuojantiems teisės aktams. 
5.1.4. Kiekvienas alternatyvus ar reikalavimą keičiantis sprendimas turi būti suderintas su AB „Miesto gijos“ ir patvirtintas reikalavimo pakeitimo/tikslinimo protokolu. 
5.1.5. Reikalavimo pakeitimo į lygiavertį funkcionalumą atveju Diegėjas privalo pateikti raštišką pagrindimą apimantį:
5.1.5.1. pakeitimo poveikio ir kritiškumo aprašymą;
5.1.5.2. patvirtinimą, kad pakeitimas neturi įtakos viso Sistemos funkcionalumo veikimui;
5.1.5.3. vertinimą pagal laiko sąnaudas (iškeičiamo funkcionalumo realizavimo sąnaudos ir naujo funkcionalumo realizavimo sąnaudos). 
5.1.6. Alternatyviems reikalavimų įgyvendinimo pasiūlymams taikoma paslaugų teikimo reglamente apsibrėžta pokyčių valdymo procedūra.

5.2. [bookmark: _Toc211342913]Reikalavimai architektūrai
Preliminari rekomenduojama techninės architektūros schema:
[image: ]
5.2.1. Sistema gali būti sukurta ir toliau plečiama naudojant rinkoje egzistuojantį produktą arba gali būti kuriama „nuo nulio“ t. y. pasitelkiant karkasus (angl. framework). Tiekėjas turi pats parinkti tinkamiausią Sistemos kūrimo ir vystymo sprendimą.
5.2.2. Bendrieji principai:
5.2.2.1. Plečiamumas (angl. Scaling) – Sistemos programinė architektūra ir jos realizacija turi palaikyti pajėgumų plėtimą, prijungiant papildomą techninę programinę įrangą. Sistema turi būti lengvai pritaikoma naujiems poreikiams: ją turi būti galima plėsti ar tobulinti be reikšmingų apribojimų. Sistema turi veikti daugiasluoksnės architektūros pagrindu ir turėti galimybę būti integruojama atskirų sluoksnių lygmenyse.
5.2.2.2. Prieinamumas (angl. Availability) – jei nėra jokių sistemos veikimo sutrikimų dėl trečiųjų šalių kaltės (pvz., neplanuotos serverio prastovos, operacinės sistemos atnaujinimų ir t. t.), visi Sistemos komponentai turi būti  prieinami ir funkcionalūs ne mažiau kaip 98 % laiko, 9/5 režimu.
5.2.3. Privatumas ir saugumas:
5.2.3.1. Konfidencialumas (angl. Confidentiality) – siunčiamos ir saugomos informacijos konfidencialumas;
5.2.3.2. Vientisumas (angl. Integrity) – siunčiamos ir saugomos informacijos vientisumas; 
5.2.3.3. Susiejimo efektas (angl. Non-repudiation) – siunčiamos ir saugomos informacijos autentiškumas ir įrodomumas;
5.2.3.4. Tinkamumas (angl. Usability) – Sistemos patogumas naudoti. Vertinama ar Sistema padeda efektyviai spręsti uždavinius, ar ją lengva išmokti naudotis, ar patogu naudoti.
5.2.4. Atvirumas ir  standartai
5.2.4.1.  Programinė realizacija turi būti orientuota į atvirų techninių standartų naudojimą (angl. open standards) ir suderinamumą.
5.2.4.2. Duomenų matomumas ir prieinamumas Sistemos naudotojams turi būti užtikrinamas pagal principą „tiek kiek būtina ir kiek įmanoma mažiau“ (angl. need-to-know principle).
5.2.5. Architektūriniai sprendimai
5.2.5.1. Diegėjas gali siūlyti alternatyvius architektūros realizavimo būdus, užtikrinančius lygiavertę ar geresnę greitaveiką (angl. performance), prieinamumą (angl. availability), plečiamumą (angl. Scaling), palaikymą (angl. maintainability), saugumą (angl. security) ir patogumą (angl. usability). Visi siūlymai turi būti įvertinti ir patvirtinti Užsakovo. 
5.2.5.2. Konceptualiame architektūros lygyje Sistemos komponentai turi būti realizuojami remiantis sluoksniuotos architektūros principais (angl. layered architecture), apimančias naudotojo lygmenį, veiklos ir logikos lygmenį ir duomenų lygmenį).
5.2.5.3. Detalios analizės ir projektavimo etape turi būti suderinta galutinė Sistemos architektūra su Užsakovu.
5.2.5.4. Sistemos pagrindinių funkcinių komponentų sąsajos (API) turi būti pagrįstos atvirais standartais (-u) (angl. open standards) ir formatais.
5.2.5.5. Sistemos naudotojo sąsaja (angl. user interface) turi būti sukonfigūruota taip, kad užtikrintų optimalų informacijos pateikimą ir administravimo procesų funkcijų panaudojimą. Galutinė naudotojo sąsajos struktūra turi būti suderinta detalios analizės etape.
5.2.5.6. Sistema ir jos priedai turi būti toliau plėtojami ar keičiami ne tik pirminio kūrėjo, bet ir kitų tiekėjų.
5.2.5.7. Sistema turi būti suprojektuota taip, kad būtų palaikomas neribotas Sistemos komponentų išplėtimas (angl. scalability). 

5.3. [bookmark: _Toc211342914]Asmens duomenų apsaugos reikalavimai
5.3.1. Sistema turi užtikrinti, kad visi asmens duomenys būtų tvarkomi pagal BDAR reikalavimus.
5.3.2. Sistema turi įgyvendinti šiuos principus, reikalavimus ir asmenų teises:
5.3.3. Duomenų minimalizavimas – Sistemoje turi būti renkamas minimalus tinkamų ir adekvačių (proporcingų) asmens duomenų kiekis, kurio pakaktų nustatytiems duomenų tvarkymo informacinėje sistemoje tikslams pasiekti.
5.3.4. Duomenų tikslumas – Sistema turi užtikrinti, kad joje tvarkomi asmens duomenys būtų tikslūs, aktualūs ir prireikus būtų galimybė juos atnaujinti. Sistemoje turi būti galimybė ištaisyti arba ištrinti asmens duomenis, kurie nėra tikslūs. 
5.3.5. Duomenų saugojimo trukmė - Sistema turi turėti funkcionalumą tvarkyti asmens duomenų saugojimo terminus ir suėjus nustatytam terminui automatiniu ir rankiniu būdu ištrinti arba nuasmeninti (t. y. pašalinti asmens identifikavimo galimybę) asmens duomenis. Turi būti sudaryta galimybė stebėti saugojimo laikotarpius ir juos keisti pagal poreikį, nustatant konkrečias sąlygas (pvz., data, mėnesis, diena, sąlyga / aplinkybė). Pažymėtina, jog duomenys neturi būti ištrinti ar nuasmeninti, jei jų tvarkymui yra nustatytas duomenų tvarkymo tikslas ir duomenų tvarkymo teisinis pagrindas (teisėta duomenų tvarkymo sąlyga), nurodantys, jog duomenys turi būti tvarkomi (saugomi) ir negali būti ištrinti arba nuasmeninti.
5.3.6. Duomenų ištrynimas, ištaisymas, apribojimas – Sistemoje turi būti galimybė pagal nustatytus duomenų saugojimo terminus (sąlygas) automatiniu ir rankiniu būdu ištrinti asmens duomenis, kurių nereikia tolesniam duomenų tvarkymo tikslui ar kurie turi būti sunaikinti, įgyvendinant „teisę būti pamirštam“. Taip pat turi būti galimybė ištaisyti neteisingus duomenis arba apriboti duomenų tvarkymą. Tvarkymo apribojimo funkcija turi užtikrinti, kad duomenys nebūtų tvarkomi, išskyrus jų saugojimą.
5.3.7. Duomenų nuasmeninimas – Sistemoje turi būti galimybė pagal nustatytas sąlygas nuasmeninti visus ar konkrečius pasirinkto asmens duomenis (jų kategorijas). Atliekant šią funkciją, turi būti išlaikomas duomenų vientisumas. Sąlygos turės būti suderintos Projekto metu. Be to, duomenų nuasmeninimo metodai turi  užtikrinti, kad asmuo ne(be)būtų atpažįstamas (identifikuojamas).
5.3.8. Teisė susipažinti su duomenimis – Sistemoje turi būti galimybė parengti ir automatiškai generuoti tvarkomų asmens duomenų išrašą, apimantĮ šias sąlygas: 1) pateikiami visi Sistemoje tvarkomi fizinio asmens konkretūs duomenys pagal kategorijas (pvz., identifikaciniai duomenys; kontaktinė informacija; finansiniai duomenys ir kt.); 2) duomenų (jų kategorijų) tvarkymo tikslai (paskirtis); 2) iš kokių šaltinių asmens duomenys gauti (kilmė); 3) kam asmens duomenys buvo pateikti (gavėjai); 4) duomenų (jų kategorijų) saugojimo terminai. Šis išrašas turi būti pateikiamas susistemintu,
 dažniausiai naudojamu ir kompiuterio skaitomu formatu (pvz., CSV, XML). Eksportuojami duomenys turi būti paruošti taip, kad būtų patogu juos atspausdinti ar pateikti asmeniui susipažinimui su savo duomenimis el. Būdu.
5.3.9. Duomenų perkeliamumas – Sistemoje turi būti galimybė įgyvendinti teisę į duomenų perkeliamumą (t. y. funkcionalumas suformuoti asmens duomenų kopiją ir perkelti ją kitam asmens nurodytam paslaugų teikėjui (duomenų valdytojui) standartizuotu ir daugkartinio naudojimo formatu, kai tai techniškai įmanoma.
5.3.10. Duomenų tvarkymo vieta – Sistemoje turi būti užtikrinta, kad asmens duomenys būtų saugomi ir tvarkomi tik Europos Ekonominėje Erdvėje arba trečiosiose valstybėse (teritorijose), dėl kurių asmens duomenų apsaugos lygio  Europos Komisija yra priėmusi tinkamumo sprendimą BDAR 45 straipsnio nustatyta tvarka.
5.3.11. Asmenų informavimas – Sistemoje turi būti galimybė lengvai pateikti naudotojams suformuotus, privalomo sisteminio susipažinimo reikalaujančius informacinius pranešimus apie jų asmens duomenų tvarkymą (pvz., privatumo pranešimą), Sistemos naudojimosi sąlygas, saugumą ir kitus aktualius klausimus. Sistema privalo užtikrinti, kad privatumo politika ir / ar kita svarbi informacija apie asmens duomenų tvarkymą būtų lengvai prieinama ir pateikta suprantamai.
5.3.12. Komunikacija – Sistemoje turi būti numatyta galimybė asmenims (duomenų subjektams) lengvai pateikti prašymus, skundus ar paklausimus, susijusius su jų asmens duomenų tvarkymu.
5.3.13. Prieigos valdymas – Sistemoje turi būti užtikrinta, kad asmens duomenis galėtų tvarkyti tik tie asmenys (naudotojai), kuriems suteiktos atitinkamos rolės ir prieigos teisės. Naudotojų prieigos lygiai turi būti priskirti, atsižvelgiant į  „mažiausių privilegijų“ (būtina darbui / žinoti) principą ir kiekvieno asmens funkcijas bei pareigas, siekiant užkirsti kelią neleistinam duomenų tvarkymui ar prieigai. Taip pat turi būti galimybė stebėti ir audituoti prieigos kontrolės mechanizmus. Be to, privalo būti įdiegtas saugus naudotojų autentifikacijos būdas.
5.3.14. Auditavimas – Sistemoje turi būti galimybė įrašyti visus duomenų tvarkymo veiksmus (prisijungimus, duomenų peržiūras, pakeitimus) ir pateikti šiuos duomenis auditavimui. Audito žurnaliniai įrašai turi būti saugomi ne trumpiau  nei 6 mėnesius, o administratoriams turi būti suteikta galimybė peržiūrėti, eksportuoti ir analizuoti šiuos įrašus.
5.3.15. Duomenų šifravimas - Visi asmens duomenys, saugomi Sistemoje ir perduodami tarp naudotojų bei Sistemos, turi būti apsaugoti naudojant saugius šifravimo protokolus, užtikrinant, kad duomenys būtų apsaugoti nuo neteisėtos prieigos.
5.3.16. Duomenų atsarginės kopijos – Sistemoje turi būti periodiškai daromos tvarkomų asmens duomenų atsarginės kopijos, kurios saugomos saugioje vietoje, bei atliekami reguliarūs duomenų iš šių kopijų atkūrimo testai (bandymai). Rekomenduojamas atsarginių kopijų darymo dažnumas: kasdien – pridedamoji kopija; kas savaitę – pilna kopija.
5.3.17. Atitikties užtikrinimas - Diegėjas įsipareigoja patikrinti ir pateikti ataskaitą, ar suprojektuoti ir specifikuoti asmens duomenų saugumo reikalavimai atitinka Sistemai keliamus ir taikomus asmens duomenų saugumo reikalavimus. Be to, Sistemoje turi būti numatyta galimybė atlikti reguliarius saugumo auditus bei atitikties BDAR patikrinimus, siekiant užtikrinti, kad duomenų apsaugos procedūros veikia efektyviai. Audito rezultatai, esant
 prašymui, turi būti pateikiami Pirkėjui, o Diegėjas turi imtis veiksmų, jei bus nustatyta neatitikimų.
Pritaikytoji ir standartizuotojo duomenų apsauga – Sistemoje turi būti įgyvendinti pritaikytos duomenų apsaugos ir  standartizuotosios duomenų apsaugos reikalavimai informacines sistemos gyvavimo cikle.
5.4. [bookmark: _Toc211342915]Kibernetinės saugos reikalavimai
5.4.1.  Sistemos kūrimo, palaikymo ir vystymo veikloje turi būti įgyvendintos organizacinės ir techninės saugumo valdymo priemonės pagal ISO/IEC 27000 šeimos arba lygiaverčių standartų reikalavimus. Jeigu Sistema yra identifikuojama kaip Pirkėjui kritinė arba joje yra tvarkomi asmens duomenys, Tiekėjas privalo užtikrinti atitiktį ISO/IEC 27001 ar lygiaverčiam sertifikuojamam standartui ir pateikti tai patvirtinančius įrodymus. Papildomai, jeigu Tiekėjas turi SOC 2, SSAE18 ar kitas lygiavertes ataskaitas, jos gali būti pateiktos kaip papildomas atitikties įrodymas.
5.4.2. Prieš įdiegiant Sistemą į darbinę aplinką ir užkeliant Pirkėjo duomenis, Tiekėjas turi pateikti dokumentus įrodančius, kad Sistema neturi kritinių, aukšto ir vidutinio lygio kibernetinių pažeidžiamumų, aptiktų NKSC atliktų skenavimu arba kai skenavimas yra atliktas vienu iš TOP 10 vyraujančių rinkoje profesionalių pažeidžiamumų skenavimo įrankiu, įvertintu nepriklausomų šalių, t.k. Gartner, Forrester ar kt.
5.4.3. Sistemoje turi būti užtikrinama, kad Pirkėjo duomenys (angl. data at rest), jų perdavimas (angl. data in transit) ir jų atsarginės kopijos (angl. data backups) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius ir t.t., o naudojamų šifravimo priemonių detalus sąrašas ir (arba) raktai turi būti pateikti Pirkėjui.
5.4.4. Sistemos naudotojų paskyros turi būti valdomos per Pirkėjo valdomą aktyvaus katalogo (angl. Active Directory (AD)) ir (arba) Entra ID sistemą, užtikrinant vieno prisijungimo (angl. Single Sign On (SSO)) principus ir autentikavimui naudojant bent vieną iš šių protokolų: Open ID Connect, SAML 2.0, WS-Fed. Sistemos vidinės (default, built-in) naudotojų paskyros turi būti užblokuotos ir galės būti naudojamos tik išskirtiniais atvejais (pvz. sistemos atnaujinimas ar atstatymas).
5.4.5. Sistemoje turi būti realizuotas privilegijų ir (arba) rolių funkcionalumas, užtikrinantis Sistemos naudotojų ir Sistemos administratorių funkcijų atskyrimą, o Sistemoje turi būti sukurtos atskiros rolės naudotojams atliekantiems skirtingas funkcijas.
5.4.6. Sistemoje turi būti galimybė valdyti (prisijunti prie Sistemos, keisti slaptažodžius) privilegijuotų, sisteminių vartotojų parametrus (User name, slaptažodis) naudojant Pirkėjo privilegijuotų vartotojų valdymo sprendimą sistemą (PAM). Pirkėjo PAM sistemos integravimo reikalavimai pateikti: https://docs.delinea.com/online-help/secret-server/rpc-heartbeat/rpc/general-info/password-changer-list/index.htm 
5.4.7. Sistemos įvykių žurnaluose turi būti registruojami ir saugomi visų naudotojų (esamų/aktyvių, de-aktyvuotų ir ištrintų) visi atlikti veiksmai kartu su veiksmų turiniu (angl. user activity logging), visi naudotojų paskyrų ir privilegijų/rolių keitimo veiksmai kartu su veiksmų turiniu (angl. security change logging). Sistemos turi turėti galimybę perduoti išsaugotų veiksmų/pakeitimų žurnalinius įrašys į Pirkėjo žurnalinių įrašų kaupimo ir analizės (angl. Security information and event management (SIEM)) sistemą (jeigu Pirkėjas nurodo), o Sistemos naudotojai ir (arba) Sistemos priežiūrą vykdantys asmenys neturi galimybių pakeisti arba ištrinti išsaugotų žurnalų įrašų ar jų turinio.
5.4.8. Pirkėjas turi būti nedelsiant informuojamas apie Sistemos informacijos ir kibernetinės saugos įvykius ir incidentus ar asmens duomenų saugumo pažeidimus, jų įtaką Pirkėjo informacijos ir duomenų saugumui bei jų valdymo būklę. Pirkėjas turi turėti galimybę susisiekti su saugos įvykius ir incidentus valdančiais asmenimis, kad įsitikinti valdymo proceso efektyvumu.
5.4.9. Jeigu Sistemoje yra nustatytas kibernetinio saugumo pažeidžiamumas, nustatytas pažeidžiamumas turi būti išspręstas vadovaujantis šiais kriterijais, remiantis CVSS metodika:
5.4.9.1. Kritinis pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 9.0 iki 10, turi būti išspręstas per 5 k. d.
5.4.9.2. Aukšto prioriteto pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 7 iki 8.9, turi būti išspręstas per 10 k. d.
5.4.9.3. Vidutinio prioriteto pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 4 iki 6.9 balų, turi būti išspręstas per 30 k. d.
5.4.9.4. Žemo prioriteto pažeidžiamumas, kuris yra įvertinamas pagal CVSS, skalėje nuo 0.1 iki 3.9 balų, turi būti išspręstas per 60 k. d.
5.4.10. Jeigu Sistema turi zero-day arba kritinį pažeidžiamumą, turi būti galimybė visiškai izoliuoti Sistemą nuo pasiekiamumo iš išorinio tinklo (Jeigu Sistema nėra įdiegta Pirkėjo vidiniame tinkle).
5.4.11. Turi būti galimybė apriboti Sistemos administravimo modulio pasiekiamumą pagal Pirkėjo pateiktus išorinius IP adresus, t. y. tik Pirkėjo nurodytais išoriniais IP adresais yra pasiekiama Sistema.
5.4.12. Sistemos lygyje turi būti galimybė Pirkėjui laikinai arba visiškai atjungti tarnybas (angl. services), kurių naudojimas nėra būtinas ar reikalingas Sistemos veikimui užtikrinti.
5.4.13. Produktai (sistemos) ir (arba) paslaugos turi būti sukonfigūruotos taip, kad leistų Pirkėjui įgyvendinti BDAR numatytas duomenų subjektų teises: teisę būti informuotam apie duomenų tvarkymą, teisę susipažinti su asmens duomenimis, teisę reikalauti ištaisyti duomenis, teisę būti pamirštam, teisę apriboti duomenų tvarkymą, teisę nesutikti su duomenų tvarkymu, teisę į duomenų perkeliamumą (BDAR III skyrius). Visi Pirkėjo Tiekėjui perduoti duomenų subjektų prašymai neturi būti papildomai apmokestinami.
5.4.14. Tiekėjas turi užtikrinti, kad Pirkėjo duomenys nebus perduodami už Europos ekonominės erdvės ribų, nebent egzistuotų bent viena iš BDAR V skyriuje numatytų perdavimo už Europos ekonominės erdvės ribojimo išimčių.
5.4.15. Tiekėjas privalo užtikrinti, kad visą Sistemos veikimui reikalinga aparatinė ir programinė įranga, įskaitant licencijas, programinį kodą, saugos (šifravimo) raktus ir kt., yra valdoma ir kontroliuojama, užtikrinant, kad Sistemos kūrimui, palaikymui ir vystymui būtų naudojama tik leistina ir licencijuota aparatinė ir programinė įranga.
5.4.16. Sistema ir jos komponentai negali turėti nutrauktos gamybos komponentų (angl.  end-of-life product).
5.4.17. Tiekėjas turi užtikrinti galimybę Pirkėjui ar jo įgaliotam partneriui ne rečiau kaip vieną kartą per metus atlikti Sistemos palaikymo ir vystymo veiklos auditą ar patikrą su tikslu įvertinti taikomas Pirkėjo duomenų saugos užtikrinimo organizacines bei technines priemones.
5.4.18. Tiekėjas turi užtikrinti galimybę Pirkėjui ar jo įgaliotam partneriui, iš anksto suderinus su Tiekėju, atlikti kibernetinio saugumo pažeidžiamumo testą.
5.4.19. Tiekėjas privalo pateikti dokumentaciją, kurioje būtų nurodyta kaip Tiekėjo Sistema bus integruojama su Pirkėjo sistema(-omis), detalizuojant kokia programinė ir techninė įranga, kokios IT/OT technologijos, protokolai ir pan. bus naudojamos, kokiu būdu/protokolais tarpusavyje bus sujungiami Sistemos elementai ir pan.
5.4.20. Tiekėjas privalo užtikrinti, kad Kibernetinio saugumo reikalavimai būtų taikomi jo partneriams, subrangovams ir (arba) kitoms Šalims, dalyvaujančioms Sistemos kūrimo, vystymo ir palaikymo veikloje.
5.4.21. Jeigu Sistema turi integracijas su Pirkėjo kritinėmis sistemomis arba pati Sistema yra identifikuojama kaip Pirkėjo kritinė sistema, jai papildomai taikomi techniniai reikalavimai, nustatyti Lietuvos Respublikos Vyriausybės 2024 m. lapkričio 6 d. nutarime Nr. 945 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“. Tiekėjas privalo užtikrinti šių reikalavimų įgyvendinimą ir pateikti tai patvirtinančius įrodymus Pirkėjui.
5.5. [bookmark: _Toc211342916]Teisės ir saugumas
5.5.1. [bookmark: _Toc135810956][bookmark: _Toc147781876][bookmark: _Toc147782819][bookmark: _Toc147786793][bookmark: _Toc153514941]PKS turi registruoti naudotojų prieigos veiksmus Vartotojų veiklos žurnale, įskaitant prisijungimo laiką, naudotojo IP adresą, bandymo prisijungti laiką, veiklos ir pakeitimų įrašus chronologine tvarka. Reikalingų registruoti veiksmų sąrašas turi būti suderintas su Užsakovu detalios analizės etape.
5.5.2. [bookmark: _Toc135810957][bookmark: _Toc147781877][bookmark: _Toc147782820][bookmark: _Toc147786794][bookmark: _Toc153514942]Prisijungimas prie PKS funkcinių sričių (turinio administravimo, ataskaitų generavimo ir kt.) turi būti galimas tik iš Užsakovo vidinio tinklo.
5.5.3. [bookmark: _Toc135810960][bookmark: _Toc147781880][bookmark: _Toc147782823][bookmark: _Toc147786797][bookmark: _Toc153514944]PKS turi suteikti galimybę apriboti naudotojų teises (redagavimo, šalinimo, kūrimo, nustatymų keitimo, kopijavimo, perkėlimo ir kitas).
5.5.4. [bookmark: _Toc135810961][bookmark: _Toc147781881][bookmark: _Toc147782824][bookmark: _Toc147786798][bookmark: _Toc153514945]PKS turi užtikrinti saugomų duomenų bei darbo sesijos saugumą.
5.5.5. [bookmark: _Toc135810962][bookmark: _Toc147781882][bookmark: _Toc147782825][bookmark: _Toc147786799][bookmark: _Toc153514946]Duomenų apsauga
5.5.5.1. PKS, kartu su Užsakovo naudojamomis administracinėmis, organizacinėmis ir teisinėmis priemonėmis turi užtikrinti:
5.5.5.1.1. [bookmark: _Toc147781883][bookmark: _Toc147782826][bookmark: _Toc147786800][bookmark: _Toc153514947]Duomenų konfidencialumą - duomenis gali tvarkyti ir naudoti tik tie asmenys, kuriems yra suteiktos atitinkamos teisės;
5.5.5.1.2. [bookmark: _Toc147781884][bookmark: _Toc147782827][bookmark: _Toc147786801][bookmark: _Toc153514948]Duomenų vientisumą - duomenys negali būti savaiminiu, atsitiktiniu ar neteisėtu būdu pakeisti ar sunaikinti;
5.5.5.2. [bookmark: _Toc147781885][bookmark: _Toc147782828][bookmark: _Toc147786802][bookmark: _Toc153514949][bookmark: _Toc135810963][bookmark: _Toc147781886][bookmark: _Toc147782829][bookmark: _Toc147786803][bookmark: _Toc153514950]Duomenų prieinamumą - duomenys ir paslaugos turi būti prieinami tik tiems tvarkytojams ir naudotojams, kurie turi teisę juos gauti. Duomenų sauga turi būti užtikrinama šiomis priemonėmis:
5.5.5.2.1. [bookmark: _Toc147781887][bookmark: _Toc147782830][bookmark: _Toc147786804][bookmark: _Toc153514951]Užtikrinant duomenų vientisumą ir nepažeidžiamumą (pvz. naudojant SSL sertifikatus, atskiriant duomenų bazes, kuriose saugomi asmens duomenys, taikant duomenų šifravimą ir kt.);
5.5.5.2.2. [bookmark: _Toc147781888][bookmark: _Toc147782831][bookmark: _Toc147786805][bookmark: _Toc153514952]Registruojant PKS naudotojų veiksmus su duomenimis;
5.5.5.2.3. [bookmark: _Toc147781889][bookmark: _Toc147782832][bookmark: _Toc147786806][bookmark: _Toc153514953]Numatant apsaugos priemones nuo atsitiktinio duomenų ištrynimo (pvz., perspėjimus apie numatomą duomenų ištrynimą, galimybę tam tikrą laiką atkurti pažymėtus trynimui duomenis);
5.5.5.2.4. [bookmark: _Toc147781890][bookmark: _Toc147782833][bookmark: _Toc147786807][bookmark: _Toc153514954]Užtikrinant, kad saugoma informacija negalėtų būti ištrinta jokiais kitais būdais ar aplinkybėmis, išskyrus numatytus detalios analizės etape;
5.5.5.2.5. Užtikrinant, kad naudotojų veiklos žurnalai būtų saugomi ne trumpiau kaip 2 (dvejus) metus, jei teisės aktai ar Užsakovo politika nenumato ilgesnio termino
5.5.6. [bookmark: _Toc135810964][bookmark: _Toc147781891][bookmark: _Toc147782834][bookmark: _Toc147786808][bookmark: _Toc153514955]Naudotojų identifikavimas ir sesijos valdymas
5.5.6.1. PKS turi užtikrinti automatinį naudotojo sesijos nutraukimą, jei naudotojas tam tikrą laiką yra neaktyvus.
5.5.6.2. Prieš nutraukiant sesiją, naudotojui turi būti pateikiamas įspėjamasis pranešimas.
5.5.6.3. Neaktyvumo trukmė turi būti konfigūruojama.
5.5.6.4. Šis reikalavimas netaikomas modeliavimo moduliams.
5.5.6.5. [bookmark: _Toc135810965][bookmark: _Toc147781892][bookmark: _Toc147782835][bookmark: _Toc147786809][bookmark: _Toc153514956]Visi PKS naudotojai ir paslaugų gavėjai turi būti identifikuoti.
5.5.7. [bookmark: _Toc135810966][bookmark: _Toc147781893][bookmark: _Toc147782836][bookmark: _Toc147786810][bookmark: _Toc153514957]Žurnalai ir klaidų valdymas
5.5.7.1. PKS turi generuoti klaidų žurnalą (angl. error log).
5.5.7.2. PKS turi suteikti galimybę generuoti klaidų ataskaitas.
5.5.8. [bookmark: _Toc135810967][bookmark: _Toc147781894][bookmark: _Toc147782837][bookmark: _Toc147786811][bookmark: _Toc153514958]Infrastruktūros saugumas
5.5.8.1. PKS turi būti diegiama į skirtingas DMZ zonas, apsaugotas vidinėmis ir išorinėmis ugniasienėmis bei Užsakovo apsaugos sistemomis.
5.5.8.2. [bookmark: _Toc135810968][bookmark: _Toc147781895][bookmark: _Toc147782838][bookmark: _Toc147786812][bookmark: _Toc153514959]Diegėjas turi užtikrinti saugų programinės ir sisteminės programinės įrangos pataisymų (angl. patches) diegimą ir pažeidžiamumo (angl. vulnerability) valdymą.
5.5.8.3. [bookmark: _Toc135810969][bookmark: _Toc147781896][bookmark: _Toc147782839][bookmark: _Toc147786813][bookmark: _Toc153514960]PKS sąranka turi būti saugi: visi nereikalingi tinklo prievadai (portai) turi būti uždaryti, nereikalingos programinės įrangos diegimas užkardytas.
5.5.8.4. Privaloma laikytis bent jau OWASP-10 Top 10 Web Application Security Risks reikalavimų https://owasp.org/www-project-top-ten/#).
5.6. [bookmark: _Toc211342917]Reikalavimai paslaugų teikimui
5.6.1. [bookmark: _Toc211342918]Reikalavimai dokumentacijai ir jos derinimui
5.6.1.1. Visa dokumentacija turi būti parengta laikantis bendrinės lietuvių kalbos taisyklių.
5.6.1.2. Dokumentų galutinės versijos turi būti pateiktos lietuvių kalba, elektroninėmis priemonėmis, redagavimui tinkamu formatu (MS Word arba kitu su Užsakovu suderintu). 
5.6.1.3. Dokumentų preliminarios (projektinės) versijos derinimui pateikiamos elektroninėmis priemonėmis redagavimui tinkamu formatu (MS Word arba kitu su Užsakovu suderintu). 
5.6.1.4. Visi Diegėjo parengti dokumentai turi būti suderinti su Užsakovu.
5.6.1.5. Dokumentų pateikimo ir derinimo terminai turi būti aprašyti ir suderinti Paslaugų teikimo reglamente. 
5.6.1.6. Reikalingų parengti dokumentų sąrašas turi būti suderintas ir patvirtintas Paslaugų teikimo reglamente. 
5.6.1.7. Terminai pastabų pateikimui
5.6.1.7.1. Užsakovas įsipareigoja pateikti konsoliduotas pastabas ir komentarus derinimui pateiktiems dokumentams, tokiais terminais ( priklausomai nuo dokumentų apimties):
5.6.1.7.1.1. Dokumentai iki 20 puslapių:
5.6.1.7.1.1.1. Pirma versija – per 5 darbo dienas arba kitą sutartą terminą, 
5.6.1.7.1.2. Antra ir sekanti (Diegėjo pataisyta) versija – per 3 darbo dienas arba kitą sutartą terminą;
5.6.1.7.2. Dokumentai nuo 20 iki 100 puslapių: 
5.6.1.7.2.1. Pirma versija – per 10 darbo dienų arba kitą sutartą terminą, 
5.6.1.7.2.2. Antra ir sekanti (Diegėjo pataisyta) versija – per 5 darbo dienas arba kitą sutartą terminą;
5.6.1.7.3. Dokumentai virš 100 puslapių: 
5.6.1.7.3.1. Pirma versija – per 15 darbo dienų arba kitą sutartą terminą, 
5.6.1.7.3.2. Antra ir sekanti (Diegėjo pataisyta) versija – per 8 darbo dienas arba kitą sutartą terminą.
5.6.1.8. Diegėjas dokumentus turi patikslinti ir pateikti ne ilgiau kaip per 10 darbo dienų nuo pastabų gavimo dienos.
5.6.1.9. Rezultatai derinami su Užsakovu ir Diegėju ne daugiau kaip 2 (dviem) iteracijomis, nebent būtų sutarta kitaip. 
5.6.1.10. Dokumento tinkamumas derinimui
5.6.1.10.1. Užsakovas turi teisę per derinimui skirtus terminus atsisakyti teikti pastabas pirmai dokumento versijai, jeigu ji nėra tinkama derinimui:
5.6.1.10.1.1. Dokumente pateikta ne visa apimtis vertikaliai (t. y. nepateikti visi būtini skyriai ir dalys).
5.6.1.10.1.2. Dokumente pateikta ne visa apimtis horizontaliai (t. y. dokumentas neapima visų Sistemos modulių ar funkcijų, kurie (-ios) turi būti jame). 
5.6.1.11. Diegėjo pataisyti dokumentai turi būti teikiami su matomais pakeitimais („track changes“ funkcija).
5.6.1.12. Su Užsakovu suderinti dokumentai turi (gali) būti keičiami vėlesniuose etapuose, jeigu yra vykdomi Sistemos pakeitimai (atsižvelgiant į priėmimo testavimo, bandomosios eksploatacijos rezultatus ar kitas projekto veiklas). Projekto dokumentacija turi būti aktualizuojama (atnaujinama) ir galutinės versijos pateiktos Užsakovo nustatytais terminais, bet ne vėliau kaip iki galutinio Sistemos priėmimo-perdavimo akto pasirašymo dienos. 
5.6.1.13. Neapsiribojant šioje Techninėje specifikacijoje nurodytais dokumentais, Diegėjas savo nuožiūra gali pateikti papildomą dokumentaciją, jeigu tam yra poreikis.

5.6.2. [bookmark: _Toc211342919]Reikalavimai demonstracijoms
5.6.2.1. Diegėjas kūrimo etape turi atlikti Sistemos demonstracijas, gyvai demonstruodamas veikiančios Sistemos funkcionalumą. Demonstracijos turi būti atliekamos su Sistema, o ne su jos prototipu.
5.6.2.2. Demonstruojamo funkcionalumo apimtis ir demonstracijų periodiškumas turi būti nustatyti Paslaugų teikimo reglamente.
5.6.2.2.1. Iki priėmimo testavimo etapo pradžios Užsakovui turi būti pademonstruotas visas Sistemos funkcionalumas, išskyrus funkcionalumą, kuris bus suderintas kaip nedemonstruotinas (pvz., integracijos).
5.6.2.3. Demonstracijų tikslas – supažindinti Užsakovą su diegiama Sistema ir gauti atsiliepimus dėl kuriamo ar jau sukurto funkcionalumo.
5.6.2.4. Užsakovo pastabos (atsiliepimai) gali būti pakartotinai išsakomos priėmimo testavimo etape, jeigu į jas nebuvo atsižvelgta iki šio etapo.
5.6.2.5. Demonstracijų metu išsakomi atsiliepimai (pastabos) turi būti registruojami:
5.6.2.5.1.  susitikimo protokoluose; arba
5.6.2.5.2.  kita sutarta forma (pvz., specializuotoje klaidų registravimo ir sekimo sistemoje).
5.6.2.6. Funkcionalumo demonstraciją vykdo Diegėjas.
5.6.2.6.1. Užsakovo atstovai demonstracijos metu teikia atsiliepimus (pastabas).

5.6.3. [bookmark: _Toc1627569461][bookmark: _Toc192858351][bookmark: _Toc211342920]Reikalavimai diegimui
5.6.3.1. Diegėjas, su Užsakovu suderintoje infrastruktūroje, turi įdiegti šias Sistemos aplinkas:
5.6.3.1.1. Produkcinė aplinka – naudojama visą Sistemos eksploatavimo laikotarpį; 
5.6.3.1.2. Funkcionalumų testavimo aplinka – naudojama visą Sistemos eksploatacijos laikotarpį, skirta naujiems funkcionalumas testuoti prieš įdiegiant juos į produkcinę aplinką. 
5.6.3.2. Visos aplinkos turi būti ištestuotos ir paruoštos iki bandomosios eksploatacijos pradžios.
5.6.3.3. Užsakovas paruoš sisteminę programinę įrangą naudotojų darbo vietose, jeigu detalios analizės metu nesuderinta kitaip:
5.6.3.3.1. Microsoft Windows 11 (arba naujesnė operacinė sistema) arba lygiavertė. 
5.6.3.4. IT infrastruktūros ir (ar) tinklo konfigūravimo darbus, reikalingus Sistemos veikimui, atlieka Užsakovas, konsultuojantis su Diegėju.
5.6.3.5. Diegėjas turi pateikti rekomenduojamus Sistemos palaikymo resursus ir Sistemos reikalavimus (CPU, RAM, disko talpa, reikalingos operacinės sistemos versija, duomenų bazės versija ir kitus parametrus, jeigu jų yra).
5.6.3.6. Diegėjas turi įdiegti priemones, užtikrinančias naujų Sistemos versijų diegimą produkcinėje aplinkoje, nepertraukiant jos veikimo diegimo metu. 
5.6.3.7. Turi būti realizuoti sprendimai užtikrinantys, kad migravimo arba atnaujinimo paketo diegimo metu programinis kodas, aplikacijų ir duomenų bazių atnaujinimas reikiamose aplinkose būtų atliekamas be papildomų Sistemos naudotojo veiksmų.
5.6.3.8. Diegėjas turi suteikti visas reikalingas licencijas programinės įrangos palaikymui, turi būti įtraukta į pasiūlymo kainą. 
5.6.3.9. Diegėjas turi įdiegti ir sukonfigūruoti Sistemos sisteminę programinę įrangą ir taikomąją programinę įrangą.

5.6.4. [bookmark: _Toc211342921]Reikalavimai testavimams
5.6.4.1. Testavimų metu turi būti įsitikinta, kad sukurta Sistema atitinka jai keliamus reikalavimus, yra funkcionali ir atlieka detalios analizės bei projektavimo etapo dokumentuose aprašytas funkcijas. 
5.6.4.2. Testavimų metu turi būti patikrinta, kad:
5.6.4.2.1. Į Sistemos projektinę dokumentaciją perkelti visi Sistemos keliami reikalavimai;
5.6.4.2.2. Sukurta Sistema atitinka su Užsakovu suderintus Sistemos projektavimo dokumentacijos reikalavimus;
5.6.4.2.3. Skirtingų rolių Sistemos naudotojai gali atlikti Techninėje specifikacijoje ir projektinėje dokumentacijoje numatytas operacijas bei naudotis jiems suteiktomis teisėmis;
5.6.4.2.4. Duomenų įvedimo, tvarkymo ar apdorojimo seka atitinka suprojektuotąją;
5.6.4.2.5. Naudotojai negali matyti ar tvarkyti daugiau duomenų, nei priklauso pagal jiems suteiktas teises;
5.6.4.2.6. Galimybė naudotojams atlikti numatytas operacijas yra tinkamai dokumentuota;
5.6.4.2.7. Naudotojams ir administratoriams skirta dokumentacija bei elektroninė kontekstinė pagalba atitinka faktinę Sistemos būklę;
5.6.4.2.8. Veiksmai Sistemoje tinkamai žurnalizuojami (saugoma veiksmų istorija);
5.6.4.2.9. Yra įgyvendinti visi funkciniai ir nefunkciniai Techninės specifikacijos reikalavimai.
5.6.4.3. Testavimai turi apimti tiek korektiškų, tiek ir nekorektiškų duomenų įvedimą bei Sistemos reakcijos į pateiktus duomenis tikrinimą.
5.6.4.4. Testavimui testinėje aplinkoje turi būti parengtos testuojamos Sistemos dalys ir įkelti testavimui reikalingi duomenys.
5.6.4.5. Testinė aplinka turi būti integruota su kitų su Sistema integruotų registrų ir sistemų testavimo aplinkomis (jeigu jos yra ir tai būtina). 
5.6.4.6. Testavimo tipai: 
5.6.4.6.1. Vidinis testavimas. Vidinius atskirų komponentų testavimus Diegėjas atlieka be Užsakovo atstovų, tačiau turi pateikti įrodymus – vidinio testavimo ataskaitą.
5.6.4.6.1.1. Ataskaitoje turi būti aprašyti rezultatai (apimtis, vykdymo metodika, testavimo tipai, procedūra, įėjimo/išėjimo kriterijai).
5.6.4.6.1.2. Turi būti nurodytos Sistemos sritys, į kurias reikia atkreipti papildomą dėmesį priėmimo testavimo metu.
5.6.4.6.1.3. Turi būti pateiktas nustatytų neatitikimų sąrašas;
5.6.4.6.2. Priėmimo testavimas (angl. acceptance testing). Atliekamas dalyvaujant Diegėjui, Užsakovui ir kitoms suinteresuotoms šalims. 
5.6.4.6.2.1. Tikrinamas testavimo tikslų įgyvendinimas. 
5.6.4.6.2.2. Veiklos vykdomos remiantis priėmimo testavimo planu ir metodika.
5.6.4.6.2.3. Priėmimo testavimo atvejus pateikia Užsakovas. 
5.6.4.6.2.4. Priėmimo testavimo scenarijus rengia Diegėjas.
5.6.4.6.3. Sistemos modulių integracijos testavimas.
5.6.4.6.4. Sistemos integracijos su kitomis informacinėmis sistemomis testavimas, suderintas detalios analizės metu.
5.6.4.7. Atlikti testavimai turi užtikrinti, kad Sistema yra tinkama bandomajai eksploatacijai.
5.6.4.8. Testavimo metu elektronine forma turi būti vedamas pastebėtų klaidų, problemų, trūkumų ir jų būsenų registravimo/kaupimo žurnalas. 
5.6.4.8.1. Diegėjas turi pateikti tokį įrankį, kuris būtų nuolat prieinamas internetu Užsakovo atstovams.
5.6.4.9. Klaidų žurnalas turi būti kaupiamas specializuotoje problemų registravimo ir sekimo programinėje įrangoje (angl. issue tracking software), paremtoje tinklinėmis technologijomis (pasiekiama naršyklę).
5.6.4.10. Diegėjas iki testavimo pradžios turi parengti ir įkelti į Sistemą visus testavimui reikalingus duomenis.
5.6.4.11. Priėmimo testavimo metu Diegėjas turi užtikrinti, kad į Sistemą būtų importuota pakankamai testinių duomenų, kurie leistų pilnai ištestuoti Sistemos funkcionalumą ir integracijas pagal testavimo scenarijus.
5.6.4.12. Atlikus Priėmimo testavimą Diegėjas parengia Priėmimo testavimo ataskaitą, kurioje nurodoma:
5.6.4.12.1. Testavimo tikslas;
5.6.4.12.2. Naudoti testavimo scenarijai ir testavimo apimtis;
5.6.4.12.3. Testavimo rezultatai ( klaidų sąrašas ir apibendrinta informacija);
5.6.4.12.4. Rezultatų atitikimas priėmimo kriterijams.
5.6.4.13. Testavimo etapas laikomas užbaigtu, kai:
5.6.4.13.1. Ištestuoti visi su Užsakovu suderinti ir įdiegti Sistemos komponentai;
5.6.4.13.2. Patikrintas jų tarpusavio ryšių veikimas;
5.6.4.13.3. Patikrintos integracijos su kitomis informacinėmis sistemomis;
5.6.4.13.4. Testavimo rezultatai atitinka testavimo plane numatytus kriterijus.
5.6.4.14. Užsakovas atsako už trečiųjų šalių sistemų atstovų savalaikį įtraukimą į integracijų testavimą.
5.6.4.15. Diegėjas privalo pašalinti visas testavimų metu identifikuotas:
5.6.4.15.1. Sistemines klaidas; 
5.6.4.15.2. Funkcines klaidas;
5.6.4.15.3.  Sistemos greitaveikos problemas;
5.6.4.15.4. Ergonomikos problemas;
5.6.4.15.5. Kitas problemas, kurios neleidžia tinkamai funkcionuoti Sistemai.

5.6.5. [bookmark: _Toc211342922]Reikalavimai mokymams 
5.6.5.1. Diegėjas turi atlikti Sistemos naudotojų mokymus. 
5.6.5.1.1. Mokymų tikslas - suteikti kompetencijas darbui su Sistema, techninės priežiūros vykdymui ir Sistemos administravimui.
5.6.5.2. Diegėjas turi parengti detalią mokymų programą, kurioje būtų nurodytos mokymų temos, grafikas, naudojamos priemonės ir mokymo metodai. 
5.6.5.2.1. Mokymo paslaugos gali būti teikiamos tik suderinus su Užsakovo atstovu mokymų turinį, apimtį ir terminus.
5.6.5.3. Diegėjas, pagal suderintą grafiką, organizuoja teorinius ir praktinius mokymus:
5.6.5.3.1. Mokymai IT palaikymo personalui (su teisėmis mokyti kitus), skirti 4 (keturiems) darbuotojams. Jie turi išmokti atlikti detalius priežiūros darbus, diagnozuoti ir pašalinti gedimus, kurie nereikalauja programavimo ar Diegėjo įsikišimo. Reikalingas darbuotojų skaičius bus patikslintas detalios analizės metu;
5.6.5.3.2. Mokymai naudotojams (su teisėmis mokyti kitus), 6 (šešiems) darbuotojams. Reikalingas darbuotojų skaičius bus patikslintas detalios analizės metu.
5.6.5.4. Mokymai turi vykti Užsakovo darbo vietoje arba nuotoliniu būdu, naudojant ryšio priemones, tiesiogiai dirbant su Sistema.
5.6.5.5. Mokymų trukmė turi būti pakankama, kad apmokyti darbuotojai galėtų savarankiškai pilnai atlikti jiems priskirtas funkcijas.
5.6.5.6. Mokymai turi vykti principu „apmokyti mokytoją“ (angl. train the trainer).
5.6.5.6.1. Diegėjas turi pateikti atitinkamą mokymų medžiagą.
5.6.5.7. Mokymai privalo būti organizuojami lietuvių kalba. 
5.6.5.7.1. Jeigu instruktorius nekalba lietuviškai, Diegėjas turi užtikrinti kokybišką ir kvalifikuotą vertimą į lietuvių kalbą. 
5.6.5.8. Pasibaigus mokymams Diegėjas turi pateikti:
5.6.5.8.1. Naudotojų žinių įvertinimo ataskaitą;
5.6.5.8.2. Mokymų vaizdo įrašus, jeigu mokymai vyko nuotoliniu būdu. 
5.6.5.9. Turi būti parengtos Sistemos administravimo instrukcijos ir Sistemos įdiegimo instrukcijos. 
5.6.5.9.1. Administratorių instrukcijose turi būti pateikta ši informacija: 
5.6.5.9.1.1. Detali Sistemos diegimo ir eksploatavimo procedūra, aprašanti, kaip Sistema turi būti įdiegta naujoje infrastruktūroje;
5.6.5.9.1.2. Techninės įrangos konfigūravimo veiksmai ir parametrai; 
5.6.5.9.1.3. Operacinės programinės įrangos ir kitos reikiamos programinės įrangos diegimo bei konfigūravimo procedūros;
5.6.5.9.1.4. Vykdomųjų failų kompiliavimo į vykdomuosius failus procedūros; 
5.6.5.9.1.5. Vykdomųjų failų diegimo veiksmai ir konfigūravimo parametrai; 
5.6.5.9.1.6. Tinklo konfigūravimo veiksmai ir parametrai; 
5.6.5.9.1.7. Prisijungimų prie visų Sistemos komponentų duomenys; 
5.6.5.9.1.8. Duomenų bazės (-ių) duomenų failų ir struktūros (-ų) sukūrimo procedūra, pateikiant užkrovimo failus (angl. scripts);
5.6.5.9.1.9. Programinės įrangos ir duomenų atsarginio kopijavimo procedūros;
5.6.5.9.1.10. Programinės įrangos ir duomenų atstatymo procedūros; 
5.6.5.9.1.11. Sistemos funkcijų, parametrų, naudotojų ir kitų elementų administravimo taisyklės.
5.6.5.10. Turi būti parengtos Sistemos naudotojų instrukcijos. 
5.6.5.10.1. Instrukcijos turi būti patalpintos pačioje Sistemoje, naudotojams patogiu formatu skaitymui ir naršymui.

5.6.6. [bookmark: _Toc211342923]Reikalavimai bandomajai eksploatacijai 
5.6.6.1. Turi būti atlikta PKS bandomoji eksploatacija. 
5.6.6.1.1. Bandomoji eksploatacija turi trukti ne mažiau kaip 2 (dvi) savaites. 
5.6.6.2. Bandomosios eksploatacijos tikslai:
5.6.6.2.1. Užtikrinti PKS kokybę; 
5.6.6.2.2. Išbandyti gamybinę PKS komponentų konfigūraciją; 
5.6.6.2.3. Identifikuoti ir pašalinti bandomosios eksploatacijos metu pastebėtus defektus; 
5.6.6.2.4. Stabilizuoti darbinės aplinkos konfigūraciją, atsižvelgiant į bandomosios eksploatacijos metu sukauptą patirtį.
5.6.6.3. Bandomosios eksploatacijos veiklas Diegėjas turi vykdyti pagal su Užsakovu suderintą bandomosios eksploatacijos planą, kurį parengia Diegėjas. Plane turi būti pateikta: 
5.6.6.3.1. Bandomosios eksploatacijos metodika (eiga, klaidų fiksavimas, šalinimas, pabaigos kriterijai); 
5.6.6.3.2. Įvedimo į bandomąją eksploataciją planas;
5.6.6.3.3. Bandomosios eksploatacijos veiklų grafikas. 
5.6.6.4. Iki bandomosios eksploatacijos pradžios Diegėjas privalo paruošti PKS infrastruktūrą darbui:
5.6.6.4.1. Atlikti PKS komponentų konfigūravimą, kad visi dalyviai galėtų prisijungti prie PKS iš savo darbo vietų;
5.6.6.4.2.  Pateikti rekomendacijas Užsakovui dėl naudotojų darbo vietų paruošimo (parengimą užtikrina Užsakovas);;
5.6.6.4.3. sumigruoti (įkelti ir suvesti) visus būtinus PKS duomenis;
5.6.6.4.4. Pašalinti perteklinius (nereikalingus) duomenis;
5.6.6.4.5. Užtikrinti, kad visi PKS duomenys būtų integralūs. 
5.6.6.5. Diegėjas privalo užtikrinti PKS veikimą visos bandomosios eksploatacijos metu, nebent būtų sutarta kitaip.
5.6.6.6. Bandomoji eksploatacija laikoma baigta, kai tenkinami bandomosios eksploatacijos priėmimo kriterijai, kurie pateikiami bandomosios eksploatacijos plane (vykdoma produkcinėje aplinkoje).

5.6.7. [bookmark: _Toc211342924]Reikalavimai nenumatytos funkcinės apimties kūrimui
5.6.7.1. Užsakovas turi teisę (bet ne įsipareigojimą) nuo Sutarties įsigaliojimo dienos užsakyti papildomų paslaugų pagal Diegėjo pasiūlyme nurodytą valandinį įkainį. 
5.6.7.1.1. Papildomos valandos gali būti panaudotos: 
5.6.7.1.1.1. esamų modernizavimui ar pakeitimui; 
5.6.7.1.1.2. Naujų funkcijų ar reikalavimų, kurie nebuvo įvardinti šioje Techninėje specifikacijoje, kūrimui;
5.6.7.1.1.3. užtikrinant atitiktį oficialiai paskelbtų teisės aktų nuostatoms;
5.6.7.1.1.4. Projekto tikslų pasiekimui. 
5.6.7.2. Diegėjas įsipareigoja taikyti ne didesnį įkainį, nei nurodytas pasiūlyme. 
5.6.7.2.1. Kiekvienu atveju prieš pradedant papildomus darbus, Diegėjas turi pristatyti  ir su Užsakovu suderinti: 
5.6.7.2.1.1. Planuojamų darbų aprašymą (specifikaciją);
5.6.7.2.1.2. Reikalingas laiko sąnaudas, kartu pateikiant jų pagrindimą; 
5.6.7.2.1.3. Įgyvendinimo terminą ir grafiką.
5.6.7.3. Papildomų paslaugų metu kuriamam funkcionalumui taikomi šios Techninės specifikacijos nefunkciniai reikalavimai, nebent būtų sutariama kitaip.
5.6.7.4. Papildomos paslaugos (pakeitimai dėl nenumatytų reikalavimų) skirtos naujų PKS funkcionalumų realizavimui ir apima šias Diegėjo veiklas:
5.6.7.4.1. Naujų poreikių registravimą ir derinimą su Užsakovu;
5.6.7.4.2. Detalią analizę ir specifikavimą (dokumentavimą) naujo funkcionalumo realizavimui bei suderinimą su Užsakovu;
5.6.7.4.3. Naujų poreikių realizavimo laiko sąnaudų skaičiavimą,  pagrindimą bei įgyvendinimo terminų ir grafiko sudarymą bei suderinimą su Užsakovu;
5.6.7.4.4. Suderintų naujų funkcionalumų realizavimą pagal nustatytą terminą ir apimtį; 
5.6.7.4.5. Realizuotų funkcionalumų testavimą, diegimą į PKS aplinkas, naudotojų mokymus ir konsultavimą, bandomąją eksploataciją (esant poreikiui), duomenų migravimą (esant poreikiui).
5.6.7.4.6. Dokumentacijos atnaujinimą (naudotojų instrukcijų, diegimo ir administravimo instrukcijų, projektavimo dokumentų ir kt.);
5.6.7.4.7. Naujų funkcionalumų analizės, projektavimo, testavimo, migravimo, bandomosios eksploatacijos ir diegimo eigos dokumentavimą (ataskaitų rengimą, susitikimų protokolavimą);
5.6.7.4.8. Įdiegtų funkcionalumų ir parengtos dokumentacijos nemokamą garantinę priežiūrą (1 (vienus) metus nuo funkcionalumo įdiegimo į eksploatacinę aplinką).
5.6.7.5. Papildomų paslaugų, pakeitimų dėl nenumatytų reikalavimų teikimo procedūra turi būti aprašyta Paslaugų teikimo reglamente ir suderinta su Užsakovu.

5.6.8. [bookmark: _Toc211342925]Reikalavimai priežiūros, palaikymo ir vystymo paslaugoms
5.6.8.1. Įvykdžius PKS įgyvendinimo paslaugų sutartį, Diegėjas 3 (tris) metus turės atlikti techninę PKS priežiūrą ir palaikymą.
5.6.8.2. Sistemos priežiūros ir aptarnavimo paslaugos skirtos PKS tinkamam programinės įrangos veikimo užtikrinimui, PKS sutrikimų šalinimui (po garantinės priežiūros paslaugų pabaigos). Į šias paslaugas įeina tokios Diegėjo veiklos ir pareigos: 
5.6.8.2.1. Programinės įrangos sutrikimų šalinimas – skubi pagalba, sutrikus sistemos ar ją sudarančių komponentų veikimui, net jei sutrikimas atsirado ne dėl Diegėjo kaltės (problemos diagnostika ir sistemos funkcionavimo atstatymas). Sutrikimų atstatymas skirstomas į prioritetus pagal svarbumą, kurie privalo būti pašalinti per atitinkamą laiką.
5.6.8.2.2. Konsultavimo paslaugos - Užsakovo darbuotojų konsultavimas sistemos eksploatacijos, profilaktinės priežiūros ir panašiais klausimais. Konsultacijos turi būti teikiamos telefonu, el. paštu, naudojant priežiūros tarnybos (angl. Help Desk) programinę įrangą (naudojama Užsakovo arba pateikta Diegėjo) ar atvykus į AB „Miesto gijos‘. 
5.6.8.2.2.1. Konsultacijos apima tik klausimus, kuriems atsakyti reikia ne daugiau kaip 2-jų val. kvalifikuoto Diegėjo darbuotojo darbo.
5.6.8.2.3. Programinės įrangos veikimo kontrolė – PKS komponentų veikimo stebėjimas ir profilaktinių veiksmų atlikimas.
5.6.8.2.4. Sistemos vystymas – naujų poreikių analizė, projektavimas, funkcionalumų kūrimas arba keitimas, diegimas, dokumentacijos papildymas. Sistemos vystymas vykdomas pagal parengtas ir su Užsakovu suderintas specifikacijas (užsakymus), nurodant kainą, terminą, sprendimo aprašymą, diegimo eigą ir atsakomybes.
5.6.8.3. Programinės įrangos sutrikimų atstatymo trukmė:
5.6.8.3.1. Kritinis sutrikimas – funkcijos ir / ar programinio komponento neveikimas, turintis kritinę įtaką Užsakovo veiklai. Pavyzdžiai: visiškas PKS ar modulio neveikimas; visi naudotojai negali prisijungti; PKS duomenų sugadinimas.
5.6.8.3.1.1. Reakcijos laikas - ne ilgiau kaip 2 (dvi) darbo valandos. Diegėjas privalo informuoti Užsakovą apie planuojamus veiksmus ir preliminarų trukmės įvertį.
5.6.8.3.1.2. Sprendimo laikas - ne ilgiau kaip 12 (dvylika) darbo valandos  nuo reakcijos pradžios. Jei sutrikimo per nurodytą laiką pašalinti neįmanoma, kartu su Užsakovu suderinti kitą laiką.
5.6.8.3.1.3. Kritinių sutrikimų kiekis per vieną mėnesį neturi viršyti 3 (trijų).
5.6.8.3.2. Svarbus sutrikimas - funkcijos veikimas ne pagal dokumentaciją, kai ją galima atlikti tik papildomais ar alternatyviais veiksmais.
5.6.8.3.2.1. Reakcijos laikas - ne ilgiau kaip 4 (keturios) darbo valandos.
5.6.8.3.2.2. Sprendimo laikas - ne ilgiau kaip 24 (dvidešimt keturios) darbo valandos, nuo reakcijos pradžios. Jei sutrikimo per nurodytą laiką pašalinti neįmanoma, kartu su Užsakovu suderinti kitą laiką. 
5.6.8.3.3. Neesminis sutrikimas – kosmetinės ar kitos smulkios klaidos, netrikdančios PKS veikimo.
5.6.8.3.3.1. Reakcijos laikas - ne ilgiau kaip 6 (šešios) darbo valandos.
5.6.8.3.3.2. Sprendimo laikas - ne ilgiau kaip 72 (septyniasdešimt dvi) darbo valandos nuo reakcijos pradžios. Jei sutrikimo per nurodytą laiką pašalinti neįmanoma, kartu su Užsakovu suderinti kitą laiką.
5.6.8.4. Užsakovas turi teisę reikalauti Diegėjo atlyginti galimus nuostolius dėl PKS neveikimo, jei PKS neveiks ilgiau kaip vieną kalendorinę dieną dėl Diegėjo kaltės.
5.6.8.5. Sutrikimas laikomas uždarytu, jei per 2 (dvi) darbo dienas nuo pranešimo apie sutrikimo pašalinimą gavimo Užsakovas nepateikia pretenzijos Diegėjui. 
5.6.8.6. Programinės įrangos veikimo kontrolės paslaugų reikalavimai: 
5.6.8.6.1. Programinės įrangos atnaujinimų atsiuntimas ir įdiegimas; visi PKS komponentai turi būti gamintojo rekomenduojamos naujausios, stabilios versijos; trečiųjų šalių komponentai turi būti gaunami tik iš oficialių šaltinių.
5.6.8.6.2. Nenaudojamas PKS funkcionalumas turi būti išjungtas, o nepalaikomi komponentai su pažeidžiamumais - pakeisti arba pašalinti (jei Užsakovas tam pritaria).
5.6.8.6.3. Konfigūracijų keitimas pagal pasikeitusius veiksnius (apkrovas, duomenų saugyklos talpą ir kt.), saugos priemonių stebėsena, sisteminių įrašų analizė, incidentų analizė ir  kiti profilaktiniai darbai, užtikrinantys stabilų PKS veikimą, saugumą ir našumą.
5.6.8.7. Diegėjas kartą per mėnesį turi pateikti periodines ataskaitas apie atliktas PKS priežiūros veiklas. 
5.6.8.8. PKS vystymas turi būti atliekamas pagal paruoštas ir su Užsakovu suderintas specifikacijas (užsakymus), nurodant kainą, terminą, sprendimo aprašymą, diegimo eigą ir atsakomybes.
5.6.8.9. Sistemos priežiūros ir techninio aptarnavimo paslaugų procedūros užsakymų ir ataskaitų formos turi būti aprašytos Paslaugų teikimo reglamente ir suderintos su Užsakovu.
5.6.8.10. Diegėjas privalo užtikrinti sistemos ir jos modulių priežiūrą /palaikymą savo sąskaita iki PKS priėmimo į gamybinę eksploataciją ir galutinio priėmimo-perdavimo akto pasirašymo.

5.6.9. [bookmark: _Toc211342926]Reikalavimai garantinei priežiūrai 
5.6.9.1. Diegėjas turi užtikrinti Projekto metu sukurto ir įdiegto PKS funkcionalumo garantinę priežiūrą bei visų šios Techninės specifikacijos įgyvendinimo metu suteiktų paslaugų rezultatų (dokumentacijos, įdiegimo konfigūracijos ir kt.) garantinę priežiūrą. Garantinė priežiūra turi būti vykdoma pagal su Užsakovu suderintą Paslaugų teikimo reglamentą.
5.6.9.2. Garantinės priežiūros terminas – 1 (vieni) metai (12 (dvylika) kalendorinių mėnesių) nuo Paslaugų priėmimo-perdavimo akto pasirašymo datos.
5.6.9.3. Garantinė priežiūra turi būti teikiama Užsakovo darbo valandomis: pirmadienį - ketvirtadienį 7:30 iki 16:30 val., penktadienį iki 15:15 val.  (Lietuvos laiku).
5.6.9.4. Garantinės priežiūros laikotarpiu lygiagrečiai turi būti vykdomos sistemos priežiūros, palaikymo ir vystymo paslaugos pagal suderintą paslaugų įkainį.
5.6.9.5. Garantinės priežiūros paslaugos apima:
5.6.9.5.1.  Sukurtos ir įdiegtos programinės įrangos (įskaitant PKS priežiūros ir vystymo laikotarpiu įdiegtus papildomus funkcionalumus) sutrikimų šalinimą;
5.6.9.5.2. Kibernetinio saugumo spragų (klaidų) šalinimą;
5.6.9.5.3. Užsakovo atsakingų asmenų konsultavimą.
5.6.9.6. Diegėjas turi vykdyti Užsakovo atsakingų asmenų konsultavimą PKS veikimo, naudojimo bei tobulinimo klausimais. Konsultacijos teikiamos telefonu, nuotoliniu būdu, el. paštu, naudojant priežiūros tarnybos (angl. Help Desk) programinę įrangą (naudojama Užsakovo arba pateikta Diegėjo) ar atvykus į AB „Miesto gijos“. 
5.6.9.6.1. Konsultavimas apima tik klausimus, kuriems atsakyti reikia ne daugiau kaip 2 (dviejų) valandų kvalifikuoto Diegėjo darbuotojo darbo. 
5.6.9.6.2. Konsultacijomis nelaikoma detali PKS galimybių analizė, pokyčio užsakymų dokumentų rengimas, programinio kodo rašymo konsultacijos ar pan.
5.6.9.7. Programinės įrangos veikimo sutrikimu laikoma situacija, kai PKS naudotojai dėl Diegėjo įdiegtos ar sukurtos programinės įrangos trūkumų negali atlikti numatytų PKS funkcijų (neveikia funkcija, PKS, integracinė sąsaja ar pan.) arba funkcijos veikia nekorektiškai.
5.6.9.8. Programinės įrangos sutrikimų atstatymo trukmė:
5.6.9.8.1. Kritinis sutrikimas – funkcijos ir / ar programinio komponento neveikimas, turintis kritinę įtaką Užsakovo veiklai, be galimybės vykdyti reikiamą funkciją ar PKS paslaugą gauti alternatyviai. Pavyzdžiai: visiškas PKS ar PKS modulio neveikimas; visi PKS naudotojai negali prisijungti; PKS duomenų sugadinimas.
5.6.9.8.1.1. Reakcijos laikas - ne ilgiau kaip 2 (dvi) darbo valandos. Diegėjas privalo informuoti Užsakovą apie planuojamus veiksmus ir preliminarų trukmės įvertį.
5.6.9.8.1.2. Sprendimo laikas - ne ilgiau kaip 12 (dvylika) darbo valandų, nuo reakcijos pradžios. Jei neįmanoma sutrikimo pašalinti per nurodytą laiką, kartu su Užsakovu suderinti kitą terminą.
5.6.9.8.1.3. Kritinių klaidų kiekis per vieną mėnesį neturi viršyti 3 (trijų).
5.6.9.8.2. Svarbus sutrikimas - funkcijos veikimas ne pagal dokumentaciją, kai ją galima atlikti papildomais ar alternatyviais veiksmais.
5.6.9.8.2.1. Reakcijos laikas - ne ilgiau kaip 4 (keturios) darbo valandos.
5.6.9.8.2.2. Sprendimo laikas - ne ilgiau kaip 24 (dvidešimt keturių) darbo valandų nuo reakcijos pradžios. Jei sutrikimo neįmanoma pašalinti per nurodytą laiką, kartu su Užsakovu suderinti kitą terminą.
5.6.9.8.3. Neesminis sutrikimas– kosmetinės ar kitos smulkios klaidos, netrikdančios PKS veikimo.
5.6.9.8.3.1. Reakcijos laikas - ne ilgiau kaip 6 (šešios) darbo valandos.
5.6.9.8.3.2. Sprendimo laikas - ne ilgiau kaip 72 (septyniasdešimt dvi) darbo valandos nuo reakcijos pradžios. Jei sutrikimo neįmanoma pašalinti per nurodytą laiką kartu su Užsakovu suderinti kitą terminą.
5.6.9.9. Užsakovas turi teisę reikalauti Diegėjo atlyginti galimus nuostolius dėl PKS neveikimo, jei PKS neveiks ilgiau kaip vieną kalendorinę dieną dėl Diegėjo kaltės.
5.6.9.10. Sutrikimas laikomas uždarytu, jei per 2 (dvi) darbo dienas nuo pranešimo apie sutrikimo pašalinimą gavimo Užsakovas nepateikia pretenzijos Diegėjui. 
5.6.9.11. Pašalinus sutrikimus, Užsakovui turi būti pateikiamas atnaujintas PKS išeities kodas ir atliekamas atnaujinto PKS kodo įdiegimas į visas PKS aplinkas.

5.6.10. [bookmark: _Toc211342927]Reikalavimai galutiniam PKS priėmimui
5.6.10.1. Galutinis PKS priėmimas bus vykdomas tik pasibaigus bandomajai eksploatacijai, kai bus pasiekti bandomosios eksploatacijos priėmimo kriterijai.
5.6.10.2. PKS paslaugos (paslaugų rezultatai) bus priimamos pasirašant galutinį priėmimo-perdavimo aktą. 
5.6.10.2.1. Paslaugų teikimo etapų priėmimas-perdavimas turi būti įforminamas daliniais priėmimo-perdavimo aktais. 
5.6.10.2.2. Dalinių aktų kiekis ir  pateikimo laikas turi būti suderintas su Užsakovu pirmame paslaugų teikimo etape „Inicijavimas“.
5.6.10.3. Siekiant užtikrinti sklandų Projekto tęstinumą: 
5.6.10.3.1. Perdavus Sutarties ir jos priedų reikalavimus atitinkantį rezultatą (ar jo dalį), Paslaugų teikėjas besąlygiškai, neatšaukiamai, neatlygintinai ir neribotam laikui suteikia Užsakovui teisę naudotis programine įranga, jai priklausančiomis neterminuotomis licencijomis (jei taikoma) ir parengtais projektiniais dokumentais.
5.6.10.3.2. Programinės įrangos naudojimas apima programinės įrangos atsisiuntimą, įdiegimą ir prieigą prie jos. 
5.6.10.3.3. Jei dėl kokios nors priežasties kuri nors šalis nusprendžia nutraukti bendradarbiavimą, Užsakovas vis tiek turi teisę toliau naudotis programine įranga su tomis pačiomis funkcijomis, kurios buvo prieinamos sutarties nutraukimo dieną.
5.7. [bookmark: _Toc211342928]Reikalavimai kūrimo paslaugų etapams ir terminams
5.7.1. Tiekėjas per ne ilgiau kaip 10 (dešimt) mėnesių turės: 
5.7.1.1. Atlikti poreikių analizę bei Sistemos projektavimą; 
5.7.1.2. Parengti projekto įgyvendinimo planą, kuris apimtų projekto veiklas, jų įgyvendinimo terminus, atsakingus už veiklas asmenis, subrangovų roles ir atsakomybes, rizikų ir kokybės valdymo planą, pokyčių valdymo planą, komunikacijos valdymo planą; 
5.7.1.3. Įdiegti ir sukonfigūruoti Sistemą; 
5.7.1.4. Atlikti Sistemos ir sisteminės programinės įrangos testavimą bei bandomąją eksploataciją; 
5.7.1.5. Apmokyti Užsakovo darbuotojus naudotis Sistema; 
5.7.1.6. Visai Sistemai suteikti garantinį ir techninį aptarnavimą ne mažiau kaip 5 metų laikotarpiui. 



Lentelė Nr. 4. Įgyvendinimo etapai, terminai ir rezultatai 
	Nr. 
	Pavadinimas 
	Aprašymas 
	Etapo užbaigimo terminas 

	1. 
	Esamos situacijos įvertinimas ir analizė.  
Projekto plano ir projektavimo dokumentacijos parengimas. 
	Esamos situacijos analizė, projekto įgyvendinimo plano parengimas, funkcinės ir loginės architektūros dokumentacija (prototipas).
	Per 3 mėn. nuo sutarties pasirašymo.  

	2
	Sistemos programavimas, konfigūravimas ir diegimas.   
	Sistemos funkcionalumo programavimas, konfigūravimas ir diegimas į Užsakovo aplinką.
	Per 6 mėn. nuo 1-ojo etapo pabaigos. 

	3. 
	Integracijų kūrimas ir testavimas
	Integracijų su DVS ir Microsoft Entra ID projektavimas, programavimas, testavimas. 
	Per 6 mėn. nuo 1-ojo etapo pabaigos. 

	- 
	Iteracinis Sistemos testavimas.   
	Testavimas įvairiomis sąlygomis, klaidų fiksavimas ir šalinimas. Vykdomas lygiagrečiai 2-ajam ir 3-ajam etapui.
	Atliekamas nuolat be savarankiško termino.

	4
	Priėmimo testavimas ir darbuotojų apmokymas.
	Sistemos priėmimo testavimas, produkcinės versijos paleidimas, darbuotojų apmokymas. 
	Per 2 savaites nuo 3-iojo etapo pabaigos.  

	5
	Bandomoji eksploatacija  
	Sistemos paleidimas produkcinėje aplinkoje, nustatytų klaidų fiksavimas ir šalinimas.  
	Ne mažiau kaip 2 sav. po 4-ojo etapo pabaigos. 

	6
	Garantinė priežiūra ir techninis palaikymas. 
	Garantinė priežiūra, programinės ir sisteminės įrangos atnaujinimai, klaidų šalinimas, gedimų nustatymas. Užtikrinamas nepertraukiamas Sistemos darbas garantiniu periodu.. 
 
	3 metai nuo galutinio priėmimo.  



5.8. [bookmark: _Toc211342929]Intelektinės nuosavybės reikalavimai
5.8.1. Sistemos autorių turtinės teisės į Paslaugų teikimo rezultatą turi būti perduotos Užsakovui neribotam laikotarpiui po priėmimo-perdavimo akto pasirašymo dienos; 
5.8.2. Visi paslaugų teikimo rezultatai ir su jais susijusios teisės, įgytos kuriant Sistemą (įskaitant autoriaus turtines teises ir kitas intelektinės nuosavybės teises), tampa Užsakovo nuosavybe. Užsakovas turi teisę naudoti šiuos rezultatus bet kuriuo būdu,  neapsiribojant naudojimo teritorija ar laiko apribojimais. Jei Tiekėjas pasitelkia subrangovus, su intelektinės nuosavybės teisėmis susiję klausimai turi būti tiksliai aptarti Tiekėjo ir subrangovų sutartyse, užtikrinant, kad visos teisės (įskaitant autoriaus turtines ir kitas intelektinės nuosavybės teises) būtų perduotos Užsakovui. 
5.8.3. Tiekėjas įsipareigoja užtikrinti, kad teikiant paslaugas nebus pažeistos tretiesiems asmenims priklausančios turtinės ar neturtinės teisės bei konfidencialumo įsipareigojimai. 
5.8.4. Tiekėjas įsipareigoja visiškai kompensuoti Užsakovui arba tretiesiems asmenims, kuriems Užsakovas perleis paslaugų teikimo metu sukurtus kūrinius, bet kokią žalą, patirtą dėl trečiųjų asmenų pretenzijų ar ieškinių, susijusių su jų teisių pažeidimu.
5.8.5. Tiekėjas privalo perduoti Užsakovui visą Sistemos šaltinio kodą, naudojamą projekto metu sukurtų funkcionalumų veikimui užtikrinti, kartu su diegimo, konfigūravimo ir versijų valdymo instrukcijomis. Šaltinio kodas turi būti perduodamas tokia forma, kad Užsakovas ar jo įgalioti tretieji asmenys galėtų savarankiškai vykdyti sistemos priežiūrą, vystymą ir tobulinimą. 
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