APLINKOS MINISTERIJOS PAVALDŽIŲ ĮSTAIGŲ, DALYVAUJANČIŲ NACIONALINĖS SOC/CSIRT MODULINĖS SISTEMOS SUKŪRIME, SOC SISTEMŲ KONFIGŪRAVIMO IR PRIEŽIŪROS PASLAUGŲ PIRKIMO

TECHNINĖ SPECIFIKACIJA (PROJEKTAS)

1. Pirkimo objektas:
1.1.  Aplinkos ministerijai (toliau – Užsakovas) ir Aplinkos ministerijos pavaldume esančioms Aplinkos apsaugos agentūrai, Aplinkos apsaugos departamentui prie Aplinkos ministerijos, Aplinkos projektų valdymo agentūrai, Lietuvos geologijos tarnybai, Lietuvos hidrometeorologijos tarnybai, Nacionalinė žemės tarnybai, Valstybinė miškų tarnybai, Valstybinė teritorijų planavimo ir statybos inspekcijai prie Aplinkos ministerijos, Valstybinei saugomų teritorijų tarnybai ir VšĮ Statybos sektoriaus vystymo agentūrai (toliau – Paslaugų gavėjai) Nacionalinio kibernetinio saugumo centro (toliau – NKSC) rekomenduojamų ir Nacionalinės SOC/CSIRT modulinės sistemos sukūrimo projekte apibrėžtų Saugumo operacijų centro įrankių (toliau – SOC įrankiai) diegimo Užsakovų infrastruktūroje, jų priežiūros ir saugumo analitikos, naudojant SOC įrankius, paslaugos (toliau – SOC paslaugos).
1.2 SOC įrankiai yra:
· Elastic Stack Saugos informacijos ir įvykių valdymo sistema (toliau – SIEM arba Security information and event management).
· Security Onion įsilaužimo aptikimo tinkle sistema (toliau – NIDS arba Network Intrusion Detection System).
· Nessus pažeidžiamumų nustatymo sistema (toliau – VST arba Vulnerability scanning tool)
· Request Tracker for Incident Response (RTIR) Incidentų valdymo sistema (toliau – IMS arba Incident management system).
1.2 Užsakovo SOC įrankių diegimo, jų priežiūros ir SOC paslaugos neturi apimt SIEM, nes Aplinkos ministerija naudoja kitą SIEM sprendimą.
2. Galinių įrenginių apimtys:
2.1 Šiuo metu Užsakovo ir Paslaugų gavėjų valdomų galinių įrenginių apimtys pateikiamos Techninės specifikacijos priede Nr. 1 esančioje lentelėje.

3. Bendrieji reikalavimai paslaugų atlikimui:
3.1.	Užsakovas ir Paslaugų gavėjai prisiima riziką, susijusią NKSC rekomenduojamais SOC įrankiais paremtais atvirojo kodo metodologija (išskyrus Nessus). Jei nustatoma sisteminė programinė klaida viename iš SOC įrankių , Teikėjas įsipareigoja ją spręsti darydamas visas galimas pastangas pagal „best effort“ principą. Tai reiškia, kad Paslaugų teikėjas įsipareigoja dėti visas protingas pastangas sutartam tikslui pasiekti, tačiau negarantuoja konkretaus rezultato.
3.2.	Ne vėliau kaip 15 darbo dienų nuo sutarties įsigaliojimo Tiekėjas turi parengti ir su Užsakovus suderinti Sprendimų įgyvendinimo planus (kalendorinius grafikus). Bet kokie planų pasikeitimai turi būti iš anksto derinami su Užsakovu. 
3.3.	Ne vėliau kaip per 2 mėnesius nuo pirkimo sutarties įsigaliojimo Tiekėjas turi parengti ir pateikti Užsakovui ir Paslaugų gavėjams suderinimui: 
3.3.1.	Analizės dokumentaciją, kurioje turi būti išanalizuojama Užsakovo ir Paslaugų gavėjų infrastruktūra, pateikiama SOC įrankių architektūra ir dokumentacija dėl visų sprendimų integracijos. Dokumentacijoje turi būti išvardinti (bet neapsiribota) pas Užsakovą ir Paslaugų gavėjus įdiegtų SIEM duomenų šaltiniai; tinklo įranga, į kurią jungsis NID; tinklo praleidimai reikalingi VST skenavimui, ir kita būtina informacija. 
3.3.2.	Incidentų valdymo planus, kuriose apibrėžiami Tiekėjo, Užsakovo ir Paslaugų gavėjų atstovų kontaktai, komunikacijos veiksmai įvykus incidentui ir komunikacijos kanalai.
3.4.	Ne vėliau kaip per 5 darbo dienas Užsakovas ir Paslaugų gavėjai įvertina Tiekėjo pagal Techninės specifikacijos 3.2 punkte išvardintus dokumentus ir juos suderina arba pateikia pastabas dėl jų patikslinimui per sutartą terminą. Atsižvelgiant į vertinimui pateiktų dokumentų apimtį, vertinimo/suderinimo terminas gali būti ilgesnis.
3.5.	SOC įrankių diegimo etapas turi užtrukti ne ilgiau nei 6 mėnesius po Analizės dokumentų suderinimo su Užsakovu ir Paslaugų gavėjais.
3.6.	Ne vėliau kaip per 10 darbo dienų nuo diegimo etapo pabaigos turi būti parengti ir pateikti Užsakovui ir Paslaugų gavėjams realizuotų integracijų tarp jų infrastruktūros ir SOC įrankių dokumentai. 
3.7.	Tiekėjas turi užtikrinti, kad atliekant SOC įrankių diegimą nebus sutrikdomas Užsakovo ar bet kurio iš Paslaugų gavėjų infrastruktūros darbas. Jeigu infrastruktūros darbas gali būti trikdomas, numatomi SOC įrankių darbai turi būti atliekami ne darbo metu (darbo dienomis 17:00 - 22:00 val., nedarbo dienomis 9:00-20:00 val.) ir tik gavus Užsakovo ar bet kurio iš Paslaugų gavėjų (priklausomai nuo, to kur diegimo darbai atliekami) asmeniu patvirtinimą. 
3.8.	Bendravimas tarp Užsakovo, bet kurio iš Paslaugų gavėjų ir Tiekėjo vykdomas lietuvių arba anglų kalba arba turi būti užtikrintas vertimas į šias kalbas Tiekėjo sąskaita.
3.9.	Užbaigus Diegimo etapo visos būtinos dokumentacijos derinimo etapus, bet ne vėliau kaip po 8 mėnesių nuo sutarties pasirašymo turi būti pradėtos teikti SOC paslaugos Užsakovui ir Paslaugų gavėjams.

4.	Reikalavimai SOC įrankių :
4.1.	SIEM sistemos diegimas.
4.1.1.	SIEM paruošimas naudojimui (eksploatacijai) sudaro:
4.1.1.1.	SIEM diegimas vadovaujantis NKSC pateiktą dokumentaciją;
4.1.1.2.	Duomenų šaltinių konfigūravimas žurnalinių įrašų surinkimui, analizei ir saugojimui;
4.1.1.3.	Koreliacijos taisyklių įjungimas ir derinimas.
4.1.2.	SIEM diegimo metu turi būti: 
4.1.2.1.	Pateikti SIEM agentai ir/arba kita lygiavertė žurnalinių įrašų surinkimo programinė įranga bei jos diegimo instrukcijos.
4.1.2.2. 	 SIEM agentai įdiegti į visus Užsakovų stebimus galinius įrenginius.
4.1.2.3.	Atliekamas būtinas duomenų šaltinių tvarkymas SIEM: pridėjimas, modifikavimas ar pašalinimas.
4.1.2.4.	Atliekamas SIEM koreliacijos taisyklių konfigūravimas: sukūrimas, modifikavimas ar pašalinimas. Turi būti įdiegta ne mažiau kaip 50 Tiekėjo parengtų koreliavimo taisyklių. Koreliavimo taisyklės turi būti derinamos prie Užsakovų infrastruktūros veiklos pašalinant netikrus teigiamus (angl. false positive) pranešimus apie galimą incidentą;
4.1.2.5.	Sukonfigūruotos koreliacijos taisyklės ir kasdienės ataskaitos surinktų įvykių apdorojimui (turi apimti bet neapsiriboti) kurias sudaro: 
4.1.2.5.1.	Taisyklė, kuri realiame laike formuotų pranešimą apie žurnalinių įvykių gavimo iš šaltinio nutrūkimą praėjus tam tikram laikui; 
4.1.2.5.2.	Taisyklė, kuri realiame laike formuotų pranešimą apie domeno naudotojui suteiktas administratoriaus teises; 
4.1.2.5..3.	Kasdieninė ataskaita, kuri parodytų praėjusią parą visas sukurtas ir/arba išjungtas, ir/arba panaikintas AD naudotojų paskyras; 
4.1.2.5.4.	Kasdieninė ataskaita, kuri parodytų sėkmingus / nesėkmingus prisijungimus prie VPN sistemos; 
4.1.2.5.5.	Kasdieninė ataskaita, kuri parodytų visus sėkmingus / nesėkmingus prisijungimus prie ugniasienių ar kitos tinklo įrangos.
4.1.2.6.	Tiekėjas atlikęs diegimo darbus turi pateikti Užsakovui ir Paslaugų gavėjams jų SIEM diegimo dokumentaciją, kurioje įvardinami (bet neapsiribojama) atlikti darbai, pridėti duomenų šaltiniai, sukurtos koreliacijos taisykles. Diegimo dokumentacija turi būti pateikta lietuvių arba anglų kalba elektroniniu formatu.

4.2.	NIDS diegimas.
4.2.1.	NIDS paruošimas naudojimui (eksploatacijai) sudaro:
4.2.1.1.	NIDS diegimas vadovaujantis NKSC pateiktą dokumentaciją;
4.2.1.2.	Tinklo srauto pridėjimas prie NIDS sistemos;
4.2.1.3.	Tinklo srauto stebėjimo taisyklių įjungimas/derinimas;
4.2.2.	NIDS diegimo metu turi būti:
4.2.2.1.	Pateikti NIDS sensoriaus diegimo paketai bei diegimo instrukcijos;
4.2.2.2.	NIDS prijungiamas prie SPAN/TAP prievado tinklo srauto surinkimui;
4.2.2.3.	Tinklo srauto duomenų analizės taisyklių pritaikymas vadovaujantis NKSC pateiktą dokumentaciją;
4.2.3.4.	Tinklo srauto duomenų analizės taisyklių konfigūravimas: sukūrimas, modifikavimas ar pašalinimas;
4.2.3.5.	NIDS turi būti suintegruota su SIEM vadovaujantis NKSC pateiktą dokumentaciją. Tai daroma tam, kad į SIEM būtu perduodami tinklo srauto duomenų analizės NIDS rezultatai.
4.2.4.	Tiekėjas atlikęs diegimo darbus turi pateikti Užsakovui ir Paslaugų gavėjams jų NIDS sistemos diegimo dokumentaciją, kurioje įvardinami (bet neapsiribojama) atlikti darbai, pridėti duomenų šaltiniai, sukurtos tinklo srauto analizės taisykles. Diegimo dokumentacija turi būti pateikta lietuvių arba anglų kalba elektroniniu formatu.

4.3.	VST diegimas.
4.3.1.	VST paruošimas naudojimui (eksploatacijai) sudaro:
4.3.1.1.	VST diegimas vadovaujantis NKSC pateiktą dokumentaciją;
4.3.1.2.	Skenavimo aprėpties (turto) sąrašo parengimas ir skenavimo tinklinių prieigų suderinimas;
4.3.1.3.	Skenavimo politikų (policies/templates) įjungimas ir derinimas;
4.3.1.4.	Autentifikuoto skenavimo įgalinimas ir patikrinimas;
4.3.1.5.	Prieigos valdymo, audito žurnalų, atnaujinimų (plugin feed) ir licencijavimo sukonfigūravimo.
4.3.2.	VST diegimo metu turi būti:
4.3.2.1.	Pateikti Užsakovui VST diegimo paketai (instaliaciniai failai/skriptai, agentų paketai) bei jų diegimo instrukcijos;
4.3.2.2.	Parengti ir suderinti skenavimo aprėpties sąrašai, prioritetai ir skenavimo laiko langai, nustatyti Užsakovų infrastruktūros apkrovos, kurias sukuria skenavimo procesai, ribojimai;
4.3.2.3.	Sutvarkytos techninės prieigos autentifikuotam skenavimui: tarnybinės stotys, tinklo įranga, duomenų bazės ir kt.;
4.3.2.4.	Atliktas skenavimo politikų paleidimas pagal NKSC pateiktą dokumentaciją: bendrieji (Basic Network Scan), giluminiai (Advanced Scan) ir autentifikuoti skenavimai;
4.3.2.5.	Sudaryti skenavimų tvarkaraščiai ir ataskaitos, įvardinat automatiškai siunčiamų ataskaitų adresatus.
4.3.3.	Tiekėjas, atlikęs diegimo darbus, turi pateikti Užsakovui ir Paslaugų gavėjams jų VST sistemos diegimo dokumentaciją, kurioje įvardinami (bet neapsiribojama) atlikti darbai, sukonfigūruotos skenavimo politikos ir tvarkaraščiai, autentifikuoto skenavimo konfigūracijos santraukos, pradiniai skenavimų rezultatai. Diegimo dokumentacija turi būti pateikta lietuvių arba anglų kalba elektroniniu formatu.

4.4.	IMS diegimas.
4.4.1.	IMS paruošimas naudojimui (eksploatacijai) sudaro:
4.4.1.1.	IMS diegimas vadovaujantis NKSC pateiktą dokumentaciją;
4.4.1.2.	Naudotojų sukūrimas, naudotojų prieigų suteikimas;
4.4.1.3.	Užsakovo ir Paslaugų gavėjų ISM funkcionalumo apjungimo į bendrą ISM ir valdymo procesų integravimą;
4.4.1.4.	Komunikacinių pranešimų teikimas apie sukurtus, atnaujintus, pakeistus, uždarytus ir t. t. kreipinius (ticket).
4.4.2.	IMS diegimo metu turi būti:
4.4.2.1.	Pateikti Užsakovui ir Paslaugų gavėjams IMS diegimo paketai ir jų diegimo instrukcijos;
4.4.2.2.	Sukurta prieigų kontrolė, sukurtos rolės ir kitos prieigos kontrolės priemonės;
4.4.2.3.	Sukonfigūruoti elektroninio pašto į/iš kanalai, įgalintas automatinis kreipinių kūrimas iš gautų laiškų.
4.4.2.4.	Įgyvendintas  apjungimas į bendrą incidentų valdymo sistemą, procesų ir komunikacinių kanalų integravimą.
4.4.3.	Tiekėjas atlikęs diegimo darbus, turi pateikti Užsakovui ir Paslaugų gavėjams  ISM sistemos diegimo dokumentaciją, kurioje įvardinami (bet neapsiribojama) atlikti darbai ir įgyvendintų integracijų konfigūracija. Diegimo dokumentacija turi būti pateikta lietuvių arba anglų kalba elektroniniu formatu.

5.	Reikalavimai SOC įrankių priežiūrai
5.1.	SIEM priežiūra:
5.1.1.	Nuolatinis SIEM programinės būklės stebėjimas, proaktyvi problemų prevencija, reagavimas į pastebėtus sutrikimus ir problemas, SIEM veikimo atkūrimas;
5.1.2.	Standartinių (iki 10% nuo Užsakovo arba konkretaus Paslaugų gavėjo  turimų per mėnesį) ir specifinių (iki 5 % nuo Užsakovo arba konkretaus Paslaugų gavėjo turimų per mėnesį) įrašų šaltinių tvarkymas: pridėjimas, modifikavimas ar pašalinimas;
5.1.3.	Išorinių kibernetinių grėsmių indikatorių (angl. cyber threat intelligence) (kenksmingų IP adresų, domenų ir pan.) tvarkymas: pridėjimas, modifikavimas ar (iki 5 vnt. per mėnesį);
5.1.4.	SIEM koreliacijos taisyklių konfigūravimas pagal saugumo analitikų pateiktas rekomendacijas ir pastabas (modifikavimas, pašalinimas, kūrimas) (iki 5 vnt. per mėnesį);
5.1.5.	Rekomendacijų teikimas dėl reikalingų sisteminių įrašų rinkimo;
5.1.6.	Naujų sistemos naudotojų pridėjimas, senų naudotojų pašalinimas;
5.1.7.	Ataskaitų kūrimas pagal saugumo analitikų siūlymus ir Užsakovo arba konkretaus Paslaugų gavėjo poreikį (iki 5 vnt. per mėnesį);
5.1.8.	Rekomendacijų teikimas sistemos veiklai gerinti ir jų įgyvendinimas.

5.2.	NIDS sistemos priežiūra:
5.2.1.	Nuolatinis NIDS programinės būklės stebėjimas, proaktyvi problemų prevencija, reagavimas į sutrikimus ir veikimo atkūrimas;
5.2.2.	Išorinių kibernetinių grėsmių indikatorių ir taisyklių tvarkymas (kenksmingi IP, domenai, URL ir kt.): pridėjimas, modifikavimas, pašalinimas (iki 5 vnt. per mėnesį);
5.2.3.	NIDS aptikimo taisyklių  konfigūravimas pagal saugumo analitikų rekomendacijas (modifikavimas, pašalinimas, kūrimas) (iki 5 vnt. per mėnesį);
5.2.4.	Rekomendacijų teikimas dėl reikalingo tinklo srauto surinkimo ir matomumo (SPAN/TAP vietos, VLAN);
5.2.5.	Naujų NIDS sistemos naudotojų pridėjimas ir senų naudotojų pašalinimas;
5.2.6.	Ataskaitų ir suvestinių kūrimas pagal saugumo analitikų siūlymus ir Užsakovo arba konkretaus Paslaugų gavėjo poreikį (iki 5 vnt. per mėnesį);
5.2.7.	Rekomendacijų teikimas NIDS veiklai gerinti (našumo taisyklių, integracijos su SIEM) ir jų įgyvendinimas.

6.	Reikalavimai SOC paslaugoms
6.1.	Kibernetinio saugumo analitika turi  apimti (bet neapsiriboti) šiomis veiklomis:
6.1.1.	Informavimas apie incidentus pagal su Užsakovu ir Paslaugų gavėjais suderintą komunikacijos planą.
6.1.2.	SIEM ir NIDS generuojamų aliarmų analizė (patvirtinimas, klasifikavimas, grupavimas, išsprendimo iniciavimas, konsultavimas sprendžiant).
6.1.3.	Siūlymai esamų SIEM ir NIDS taisyklių tobulinimui ir naujų įvedimui.
6.1.4.	Siūlymai dėl kibernetinių grėsmių indikatorių šaltinių panaudojimo SIEM ir NIDS sistemose.
6.1.5.	Incidento pirminių priežasčių (angl. root cause) nustatymas.
6.1.6.	Incidento atakos grandinėlės nustatymas.
6.1.7.	Incidento tyrimas, jo eigos atkūrimas.
6.1.8.	SIEM ir NIDS esančių incidento įrodymų surinkimas ir išsaugojimas.
6.1.9.	Saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimas, suvaldžius incidentą.
6.1.10.	Ataskaitų pateikimas 1 kartą per mėnesį.
6.1.11.	Naujų SIEM ir NIDS taisyklių kūrimas ir tobulinimas.
6.1.12.	Rekomendacijos Užsakovo arba konkretaus Paslaugų gavėjo infrastruktūros saugumo spragų, kuriomis buvo pasinaudota saugumo incidento metu, šalinimui.

3. Paslaugų teikimo terminai:
3.1. Paslaugos turi būti teikiamos 12 mėnesių nuo pirkimo sutarties sudarymo dienos. Paslaugų atlikimo termino pratęsimas nenumatomas.
[bookmark: _Hlk182318791]3.2. Su Teikėju bus atsiskaitoma kas mėnesį už faktiškai tinkamai ir laiku atliktas paslaugas.
3.3. SOC įrankio priežiūros paslaugos teikiamos darbo dienomis, darbo valandomis pagal SLA 9x5 modelį (darbo dienomis nuo 8 iki 17 val.)
3.4. Vykdant SOC paslaugas vadovaujamasi šiais paslaugos teikimo parametrais:

	Nr. 
	Parametras 
	Reikšmė

	2.1. 
	SOC paslaugos teikimo laikas 
	Darbo dienomis nuo 08:00 – 17:00

	7.2.
	Saugumo įvykio pas Užsakovą arba konkretų Paslaugų gavėją reakcijos laikas
	2 valandos vidutiniškai per mėnesį, skaičiuojant visus saugumo įvykius

	7.3.
	Užsakovo arba konkretaus Paslaugų gavėjo SIEM ir NIDS programinės įrangos sutrikimo reakcijos laikas
	4 valandos vidutiniškai per mėnesį

	7.4.
	Užsakovo arba konkretaus Paslaugų gavėjo incidentų sprendimo laikas
	8 valandos

	7.5.
	Užsakovo arba konkretaus Paslaugų gavėjo užklausų sprendimo laikas
	40 valandų
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Techninės specifikacijos priedas Nr. 1
	Užsakovo pavadinimas
	Tarnybinė stotis su Windows operacinė sistema
	Tarnybinė stotis su Windows operacinė sistema vykdanti Active directory funkcijas 
	Kompiuterinės darbo vietos
	Tarnybinė stotis su Linux (Red Hat, Centos, Ubuntu ir t.t.) operacinė sistema
	Tinklo komutatorius
	Bevielio tinklo prieigos taškas
	Tinklo ugniasienė
	Kita saugumo įranga (WAF, EDR, XDR, NDR ir t.t.)
	Naudojama virtualizacijos platforma
	Kita įranga

	Aplinkos ministerija
	11
	10
	310
	62
	15
	75
	2
	EDR, WAF
	VMware
	

	Aplinkos apsaugos agentūra
	30
	3
	289
	115
	20
	3
	1
	EDR, WAF
	VMware
	

	Aplinkos apsaugos departamentas prie Aplinkos ministerijos
	8
	4
	560
	18
	51
	17
	54
	EDR, WAF
	VMware
	

	Aplinkos projektų valdymo agentūra
	18
	2
	243
	16
	5
	9
	2
	EDR, WAF
	VMware
	

	Lietuvos geologijos tarnyba
	20
	2
	152
	16
	3
	2
	2
	EDR, WAF
	VMware
	

	Lietuvos hidrometeorologijos tarnyba
	22
	2
	180
	76
	12
	8
	4
	EDR, WAF
	VMware
	

	Nacionalinė žemės tarnyba
	22
	2
	574
	35
	13
	23
	1
	EDR, WAF
	VMware
	

	Valstybinė miškų tarnyba
	33
	2
	132
	1
	4
	
	
	EDR, WAF
	VMware, MS HyperV
	

	Valstybinė teritorijų planavimo ir statybos inspekcija prie Aplinkos ministerijos
	9
	2
	300
	3
	14
	10
	9
	EDR, WAF
	VMware
	

	Valstybinė saugomų teritorijų tarnyba
	2
	
	85
	13
	6
	19
	1
	EDR, WAF
	VMware
	

	VšĮ Statybos sektoriaus vystymo agentūra
	186
	2
	94
	160
	16
	6
	2
	EDR, WAF
	VMware
	Network-attaged storage - 3


	
