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APLINKOS MINISTERIJOS PAVALDŽIŲ ĮSTAIGŲ, DALYVAUJANČIŲ NACIONALINĖS SOC/CSIRT MODULINĖS SISTEMOS SUKŪRIME, SOC SISTEMŲ KONFIGŪRAVIMO IR PRIEŽIŪROS PASLAUGŲ PIRKIMO

TIEKĖJŲ KVALIFIKACIJOS REIKALAVIMAI (PROJEKTAS)

	Eil.
Nr.
	Reikalavimai
	Reikalavimus įrodantys dokumentai

	Techninio ir profesinio pajėgumo reikalavimai

	1.
	Tiekėjas turi kvalifikuotą personalą, turintį žinių ir patirties reikalaujamoms paslaugoms atlikti, t. y. pagrindiniai specialistai turi atitikti šiuos reikalavimus (siūlomas ekspertas tam tikrai pozicijai gali užimti kito eksperto poziciją, jeigu tenkina tai eksperto pozicijai keliamus visus reikalavimus):






Ekspertas Nr. 1 – Pažeidžiamumų vertinimo analitikas:
– turi ne trumpesnę kaip 1 metų techninės ir programinės įrangos pažeidžiamumų nustatymo, klasifikavimo ir  analizės darbo patirtį (bendra darbo patirtis minėtoje srityje, nesumuojant vienu metu vykdomų projektų/sutarčių trukmių);
– turi patvirtintą pažeidžiamumų analitikos specialisto kvalifikaciją.

Ekspertas Nr. 2 – Grėsmių analitikos specialistas:
– turi ne trumpesnę kaip 1 metų pažangios saugumo analitikos vykdymo darbo patirtį (bendra darbo patirtis minėtoje srityje, nesumuojant vienu metu vykdomų projektų/sutarčių trukmių);
– turi patvirtintą grėsmių analitikos specialisto kvalifikaciją.

Ekspertas Nr. 3 – SOC komandos vadovas
– turi ne trumpesnę kaip 1 metų vadovavimo SOC komandai patirtį (bendra darbo patirtis minėtoje srityje, nesumuojant vienu metu vykdomų projektų/sutarčių trukmių);
– turi  aukštos kvalifikacijos saugumo analitikos specialisto  patvirtinimą.
	Tiekėjo siūlomų ekspertų sąrašas, kuriame turi būti nurodyta siūlomų ekspertų vardai, pavardės, siūloma eksperto pozicija, informacija apie reikalaujamą patirtį, dalyvavimą projektuose/sutartyse, trumpas patirties nurodytose srityse aprašymas, užsakovai.
Prie šio sąrašo turi būti pridėta kiekvieno eksperto: CV, kvalifikacijos pažymėjimų, sertifikatų ar kitų lygiaverčių dokumentų, kopijos.
Papildomai pateikti:

Ekspertui Nr. 1 Pažeidžiamumų vertinimo analitikui – CompTIA Advanced Security Practitioner (CASP+) sertifikatą arba kitą lygiavertį dokumentą.







Ekspertui Nr. 2 Grėsmių specialistas: EC-Council Certified Threat Intelligence Analyst sertifikatą arba kitą lygiavertį dokumentą.



Pateikiami dokumentai elektroninėje formoje.

Ekspertui Nr. 3 SOC komandos vadovui: ISC2 CISSP (Certified Information Systems Security Professional) sertifikatą arba kitą lygiavertį dokumentą.



Jeigu tiekėjo siūlomi specialistai nėra jo darbuotojai (kvazisubtiekėjai), privalo būti pateikta tiekėjo ir siūlomo specialisto teisinio pobūdžio ryšius pagrindžiančio dokumento ‒ dvišalio (tiekėjo ir būsimo darbuotojo (specialisto) pasirašyto dokumento ‒ ketinimo protokolo ar preliminaraus susitarimo dėl darbo santykių sukūrimo pagal darbo sutartį, kopija.

Jeigu tiekėjo siūlomi specialistai yra subtiekėjo / ūkio subjekto, kurio pajėgumais tiekėjas remiasi, darbuotojai, privalo būti pateikta dokumento, įrodančio, kad specialistą ir subtiekėją / ūkio subjektą, kurio pajėgumais tiekėjas remiasi, sieja teisinio pobūdžio ryšiai (t. y., darbo santykiai pagal darbo sutartį), kopija arba kiti dokumentai (pavyzdžiui, subtiekėjo / ūkio subjekto, kurio pajėgumais tiekėjas remiasi, pažyma, kad siūlomas specialistas yra jo darbuotojas).

Jeigu tiekėjo siūlomi specialistai nėra subtiekėjo / ūkio subjekto, kurio pajėgumais tiekėjas remiasi, darbuotojai (kvazisubtiekėjai), privalo būti pateikta subtiekėjo / ūkio subjekto, kurio pajėgumais tiekėjas remiasi, ir siūlomo specialisto teisinio pobūdžio ryšius pagrindžiančio dokumento ‒ dvišalio (ūkio subjekto, kurio pajėgumais tiekėjas remiasi, ir būsimo darbuotojo (specialisto) pasirašyto dokumento ‒ ketinimo protokolo ar preliminaraus susitarimo dėl darbo santykių sukūrimo pagal darbo sutartį, kopija.

Pateikiami dokumentai elektroninėje formoje.


_____________________

