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TECHNINĖ SPECIFIKACIJA

1. SĄVOKOS
1.1. Atitikties vertinimo įstaiga – eIDAS reglamento  3 straipsnio 18 punkte apibrėžta įstaiga.
1.2. eIDAS reglamentas – 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dėl elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB.
1.3. LT ID infrastruktūra – Registrų centro valdoma centrinė (serverinė) LT ID infrastruktūra. 
1.4. LT ID QSCD – nuotolinio kvalifikuoto el. parašo ir spaudo kūrimo įranga, kurią Registrų centras, kaip kvalifikuotas patikimumo užtikrinimo paslaugų tiekėjas, valdo el. parašą ar spaudą kuriančio asmens vardu.
1.5. Naudotojas – fizinis asmuo, prašantis išduoti kvalifikuotus elektroninio parašo ar elektroninio spaudo sertifikatus.
1.6. Perkančioji organizacija, Registrų centras – valstybės įmonė Registrų centras.
1.7. RC SUS – el. parašo ir spaudo sertifikatų gavėjų registracijos ir sertifikatų užsakymo bei išdavimo savitarnos sistema.
1.8. Registrų centro taikomosios sistemos – RC SUS ir LT ID programėlės serverinė infrastruktūra.
1.9. Tapatybės patvirtinimo paslaugų sutartis – Tiekėjo ir Perkančiosios organizacijos sudaryta Tapatybės patvirtinimo paslaugų teikimo sutartis.
1.10. Tapatybės patvirtinimo paslaugos – Naudotojų tapatybės patvirtinimo nuotoliniu būdu paslaugos.
1.11. Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Perkančioji organizacija sudaro Tapatybės patvirtinimo paslaugų sutartį.
1.12. Tiekėjo taikomoji sistema – Tiekėjo Tapatybės patvirtinimo paslaugų taikomoji sistema.
2. BENDROS NUOSTATOS
2.1. Jeigu šioje techninėje specifikacijoje nurodomas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, standartai, sertifikatai, dėl kurių tam tikriems subjektams ar tam tikriems produktams būtų sudarytos palankesnės sąlygos arba jie būtų atmesti, gali būti pateikiamas lygiavertis objektas nurodytajam. Pateikti minimalūs reikalavimai. Tiekėjai gali siūlyti geresnių charakteristikų pirkimo objektą.
3. PIRKIMO OBJEKTAS
3.1. Pirkimo objektas – Nuotolinio asmens tapatybės patvirtinimo paslaugų įsigijimas (toliau – Tapatybės patvirtinimo paslaugos).
4. KIEKIS (APIMTIS)
4.1. Kiekis (apimtis):
	Eil. Nr.
	Pavadinimas
	Mato vienetas
	Preliminarus kiekis sutarties vykdymo laikotarpiu

	1. 
	Tapatybės patvirtinimo paslauga
	Asmens tapatybės duomenų paketas
	40 000


Perkančioji organizacija per visą paslaugų teikimo laikotarpį numato įsigyti paslaugų už ne mažiau kaip 90 proc. pradinės sutarties vertės.
[bookmark: _Hlk23264178]  
5. VYKDYMO VIETA
Fizinių asmenų, prašančių išduoti kvalifikuotus elektroninio parašo ar elektroninio spaudo sertifikatus tapatybės nustatymas ir patvirtinimo paslaugos bus teikiamos elektroniniu būdu: Tiekėjas pagal gautą Perkančiosios organizacijos elektroninę užklausą, pateiks asmens tapatybės duomenų paketą, užtikrinantį duomenų autentiškumą, vientisumą ir konfidencialumą. 
6. VYKDYMO TVARKA 
6.1. Tapatybės patvirtinimo paslaugos galės būti pradėtos teikti tik gavus Atitikties vertinimo  įstaigos ataskaitą, kurioje patvirtinama, kad atitinkama tapatybės nustatymo paslauga garantuoja asmens tapatybės patikrinimą naudojant nacionaliniu lygmeniu pripažintus tapatybės nustatymo metodus, kurie patikimumo požiūriu yra lygiaverčiai fiziniam buvimui, kaip reikalaujama eIDAS reglamento 24 straipsnio 1a dalies c punkte, o mažiausias priimtinas patvirtintas patikimumo lygis yra "Aukštas", kaip nustatyta ĮGYVENDINAMĄJAME REGLAMENTE (ES) 2015/1502.  Tiekėjo teikiamos tapatybės tikrinimo paslaugos pripažinimą nacionaliniu lygmeniu patvirtina Lietuvos Respublikos Ryšių reguliavimo tarnyba (atliekanti nacionalinės priežiūros institucijos vaidmenį). Teikėjas privalo pateikti visus dokumentus, kurių reikalauja Atitikties vertinimo įstaiga ir (arba) Ryšių reguliavimo tarnyba.
6.2. Pagal Perkančiosios organizacijos prašymą, Tiekėjas turės pateikti visą papildomą informaciją, reikalingą Atitikties vertinimo įstaigai vertinant asmens tapatybės nustatymo saugumą. 
6.3. Tiekėjas su Perkančiąja organizacija per suderintą terminą turi pašalinti Atitikties vertinimo  įstaigos ataskaitoje įvardintus ar Lietuvos Respublikos Ryšių reguliavimo tarnybos nurodytus Tapatybės patvirtinimo paslaugos saugos trūkumus. Tiekėjui negalint pašalinti šių trūkumų dėl tolesnio sutarties vykdymo Šalys spręs bendru Šalių sutarimu, vadovaudamosi sutarties sąlygomis.
6.4. Tapatybės patvirtinimo paslaugos turės būti teikiamos naudojant integracines sąsajas tarp Tiekėjo taikomosios sistemos ir Registrų centro taikomųjų sistemų. Integracinės sąsajos bus sukurtos ir veiks pagal Tiekėjo pateiktas technines sąlygas. Integravimo sąsajos taip pat patenka į Atitikties vertinimo įstaigos, tikrinančios tapatybės tikrinimo paslaugos atitiktį pagal eIDAS reglamento 24 straipsnio 1a dalies c punktą, atitikties vertinimo sritį.
7. REIKALAVIMAI PIRKIMO OBJEKTUI
7.1. Esamos situacijos apibūdinimas
7.1.1. 2017 m. gruodžio mėn. Valstybės įmonei Registrų centrui (toliau – Registrų centras) buvo suteiktas kvalifikuoto patikimumo užtikrinimo paslaugų tiekėjo, teikiančio kvalifikuotus elektroninius parašus, kvalifikuotus elektroninio spaudo sertifikatus ir kvalifikuotas laiko žymes (toliau – El. parašas), statusas pagal Reglamento nustatytus reikalavimus. 
Kvalifikuoti el. parašo ir spaudo sertifikatai išduodami į:
· LT ID QSCD, kurią Registrų centras kaip kvalifikuotas patikimumo užtikrinimo paslaugų tiekėjas valdo el. parašą ar spaudą kuriančio asmens vardu.
El. parašo ar spaudo sertifikatai gali būti užsakomi nuotoliniu būdu per naudotojų registracijos ir sertifikatų užsakymo bei išdavimo savitarnos sistemą RC SUS (angl. RC User Registration and Certification System) arba asmeniui fiziškai atvykus į Registrų centro klientų aptarnavimo padalinį ar kitą įmonę, kuri veikia kaip Registrų centro deleguota registravimo institucija (bendrai toliau vadinama – RA). LT ID QSCD papildomai gali būti užsakomi nuotoliniu būdu per LT ID programėlę.
7.1.1.1. LT ID QSCD užsakymo ir išdavimo nuotoliniu būdu procesas:
1. asmuo RC SUS savitarnos portale ar LT ID programėlėje susipažįsta su paslaugos teikimo sąlygomis ir taisyklėmis bei užpildo užsakymą išduoti LT ID QSCD, užsakyme yra nurodoma asmens vardas ir pavardė, asmens kodas, asmens tapatybės dokumento duomenys, el. pašto adresas bei telefono numeris;
1. iš užpildyto užsakymo ir LT ID paslaugos teikimo sąlygų ir taisyklių yra suformuojamas PDF tipo dokumentas, kurį asmuo pasirašo turimu galiojančiu kvalifikuotu el. parašu;
1. programinėmis priemonėmis yra patikrinama kvalifikuoto el. parašo, sukurto asmens, parašančio išduoti sertifikatą, galiojimas bei kvalifikuoto el. parašo sertifikate  esamų asmens duomenų atitiktis užsakyme esančiai informacijai;
1. jeigu el. parašas galioja ir jo sertifikate esantys duomenys sutampa su užsakyme esančiais, LT ID infrastruktūroje yra sukuriama ir išsaugoma kriptografinių raktų pora bei Registrų centro sertifikavimo tarnybos – RC CA – išduotas atitinkamas el. parašo ar spaudo sertifikatas;  
1. asmuo LT ID programėlę registruoja LT ID infrastruktūroje.
7.1.1.2. LT ID QSCD užsakymo ir asmeniui atvykus į RA procesas:
1. asmuo elektroniniu būdu RC SUS sistemoje ar atvykęs į RA susipažįsta su paslaugos teikimo sąlygomis ir taisyklėmis bei užpildo užsakymą išduoti LT ID QSCD, užsakyme yra nurodoma asmens vardas ir pavardė, asmens kodas, asmens tapatybės dokumento duomenys, el. pašto adresas bei telefono numeris;
1. pagal pateiktą asmens dokumentą patikrinama ir patvirtinama jo tapatybė ir užsakyme nurodyti duomenys;
1. iš užpildyto užsakymo ir LT ID paslaugos teikimo sąlygų ir taisyklių yra suformuojamas PDF tipo dokumentas, kurį asmuo pasirašo rašytiniu parašu;
1. LT ID infrastruktūroje yra sukuriama ir išsaugoma kriptografinių raktų pora bei Registrų centro sertifikavimo tarnybos – RC CA – išduotas atitinkamas el. parašo ar spaudo sertifikatas;  
1. asmuo atsisiunčia LT ID programėlę ir registruoja ją LT ID infrastruktūroje.
7.2. Siekiamas įgyvendinti el. parašo ir spaudo sertifikatų išdavimo procesas
Planuojama, kad fizinio asmens tapatybei patvirtinti nuotoliniu būdu pagal eIDAS reglamento 24 str. 1a dalies c punktą bus naudojami iš dalies ar visiškai automatizuoti nuotolinio asmens tapatybės patvirtinimo būdai, numatyti ETSI TS 119 461 v2.1.1 (2025-02) 9.2.3 punkte „Use cases for unattended remote identity proofing“.
Naudotojų registracijos ir asmens tapatybės patvirtinimo nuotoliniu būdu sprendimo funkcinė architektūra:
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Siekiama realizuoti elektroninio parašo ar elektroninio spaudo sertifikatų užsakymo ir išdavimo procesą, kai asmens tapatybę nuotoliniu būdu patvirtina paslaugų tiekėjas:
1. Asmuo, pageidaujantis gauti kvalifikuotą elektroninio parašo ar elektroninio spaudo sertifikatą RC SUS portale ar LT ID programėlėje, pildo elektroninį užsakymą;
1. užsakyme pateikti asmens duomenys yra patikrinami pagal LR valstybės registruose esančią informaciją;
1. asmeniui pasirinkus nuotolinį tapatybės patvirtinimo būdą, o asmuo yra nukreipiamas į Tapatybės patvirtinimo paslaugų tiekėjo IT infrastruktūrą asmens tapatybės patvirtinimo procedūroms vykdyti;
1. Tapatybės patvirtinimo paslaugų tiekėjas vykdo numatytas asmens tapatybės nustatymo ir patvirtinimo procedūras bei suformuoja ir Registrų centro taikomosioms sistemoms grąžina Tapatybės patvirtinimo paslaugų tiekėjo el. parašu ar el. spaudu patvirtintus asmens tapatybės duomenis;
1. patvirtinus asmens tapatybę Registrų centras kaip kvalifikuotas patikimumo užtikrinimo paslaugų tiekėjas vykdo prašyme užsakyto el. parašo ar el. spaudo kūrimo duomenų generavimo išdavimo procedūras.
7.3. Reikalavimai techninei ir programinei įrangai, naudojamai Tapatybės patvirtinimo paslaugos teikti
7.3.1. Tiekėjo taikomoji sistema turi sukurti tinkamus įrašų žurnalus (angl. log), kad būtų galima susieti įrašus tarp skirtingų paslaugos procesų. Šie žurnaliniai įrašai turi būti išsaugomi ir pateikiami Registrų centrui, kai to yra reikalaujama kaip yra numatyta eIDAS reglamento 24 straipsnio 2 dalies h punkte.
7.3.2. Tiekėjo taikomoji sistema turi turėti API sąsajas, skirtas integruoti Tiekėjo Tapatybės patvirtinimo paslaugas į Registrų centro taikomąsias sistemas, užtikrinant 7.2 punkte aprašyto proceso realizavimą. Integravimo sąsajos taip pat patenka į Atitikties vertinimo įstaigos, tikrinančios tapatybės tikrinimo paslaugos atitiktį pagal eIDAS reglamento 24 straipsnio 1a dalies c punktą, atitikties vertinimo sritį. 
7.3.3. Integracinės sąsajos tarp Tiekėjo taikomosios sistemos ir Registrų centro taikomųjų sistemų turi būti organizuotos šifruotais duomenų perdavimo kanalais, užtikrinant ryšio vientisumą ir konfidencialumą.
7.3.4. Tiekėjo taikomoji sistema turi užtikrinti saugų ir vienareikšmišką Registrų centro taikomosiose sistemose Naudotojo pildomo užsakymo duomenų susiejimą su jo tapatybės duomenimis, sukurtais asmens identifikavimo ir tapatybės patvirtinimo procedūrų metu.   
7.3.5. Tiekėjas turi pateikti Tiekėjo taikomosios sistemos integracinių sąsajų su Registrų centro taikomosiomis sistemomis naudojimo instrukcijas.
7.3.6. Tiekėjo taikomoji sistema privalo būti suderinama su .NET technologijomis naudojamomis Perkančiosios organizacijos.
7.3.7. Per 1 mėnesį nuo Tapatybės patvirtinimo paslaugų sutarties sudarymo Tiekėjas turės paruošti Tiekėjo taikomąją sistemą ir jos API sąsajas darbui su Registrų centro taikomosiomis sistemomis. Šie darbai turi apimti:
7.3.7.1. reikiamų paskyrų Tiekėjo taikomosiose sistemose sukūrimą ir jų išplėstinį konfigūravimą pagal Perkančiosios organizacijos poreikius (galimi naudoti asmens tapatybės dokumentai, instrukcijos naudotojams, LT ID logotipas, paslaugų teikimo teisinė dokumentacija ir pan. ) pritaikymą;
7.3.7.2. asmens tapatybės nustatymo paslaugų teikimui naudojamų Naudojo grafinės sąsajos šablonų sukūrimas ir suderinimas su Perkančiąja organizacija;
7.3.7.3. techninės pagalbos integracinių sąsajų su Tiekėjo taikomosiomis sistemomis organizavimo klausimais teikimas Perkančiosios organizacijos specialistams; 
7.3.7.4. Tiekėjo taikomų sistemų integracinių sąsajų su Registrų centro taikomosiomis sistemomis konfigūravimą ir testavimą.
7.4. Reikalavimai teikiamoms paslaugoms
7.4.1. Siūlomos Tapatybės patvirtinimo paslaugos turi užtikrinti fiziniam dalyvavimui lygiavertį saugumą nustatant ir patvirtinant asmens tapatybę, kaip tai yra eIDAS reglamento 24 str. 1a dalies c punkte, o mažiausias priimtinas patvirtintas patikimumo lygis yra "Aukštas", kaip nustatyta ĮGYVENDINAMĄJAME REGLAMENTE (ES) 2015/1502. Šio reikalavimo vykdymas turi būti patvirtintas galiojančiu atitikties vertinimo įstaigos liudijimu. Tiekėjo teikiamos tapatybės tikrinimo paslaugos pripažinimą nacionaliniu lygmeniu patvirtina Lietuvos Respublikos ryšių reguliavimo tarnyba (atliekanti nacionalinės priežiūros institucijos vaidmenį). 
7.4.2. Tiekėjo naudojamas Tapatybės patvirtinimo procesas turi užtikrinti ETSI TS 119 461 v2.1.1 (2025-02) 9.2.3 punkte „Use cases for unattended remote identity proofing“ numatytų reikalavimų vykdymą.
7.4.3. Tiekėjo teikiamos Tapatybės patvirtinimo paslaugos turi užtikrinti fizinių asmenų, turinčių Lietuvos Respublikos išduotą asmens tapatybės dokumentą, identifikavimą ir tapatybės patvirtinimą nuotoliniu būdu.
7.4.4. Asmens tapatybės dokumento autentiškumas ir jame pateikta informacija turi būti patikrinta naudojant asmens tapatybės dokumento integruotoje elektroninėje laikmenoje esančius duomenis. Jei neįmanoma to padaryti, asmens tapatybės dokumentas negali būti priimtas.
7.4.5. Reikalavimai asmens tapatybės patvirtinimo procedūroms:
7.4.5.1. Asmens veido palyginimui naudojama nuotrauka turi būti gauta iš į asmens tapatybės dokumentą integruotos elektroninės laikmenos;
7.4.5.2. Asmens tapatybė turi būti tikrinama tiesioginio vaizdo ryšio metu, per vieną sesiją ir be pertraukų;
7.4.5.3. gauto vaizdo įrašo skiriamoji geba turi būti ne mažesnė nei 720p: 1280 × 720, esant 25 kadrams per sekundę po suspaudimo;
7.4.5.4. Tiekėjo Tapatybės patvirtinimo paslaugų IT sprendimas turi pareikalauti, kad asmuo aktyviai atliktų fizinius veiksmus, kurie turi būti fiksuojami bendrų, atsitiktinių bei diferencijuotų veiksmų protokole;
7.4.5.5. Tiekėjas turi taikyti organizacines priemones ir technines priemones, kurios parodytų ir fiksuotų bendrų, atsitiktinių bei diferencijuotų veiksmų protokole asmens veiksmus, siekiant apgaulės būdu suklaidinti Tiekėją, nustatant jo asmens tapatybę.  
7.4.6. Instrukcijos ir pranešimai Tapatybės patvirtinimo paslaugų teikimo metu klientams turi būti pateikiami lietuvių ir anglų kalbomis. 
7.4.7. Asmens tapatybės nustatymo paslaugų teikimui naudojamas Naudotojo grafinės sąsajos dizainas turi būti kiek galima labiau priartintas prie LT ID programėlės ir jame turi būti naudojamas LT ID logotipas.
7.4.8. Turi būti sudarytos sąlygos klientams Tapatybės patvirtinimo paslaugomis naudotis naudojant mobiliuosius telefonus ir planšetes su iOS 14 bei Android 11 operacinėmis sistemomis.
7.4.9. Asmens tapatybės nustatymo paslaugos privalo užtikrinti jų prieinamumą asmenims su regos sutrikimais, vadovaujantis Interneto turinio prieinamumo gairėmis (WCAG V2.1) - Pasaulinio žiniatinklio konsorciumo standartu (https://www.w3.org/TR/WCAG21/) - ir jose nustatytu AA prieinamumo lygiu.
7.4.10. Tiekėjo vykdomų asmens identifikavimo ir tapatybės patvirtinimo procedūrų metu sugeneruotas ir RC SUS ir/ ar LT ID infrastruktūrai perduodamas kliento tapatybės patvirtinimo duomenų paketas turi būti apsaugotas taip, kad būtų užtikrintas duomenų autentiškumas, vientisumas ir konfidencialumas.
7.4.11. Tiekėjas turi užtikrinti automatinį žurnalinių įrašų apie atliktas asmens identifikavimo ir tapatybės patvirtinimo procedūras generavimą ir saugojimą ne trumpiau kaip 7 metus nuo paslaugos suteikimo dienos. 
7.4.12. Žurnalinių įrašų apie klientams suteiktas Tapatybės patvirtinimo paslaugas duomenys, šalių suderintu formatu ir būdu, Registrų centrui turi būti perduodami ne rečiau kaip kartą per kalendorinį mėnesį. 
7.4.13. Tiekėjas teikdamas Tapatybės patvirtinimo paslaugas turi užtikrinti asmens duomenų apsaugą, kaip to reikalauja ES Bendrasis duomenų apsaugos reglamentas.
7.4.14. Tapatybės patvirtinimo paslaugos turi būti teikiamos nenutrūkstamai, t. y. 24 val. per parą ir 7 dienas per savaitę.
7.4.15. Turi būti užtikrintas ne mažesnis kaip 99,85% Tapatybės patvirtinimo paslaugų pasiekiamumas.
7.4.16. Tiekėjas ne vėliau kaip prieš 10 darbo dienų privalo pranešti apie visus planuojamus Tapatybės nustatymo paslaugų teikimo stabdymus. 
7.4.17. Tiekėjas privalo nedelsdamas informuoti Registrų centrą apie neplanuotus reikšmingus paslaugų teikimo sutrikimus ir nurodyti jų atstatymo laiką.
7.4.18. Tiekėjas turi turėti IT paslaugų valdymo sistemą (angl. Service Desk), skirtą Perkančiosios organizacijos kreipiniams dėl paslaugos veikimo registruoti ir klasifikuoti pagal jų sprendimo svarbą – kritiškumą. Tiekėjas turės ne vėliau kaip per 5 darbo dienas nuo sutarties įsigaliojimo dienos pateikti Perkančiajai organizacijai prisijungimo duomenis prie IT paslaugų valdymo sistemos arba pateikti  el. pašto adresą Perkančios organizacijos kreipiniams priimti.
7.4.19. Perkančios organizacijos specialistai kreipinius turi galėti registruoti prisijungus prie Tiekėjo IT paslaugų valdymo sistemos arba elektroniniu paštu.
7.4.20. Siųsdama Kreipinį  el. paštu Perkančioji organizacija laiške pateiks informaciją, kaip jis turi būti klasifikuojamas pagal jų sprendimo svarbą – kritiškumą. Kreipinius, pateiktus el. paštu, iš karto po jo gavimo, Tiekėjas turi pats užregistruoti IT paslaugų valdymo sistemoje.
7.4.21. Tiekėjas sutarties galiojimo laikotarpiu turi teikti šias Tiekėjo taikomosios sistemos integracinių sąsajų su Registrų centro taikomosiomis sistemomis palaikymo paslaugas:
7.4.21.1. teikti Perkančios organizacijos specialistams konsultacijas Tiekėjo teikiamų Tapatybės patvirtinimo paslaugų naudojimo bei Tiekėjo taikomosios sistemos integracinių sąsajų su Registrų centro taikomosiomis sistemomis veikimo ir konfigūravimo klausimais;
7.4.21.2. teikti Perkančios organizacijos specialistams konsultacijas ir techninę pagalbą sprendžiant Tiekėjo taikomosios sistemos integracinių sąsajų su Registrų centro taikomosiomis sistemomis veikimo sutrikimo klausimus;
7.4.21.3. Tiekėjas šias paslaugas turi teikti pagal Perkančiosios organizacijos kreipinius, Perkančiosios organizacijos registruotus Tiekėjo IT paslaugų valdymo sistemoje arba pateiktus e. paštu;
7.4.21.4. laiko tarpas per kurį Tiekėjas privalės išspręsti Perkančiosios organizacijos registruotus kreipinius priklausys nuo šiems kreipiniams Perkančiosios organizacijos suteikto svarbos prioriteto;
7.4.21.5. kreipinių sprendimo prioritetai bus skirstomi į: 
7.4.21.5.1. Kritinės svarbos – kai yra pavojus, kad artimiausiu metu įvyks arba jau yra įvykęs Tapatybės patvirtinimo paslaugų teikimo sutrikimas dėl Tiekėjo taikomosios sistemos ar jos integracinių sąsajų su Registrų centro taikomosiomis sistemomis nestabilaus veikimo ar neveikimo;
7.4.21.5.2. Vidutinės svarbos – kai nustatytas sutrikimas, pastebėtos Tiekėjo taikomosios sistemos ar jos integracinių sąsajų su Registrų centro taikomosiomis sistemomis veikimo klaidos, kurios tiesiogiai nesutrikdo Tapatybės patvirtinimo paslaugų teikimo, bet įtakoja jų greitaveiką, darbo našumą;
7.4.21.5.3. Žemos svarbos – visi kiti Perkančios organizacijos kreipiniai.
7.4.21.6. Tiekėjas paslaugas privalo teikti (spręsti kreipinius) laikymasis šių terminų, kurie skaičiuojami nuo Kreipinio registracijos Tiekėjo IT paslaugų valdymo sistemoje momento:
	Kreipinio svarbos prioritetas
	Reakcijos laikas – laikas per kurį tiekėjas turi pradėti spręsti Kreipinį
	Kreipinio išsprendimo laikas

	Kritinės svarbos
	2 valandos
	Ne ilgiau nei 8 valandos

	Vidutinės svarbos
	1 Tiekėjo darbo diena
	3 Tiekėjo darbo dienos

	Mažos svarbos
	2 Tiekėjo darbo dienos
	5 Tiekėjo darbo dienos


7.4.21.7. Jei Kritinės svarbos Kreipinio išspręsti neįmanoma per nustatytą laiką, Tiekėjas privalo apie tai informuoti Perkančią organizaciją, pateikti ir suderinti su ja Kreipinio sprendimo planą ir toliau veiksmus vykdyti pagal plane numatytus terminus.
7.4.22. Tiekėjo Tapatybės patvirtinimo paslaugų teikimo sąlygos ir procedūros turi būti dokumentuotos ir viešai skelbiamos.
7.4.23. Tiekėjas prieš pradėdamas teikti Tapatybės patvirtinimo paslaugas privalės pasirašyti atskirą susitarimą - sutarties priedą dėl saugaus asmens duomenų tvarkymo, kuris su tiekėju bus suderintas po sutarties pasirašymo. Tapatybės patvirtinimo paslaugų Tiekėjas turi informuoti klientą (Naudotoją) apie jo asmens duomenų tvarkymą tapatybės nustatymo ir patvirtinimo procedūrų vykdymo tikslu bei asmens duomenis tvarkyti laikantis 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – BDAR) ir kitų teisės aktų, reglamentuojančių asmens duomenų apsaugą, reikalavimus.
7.5. Reikalavimai Tapatybės patvirtinimo paslaugų saugumo užtikrinimui ir rizikų valdymui
7.5.1. Tiekėjas teikdamas Tapatybės patvirtinimo paslaugas saugumo rizikas turi valdyti pagal iš anksto paruoštą ir po Tapatybės patvirtinimo paslaugų sutarties pasirašymo pateiktą Tapatybės patvirtinimo paslaugų rizikų valdymo planą. Tiekėjas turi pateikti rizikų valdymo planą per 1 mėnesį nuo sutarties pasirašymo. Šiame plane turi būti įvertintos paslaugų saugumui kylančios rizikos ir numatytos reikiamos techninės ir organizacinės priemonės šioms rizikoms valdyti.
7.5.1.1. Vertinant paslaugos rizikas, turi būti atsižvelgta į BDAR ir kitų galiojančių teisės aktų, susijusių su asmens duomenų apsauga, reikalavimus.
7.5.1.2. Be kitų rizikų turi būti įvertintos bent šios rizikos:
7.5.1.2.1. rizikos nurodytos ISO 30107-3 „Information technology – Biometric presentation attack detection – Part 3: Testing and reporting“ standarte (toliau - ISO 30107-3 standartas); 
7.5.1.2.2. kriptografinių raktų pažeidimo arba kriptografinio protokolo pažeidžiamumo išnaudojimo, siekiant modifikuoti asmens dokumento identifikavimo duomenis;
7.5.1.2.3. asmens išvaizdos pakeitimo fizinėmis priemonėmis, kai siekiama imituoti asmens tapatybės dokumente nurodytą asmenį ir pavogti jo tapatybę, įskaitant bent:
1. fizinės kaukės (pvz., latekso) naudojimo;
1. makiažo naudojimo;
7.5.1.2.4. asmens išvaizdos pakeitimo skaitmeninėmis priemonėmis, įskaitant bent:
1. virtualios kaukės (pvz., sumodeliuotos iš vaizdo įrašų ar nuotraukų ir primenančios asmenį, kurio tapatybę siekiama pavogti) naudojimo;
1. apgaulingų asmens, kurio tapatybę siekiama pavogti, veido nuotraukų, vaizdo įrašų įterpimo ar anksčiau padaryto vaizdo įrašo pakartojimo, norint pakeisti duomenis, kurie buvo užfiksuoti nuotolinio asmens tapatybės nustatymo metu;
1. asmens, kuriam nustatoma tapatybė, panašumą į kitą asmenį, kad pavogti to asmens tapatybę (pvz., panašus, dvynys ir pan.);
7.5.1.2.5. asmens, kuriam nustatoma tapatybė, elgsenos, įskaitant bent:
1. prievartos, kai asmuo verčiamas identifikuoti save nuotoliniu būdu (pvz., fizinis grasinimas, šantažas ir pan.), naudojimo;
1. apgaulingo prašymo asmeniui identifikuoti save nuotoliniu būdu naudojant ne tą paslaugą, kurią jis pasirinko ir mano, kad ja naudojasi, o kitą paslaugą;
7.5.1.2.6. nustatytos neskelbtinos informacijos, susijusios su sukčiavimo metodais, nutekėjimo.
7.5.2. Tiekėjas turi užtikrinti, kad Tapatybės patvirtinimo paslaugų rizikų valdymo planas bus peržiūrimas ir pateikiamas Registrų centrui kartą per metus, taip pat įvykus incidentui ir tais atvejais, kai atliekami paslaugos teikimo pakeitimai.
7.5.3. Tiekėjas turi būti įgyvendinęs dokumentuotas technines ir organizacines priemones, užtikrinančias teikiamų Tapatybės patvirtinimo paslaugų saugumą. Tapatybės patvirtinimo paslaugų saugumą reglamentuojančioje dokumentacijoje, kurią Tiekėjas turi pateikti per 1 mėnesį nuo sutarties pasirašymo, turi būti aprašyta:
7.5.3.1. mechanizmai, kuriais užtikrinama, kad asmens tapatybės nustatymo metu sukurto vaizdo įrašo nebūtų galima pakartotinai panaudoti, siekiant suklastoti asmens tapatumo duomenis; 
7.5.3.2. atliekami patikrinimai, susiję su asmens veido vaizdo įrašo kokybe. Šios kontrolės priemonės apima bent 7.4.5.2 papunktyje nurodytą skiriamąją gebą ir gali būti papildytos kitomis kontrolės priemonėmis (aplinkos ryškumas ir kt.);
7.5.3.3. aprašyti visi patikrinimai, atliekami lyginant asmens veidą ir asmens tapatybės dokumento nuotrauką;
7.5.3.4. kaip bus tikrinamas asmens tapatybės dokumento autentiškumas, vientisumas, galiojimas;
7.5.3.5. visi patikrinimo būdai asmens gyvumui nustatyti, įskaitant ir (arba) patikrinimą, atliekamą naudojant automatines priemones;
7.5.3.6. nurodytos procedūros, taikomos tuo atveju, kai priimamas sėkmingas sprendimas, o automatizuoto duomenų tvarkymo, susijusio su gyvumo nustatymu, rezultatas yra nesėkmingas, turi būti bent vienas perspėjimas biometrinių duomenų sukčiavimo pareigūnui;
7.5.3.7. nurodyti klaidingo atmetimo (FRR) ir klaidingo priėmimo (FAR) rodikliai;
7.5.3.8. kitos saugos priemonės, užtikrinančios asmens tapatybės nustatymo saugos lygį, prilyginamą fiziniam asmens dalyvavimui.
7.5.4. Papildomai, kartu su pasiūlymu Tiekėjas privalo pateikti:
7.5.4.1. eIDAS reglamento 3 straipsnio 18 dalyje apibrėžtos Atitikties vertinimo įstaigos sertifikatą, patvirtinantį, kad Tiekėjo siūlomos Tapatybės patvirtinimo paslaugos atitinka eIDAS fizinių asmenų tapatybės patvirtinimo reikalavimus;
7.5.4.2. Sistemos ir organizacijos kontrolės (SOC 2 ar lygiavertį) sertifikatą, patvirtinantį, kad jo teikiamoms Tapatybės patvirtinimo paslaugoms taikomi griežti duomenų saugumo, privatumo, konfidencialumo, prieinamumo ir apdorojimo vientisumo reikalavimai;
7.5.4.3. ISO/IEC 27001 arba lygiaverčio ISO/IEC 27701 standarto sertifikatą, kuriuo užtikrinama, kad jo Tapatybės patvirtinimo paslaugos atitinka privatumo informacijos valdymo sistemos sukūrimo, įdiegimo, palaikymo ir nuolatinio tobulinimo reikalavimus.
8. MINIMALŪS APLINKOS APSAUGOS REIKALAVIMAI 
8.1. Atsižvelgiant į tai, kad perkamos Paslaugos yra nematerialaus pobūdžio intelektinės paslaugos, nesusijusios su materialaus objekto sukūrimu, kurių teikimo metu nebus sukurtas neigiamas poveikis aplinkai, taip pat nebus sukuriamas taršos šaltinis ar generuojamos atliekos, vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508, Pirkimas laikomas žaliuoju.
9. NACIONALINIO SAUGUMO REIKALAVIMAI
9.1. Netaikomi
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