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TECHNINĖ SPECIFIKACIJA

1.  SĄVOKOS IR SUTRUMPINIMAI
1.1. Klientas – Asmens su negalia teisių apsaugos agentūra prie Lietuvos Respublikos Socialinės apsaugos ir darbo ministerijos.
1.2. Paslaugų teikėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Klientas sudaro Sutartį.
1.3. Sutartis – Sutartis, sudaroma tarp Kliento ir Paslaugų teikėjo dėl Pirkimo objekto.
1.4. Paslaugos – nurodytos Lentelėje Nr. 1.
1.5. Sistema – Debesies technologijų pagrindu veikianti elektroninių dokumentų pasirašymo sisteminė bei integruojama vartotojo sąsaja, suteikianti galimybę suformuoti bei patikrinti dokumentuose Kvalifikuotus ir Pažangiuosius elektroninius parašus, teikianti patikimumo užtikrinimo paslaugą Kvalifikuotiems elektroniniams parašams ir Pažangiesiems elektroniniams parašams.
1.6. El. parašas – Pažangusis elektroninis parašas, Kvalifikuotas elektroninis  parašas ir Sisteminis elektroninis parašas.
1.7. Pažangusis elektroninis parašas - elektroninis parašas, atitinkantis eIDAS reglamento 26 straipsnyje nustatytus reikalavimus.
1.8. Sisteminis elektroninis parašas – pažangus elektroninis parašas, kuris sudarytas sertifikatu išduotu konkrečiai įstaigos sistemai.
1.9. Patikimumo užtikrinimo paslaugos – elektroninės paslaugos, kurias sudaro elektroninių parašų, elektroninių Laiko žymų kūrimas, patikrinimas ir patvirtinimas, vadovaujantis eIDAS reglamento nuostatomis.
1.10. Debesies technologija – paslauga, kuriai pateikti reikalingas tik interneto ryšys. Debesį sudaro sistemos, kurių nereikia įdiegti į kompiuterį.
1.11. eIDAS reglamentas – 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES)  Nr.  910/2014  dėl  elektroninės  atpažinties  ir  elektroninių  operacijų  patikimumo  užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL 2014 L 257, p. 73);
1.12. Kvalifikuotas  elektroninis  parašas – kvalifikuotas  elektroninis  parašas, sudarytas Kvalifikuotu elektroninio parašo įtaisu, integruotu į mobiliojo ryšio įrenginį, esančiu kompiuterio periferiniu įrenginiu arba tam pritaikyta programine įranga.
1.13. TSL – Patikimumo užtikrinimo paslaugų sąrašas (angl. Trusted Services List).
1.14. Pasiekiamumo  lygis –  dydis, išreiškiantis Kliento galėjimą pasinaudoti Sistema. 
1.15. ADOC – Lietuvos Vyriausiojo archyvaro patvirtinta elektroninio dokumento specifikacija ADOC v1.0.
1.16. PDF-LT – Lietuvos Vyriausiojo archyvaro patvirtinta elektroninio dokumento specifikacija PDF-LT-V1.0.
1.17. PAdES – elektroninio parašo PDF rinkmenoje formatai, kuriuos aprašo PDF elektroninio parašo standartų grupė (toliau – PAdES standartas). Šios standartų grupės apžvalga aprašyta pirmoje šios standartų grupės dalyje – standarte LST ETSI TS 102 778-1 V1.1.1:2011 „Elektroniniai parašai ir infrastruktūros (EPI). Patobulintojo PDF elektroninio parašo profiliai. 1 dalis. PAdES apžvalga. PAdES struktūros dokumentas“.
1.18. ASiC - LST ETSI TS 102 918 V1.3.1:2013 standartas, aprašantis konteinerio struktūrą, susiejančią saugius elektroninius parašus ir (arba) Laiko žymas su duomenų objektais ZIP archyve (toliau – ASiC standartas).
1.19. Elektroninis dokumentas – Dokumentas, pasirašytas Kvalifikuotu ar Pažangiuoju elektroniniu parašu pagal šios Techninės Specifikacijos reikalavimus.
1.20. Elektroninio parašo sertifikatas – elektroninis liudijimas, kuriuo elektroninio parašo patvirtinimo duomenys susiejami su fiziniu asmeniu ir kuriuo patvirtinamas bent to asmens vardas ir pavardė arba slapyvardis.
1.21. Sertifikatų galiojimo tikrinimo OCSP paslauga – tai pasirašytas atsakymas į OCSP užklausą, pažymintis sertifikato būseną.
1.22. Kvalifikuotas elektroninio parašo kūrimo įtaisas – elektroninio parašo kūrimo įtaisas, atitinkantis eIDAS reglamento II priede nustatytus reikalavimus.
1.23. Kvalifikuoto elektroninio parašo sertifikatas - elektroninio parašo sertifikatas, kurį išduoda kvalifikuotas Patikimumo užtikrinimo paslaugų teikėjas ir kuris atitinka eIDAS reglamento I priede nustatytus reikalavimus.
1.24. Incidentas – Sistemos sutrikimas (Klaida arba Kritinė klaida). Kitos šioje Specifikacijoje vartojamos sąvokos suprantamos taip, kaip jos apibrėžtos eIDAS reglamente. 
1.25. Klaida - tai situacija, kai Sistemoje gaunamas klaidos pranešimas arba sistemos funkcionalumas neatitinka nustatytų reikalavimų, tačiau nestabdo tolesnio Sistemos naudojimo.
1.26. Kritinė klaida - tai klaida, kuri stabdo tolimesnį Sistemos naudojimą.
1.27. Reakcija – laikas iki sprendimo.
1.28. Laiko žyma – tai duomenys, kurie yra logiškai susieti su kitais duomenimis ir patvirtina, kad tie kiti duomenys egzistavo iki žymoje nurodyto laiko. Kvalifikuoto elektroninio parašo laiko žyma yra įrodymas, kad Kvalifikuotas elektroninis parašas buvo sukurtas iki laiko žymoje nurodyto laiko.
1.29. Transakcija – veiksmas, kurio metu gali būti atliekamas El. parašo patikrinimas, El. parašo pakėlimas iki ilgalaikio saugojimo lygmens, dokumento peržiūra naudojant Paslaugų teikėjo pateiktą vartotojo sąsają, dokumento pasirašymas El. parašu ir kitos objekto aprašyme išvardintos funkcijos.

2. [bookmark: _Hlk36637828]PIRKIMO OBJEKTAS
Pirkimo objektą sudaro: 
2.1. Galimybė naudotis Sistema, atitinkančia Techninėje specifikacijoje apibrėžtus reikalavimus, kurios pagalba atliekamos Transakcijos, kurios apskaičiuojamos pagal faktiškai praėjusį mėnesį suteiktą Transakcijų kiekį.

3. PIRKIMO OBJEKTO APIMTYS
3.1. Pirkimo objekto apimtys pateikiamos žemiau esančioje Lentelėje Nr. 1:
Lentelė Nr. 1
	[bookmark: _Hlk155874049]Eil. Nr.
	Pirkimo objektas 
	Mato
vnt.
	Preliminarus kiekis 1 mėn. 
	Preliminarus kiekis 12 mėn.

	1. 
	El. parašo paslauga naudojant stacionarų parašą (USB laikmeną, asmens tapatybės pažymėjimą arba valstybės tarnautojo pažymėjimą)
	Vnt.
	30 000
	360 000

	2. 
	El. parašo paslauga naudojant Mobile-ID
	Vnt.
	1 000
	12 000

	3. 
	El. parašo paslauga naudojant Smart-ID
	Vnt.
	1 000
	12 000

	4. 
	Parašo patikros paslauga 
	Vnt.
	31 000
	372 000 

	5. 
	Laiko žymos uždėjimo paslauga
	Vnt.
	35 000
	420 000



3.2. Lentelėje Nr. 1 nurodytas preliminarus Paslaugų kiekis. Sutarties galiojimo laikotarpiu Klientas turi teisę koreguoti perkamų Paslaugų kiekį, neviršijant sutartyje nurodytos maksimalios Sutarties kainos. Klientas neįsipareigoja išpirkti viso Paslaugų kiekio ar bet kokios jų dalies.

4. SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO VIETA
4.1. Paslaugų teikėjas teikia Paslaugas nuotoliniu būdu naudodamas savo ir Kliento IT infrastruktūrą.
5. REIKALAVIMAI PIRKIMO OBJEKTUI
2. 
3. 
4. 
5. 
5.1. Esamos situacijos aprašymas
5.1.1. Klientas naudoja Asmens su negalia teisių apsaugos agentūros informacinę sistemą, kurioje yra įsidiegęs elektroninio parašo modulį, kuriame ir bus naudojamos perkamos Paslaugos. Sutarties vykdymo metu gali būti diegiamos ir kitos kliento sistemos, naudosiančios perkamas Paslaugas. Perkamos paslaugos turi būti teikiamos per API. Paslaugų teikėjas, teikdamas pasiūlymą, turi įvertinti ir į pasiūlymo kainą įtraukti savo bei Kliento kaštus bei trukmę, reikalingus pakeisti esamas integracijas į naujas.
5.1.2. Integracija reikalinga su Asmens su negalia teisių apsaugos agentūros informacine sistema (toliau - ANTA IS). Detalūs techniniai duomenys ir API dokumentacija bus pateikiama laimėtojui. Bendra informacija:
ANTA IS turi web service (soap tipo) su apie 13 web metodų. Jo tikslas yra tarpininkauti tarp ANTA IS ir pasirašymo API. Šis tarpininkas naudojamas nusiųsti reikiamam pasirašyti failui į API, įvairiems patikrinimams (pvz ar yra failas jau tiekėjo serveryje ir pan), taip pat gauti nuorodai kur būtų galima per tiekėjo web puslapį pasirašyti nusiųstą iš ANTA IS dokumentą (interfeisas naudojamas parašo tiekėjo, ne tik API metodai pasirašymo procesui įvykdyti), taip pat dokumento parašo patikrinimui/peržiūrai (vėlgi tiekėjo web puslapyje interfeisas), parsisiųsti į ANTA IS sistemą jau pasirašytą failą ir pan. Integracija su ANTA IS būtų šio serviso perdarymas taip, kad išliktų metodų kontraktai ir būtų grąžinamas analogiškas reikiamų duomenų rinkinys.
Servisas parašytas naudojant .Net priemones C# programavimo kalba ir galės būti pateiktas išeities kodas, kad papildyti/pakeisti esamus metodus naujo tiekėjo metodų vidiniu funkcionalumu.


1. 
2. 
3. 
4. 
4.1. 
4.1.1. 

5.2. Pirkimo objekto aprašymas
5.2.1. Pagrindiniai funkciniai reikalavimai pirkimo objektui – Sistemai nurodomi Lentelėje Nr. 2:
Lentelė Nr. 2.
	Funkcionalumas
	 Nr.
	Reikalavimas

	1
	2
	3

	[bookmark: _Hlk94687536]Elektroninių parašų sertifikatų galiojimo tikrinimo funkcionalumas
	1.1
	Sistema turi užtikrinti sertifikatų Patikimumo užtikrinimo paslaugų teikimą, vadovaujantis eIDAS reglamento nuostatomis. 

	
	1.2
	Turi būti užtikrinamas elektroninį dokumentą pasirašiusio asmens kvalifikuoto sertifikato galiojimo patikrinimas pagal standarto RFC 6960 „X.509 Internet Public Key Infrastructure. Online Certificate Status Protocol arba lygiaverčio – (toliau - OCSP) reikalavimus.

	
	1.3
	Sertifikato galiojimo tikrinimo OCSP paslaugos turi būti teikiamos naudojant HTTP protokolą taip, kaip numatyta standarte RFC 6960 „X.509 Internet Public Key Infrastructure. Online Certificate Status Protocol - OCSP" arba lygiaverčiame.

	
	1.4
	Kiekvieno kvalifikuoto elektroninio parašo sertifikato galiojimo tikrinimo paslauga turės būti teikiama ne mažiau kaip du kartus skirtingais laiko momentais pagal sertifikato atšaukimo (angl. grace) laikotarpį.

	[bookmark: _Hlk94687554]Pasirašymo funkcionalumas
	2.1
	Turi būti galimybė formuoti, pasirašyti, patikrinti Elektroninius dokumentus, šiais nurodytais eIDAS reglamentą ir Lietuvos teisės aktus atitinkančiais, dokumentų formatais: ADOC (CeDOC, BeDOC); ASiC; PDF (PAdES).

	
	2.2
	Sistema turi gebėti žiniatinklio paslaugų pagalba pateikti nurodytų dokumentų formatų struktūrą bei juose esančius dokumentus.

	
	2.3
	Mobiliojo kvalifikuoto elektroninio parašo sudarymo mobiliuoju elektroniniu parašu paslaugos turi atitikti tokius reikalavimus:

	
	2.3.1
	a) Pasirašymo tinklinės paslaugos sąsaja turi atitikti standarto ETSI TS 102 204 V1.1.4 „Mobile Commerce (M-COMM); Mobile Signature Service; Web Service Interface“ reikalavimus. Paslauga turi apimti sertifikato gavimo ir santraukos pasirašymo funkcijas.

	
	2.3.2
	b) Paslauga turi būti teikiama HTTPS protokolu, kaip saugi tinklinė paslauga pagal Kliento  autentifikuotą  užklausą.  Paslaugos  turi  užtikrinti  pasirašomų  duomenų konfidencialumą ir vientisumą.

	
	2.3.3
	c) Mobiliojo kvalifikuoto elektroninio parašo sudarymo mobiliuoju elektroniniu parašu paslaugos turi būti teikiamos Lietuvos mobiliojo ryšio operatorių abonentams mobilaus parašo generavimo infrastruktūra. 

	
	2.4
	Kvalifikuoto elektroninio parašo sudarymo Kvalifikuotu elektroniniu parašu paslaugos turi būti teikiamos naudojantiems:

	
	
	a)    Lietuvos, visų modifikacijų asmens tapatybės korteles, turinčias Kvalifikuotus elektroninio parašo sertifikatus;

	
	
	b)    Kvalifikuoto elektroninio parašo kūrimo įtaisus, turinčius Lietuvos TSL įregistruotų kvalifikuotų sertifikavimo paslaugų teikėjų sudarytus elektroninio parašo sertifikatus įskaitant ir Asmens tapatybes korteles su NFC technologija.

	
	
	c) Smart-ID priemonę.

	
	2.5
	Kvalifikuoto elektroninio parašo sudarymo tinklinė paslauga turi būti suprojektuota remiantis REST architektūros principais ir apimti šias funkcijas:

	
	
	a) pasirašymo inicijavimą, perduodant vieną ar daugiau pasirašomų duomenų rinkinių XAdES ir (ar) CAdES formatais;

	
	
	b) pasirašymo rezultato ir sukurtų parašų atitinkamais formatais gavimą.

	
	2.6
	Turi būti galimybė pasirašyti Kvalifikuotu elektroniniu parašu vienu Kvalifikuoto pasirašymo kūrimo įtaiso aktyvavimu (PIN kodo įvedimu) metu kelis skirtingus dokumentus, kai toks funkcionalumas palaikomas įtaiso ir elektroninį kvalifikuotą parašą išdavusios organizacijos infrastruktūros. Sistema turi palaikyti funkcionalumą, užtikrinantį, kad vienu metu kelių pasirašomų dokumentų formatų tipai ir versijos gali būti skirtingos (ADOC, PDF (PAdES) ir pan., nepriklausomai nuo formatų versijų).

	
	2.7
	Turi būti galimybė peržiūrėti visus Elektroninio dokumento turinio rinkmenų formatus ir pridedamų elektroninių dokumentų formatus (įvardintus šios lentelės 2.1. punkte), vadovaujantis Elektroninių dokumentų specifikacijomis.

	
	2.8
	Sistema turi gebėti grąžinti pasirašytą El. parašu dokumentą atgal į Kliento informacines sistemas, iš kurių dokumentas buvo pateiktas pasirašymui. 

	[bookmark: _Hlk94687565]Laiko žymų funkcionalumas
	3.1
	Funkcionalumas turi gebėti integruoti ir teikti kvalifikuotų Laiko žymų tarnybų (Laiko žymų paslaugos teikėjų) teikiamas Laiko žymas. Sistema turi turėti integracijas bent su 2 (dviem) kvalifikuotomis Laiko žymų tarnybomis ir gali automatiškai perjungti kreipinius, sutrikus vienai iš kvalifikuotų Laiko žymų tarnybos veiklų. 

	
	3.2
	Kvalifikuota Laiko žyma turi gebėti paženklinti Kvalifikuotą, Pažangųjį ir Sisteminį elektroninį parašą, sukurtą Kvalifikuotu elektroninio parašo kūrimo įtaisu ir patvirtintą galiojančiu kvalifikuotu sertifikatu, kartu su pasirašytais ir nepasirašytais duomenis. 

	
	3.3
	Kvalifikuotos  Laiko žymų paslaugos turi atitikti eIDAS reglamento reikalavimus.

	
	3.4
	Kvalifikuotų Laiko žymų paslaugos turi atitikti standartą ETSI EN 319 421, anksčiau skelbtu kaip ETSI TS 102 023 ir perimtu kaip LST ETSI TS 102 023 „Strateginiai reikalavimai, keliami laiko žymėjimo paslaugų teikėjams“. 

	
	3.5

	Kvalifikuotų Laiko žymų paslaugos turi atitikti standartą ETSI EN 319 422, anksčiau skelbtu kaip ETSI TS 101 861 ir perimtu kaip LST ETSI TS 101 861 „Laiko žymėjimo profilis“.

	
	3.6
	Paslaugų teikėjo pirminės Laiko žymų tarnybos teikiamos laiko žymos turi galioti ne trumpiau kaip 6 (šešis) metus. Ne mažiau kaip 98% laiko žymų turi būti teikiamos pirminės Laiko žymų tarnybos
Atsarginės (-ių) Laiko žymų tarnybos (-ų) laiko žymos turi galioti ne trumpiau kaip 4 (keturis) metus.

	
	3.7
	Paslaugų teikėjo integruotos Laiko žymų tarnybos (Laiko žymų teikėjai) ir jų teikiamos Laiko žymos paslaugos turi būti įrašytos į patikimąjį sąrašą vadovaujantis EUROPOS PARLAMENTO IR TARYBOS REGLAMENTU (ES) Nr. 910/2014 2014 m. liepos 23 d. dėl elektroninės atpažinties ir elektroninių operacijų Patikimumo užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, dėl Kvalifikuoto elektroninio parašo Laiko žymos sertifikato įtraukimo į patikimąjį sąrašą.

	
	3.8
	Paslaugų teikėjas turi užtikrinti patikimą Laiko žymos kūrimą (formavimą):

	
	
	a)   saugų Laiko žymų kūrimą (formavimą) ir teisingo laiko įtraukimą į jas;

	
	
	b)   užtikrinti ne mažesnio nei 1 sekundės tikslumo TSA laikrodžių, naudojamų Laiko žymoms formuoti, sinchronizaciją su UTC laiku.

	
	3.9
	Sistema turi gebėti iš naujo uždėti (atnaujinti) Laikos žymas pasirašytiems El. parašu dokumentams. Paslaugų teikėjas turi pateikti siūlomo sprendimo aprašymą. 

	[bookmark: _Hlk94687577]Adaptyvioji (ang. Responsive) sąsaja 
	4.1
	Turi būti pilnai užtikrintos galimybės naudotis visais Sistemos funkcionalumais išmaniuosiuose mobiliuosiuose įrenginiuose, nepriklausomai nuo įrenginių tipo, t. y. turi turėti adaptyvią (angl. responsive) sąsają.  

	
	4.2
	Programinės įrangos išvaizdos elementai turi būti lengvai manipuliuojami bei pritaikomi prie integruojamos informacinės sistemos, naudojant nuosavus CSS stilius. 

	[bookmark: _Hlk94687589]Integraciniai plėtiniai

	5.1
	Paslaugų teikėjas turi pateikti programinės įrangos įskiepius, leidžiančius pakeisti šiuo Kliento sistemose naudojamą paslaugų tiekėją ne vėliau kaip per 1 (vieną) darbo dieną nuo Sutarties pasirašymo.  

	[bookmark: _Hlk94687599]Naudotojo sąsajos funkcionalumas 

	6.1
	Galimybė valdyti (pridėti, ištrinti) pasirašančius asmenis iš dokumentą pasirašančių asmenų sąrašo, iki kol pakviestas pasirašyti asmuo dar nėra pasirašęs dokumento.

	
	6.2
	Galimybė peržiūrėti dokumentą pasirašiusių asmenų sertifikatų informaciją.

	
	6.3
	Galimybė peržiūrėti dokumentus ir jų aprašomuosius duomenis.

	
	6.4
	Galimybė pasirašyti dokumentus kvalifikuotu mobiliuoju ir stacionariuoju elektroniniu parašu

	
	6.5
	Galimybė pasirašyti dokumentus Kvalifikuotu, Pažangiuoju ar Sisteminiu elektroniniu parašu.

	
	6.6
	Galimybė naudoti naudotojo sąsają tik dokumento ar jo aprašomųjų informacijos peržiūrai.

	
	6.7
	Galimybė atsisakyti pasirašyti dokumentą įrašant priežastį.

	[bookmark: _Hlk94687622]Ataskaitų rengimas
	7.1
	Turi būti galimybė parengti tikrinamo Elektroninio dokumento nuorašą, vadovaujantis Lietuvos vyriausiojo archyvaro rekomendacijomis dėl elektroninių dokumentų nuorašų ir išrašų spausdinimo arba ataskaitas, kuriose būtų pateikiama išsami informacija apie dokumento atitiktį elektroninio parašo reikalavimams ir pateikiamas pats dokumento turinys.

	Naudojimosi paslaugomis apskaita
	8.1
	Sistema turi turėti savitarnos portalą, kuriame paslaugos gavėjas galėtų matyti paslaugos panaudojimo statistiką su duomenimis kurie turi atsinaujinti vieną kartą per parą.

	[bookmark: _Hlk94687647]Sistemos dokumentacija
	9.1
	Visos Sistemos funkcijos ir API galimybės turi būti detaliai aprašytos lietuvių kalba, dokumentuotos su pritaikymo pavyzdžiais.

	
	9.2
	Paslaugų teikėjas turi pateikti Sistemos ir  teikiamų paslaugų techninę dokumentaciją per 1 darbo dieną po Sutarties pasirašymo: 

	
	
	-   Sistemos vartotojų vadovas

	
	
	-   Sistemos funkcijų medis bei jų aprašymas

	Nefunkciniai reikalavimai
	10.1
	Sistemos kūrimo, palaikymo ir vystymo veikloje turi būti įgyvendintos organizacinės ir techninės saugumo valdymo priemonės, atitinkančios ISO27000 šeimos arba lygiaverčių standartų reikalavimus. Šių priemonių įgyvendinimas turi būti patvirtintas reguliarių vidinių ir (arba) išorinių patikrų rezultatais ir (arba) sertifikatais, įskaitant bet ne apsiribojant SOC2 ir SSAE18 arba lygiavertėmis ataskaitomis.

	
	10.2
	Sistemos kūrimui ir vystymui turi būti taikomi griežti programinės įrangos kūrimo gyvavimo ciklo (SDLC) metodai. SDLC metodai apima geriausią praktiką ir standartinius reikalavimus saugiam programinės įrangos (kodo) kūrimui ir nuolatiniam tikrinimui, įskaitant pažeidžiamumo vertinimus ir testavimą nepalankiausiomis sąlygomis.

	
	10.3
	[bookmark: _Hlk136985917][bookmark: _Hlk136983720]Sistemoje turi būti užtikrinama, kad  Užsakovo duomenys (data at rest), jų perdavimas (data in transit) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius ir t.t.



5.2.2. Kiti reikalavimai, taikomi pirkimo objektui:
5.2.2.1. Patikros paslauga – El. dokumentų galiojimo patikrinimo paslauga, pagal tai kaip ji apibrėžta 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910 / 2014 dėl elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999 / 93 / EB, 32 straipsnyje. Taip pat patikros metu turi būti tikrinama atitiktis Lietuvos vyriausiojo archyvaro patvirtintoms elektroninio dokumento specifikacijoms.
5.2.2.2. Pakėlimo iki ilgalaikio saugojimo paslauga –  pasirašyto dokumento sertifikato lygio pakėlimas iki ilgalaikio saugojimo lygmens arba El. parašo archyvavimas.
5.2.2.3. Teikdamas Paslaugas, Paslaugų teikėjas turi užtikrinti, kad jos atitiktų visus teisės aktų, reglamentuojančių elektroninio parašo ir Laiko žymų sukūrimo reikalavimus
5.2.2.4. Kliento pateikti Naudotojo duomenys turi būti naudojami teisėtai ir nepažeidžiant Lietuvos Respublikos asmens elektroninio parašo naudojimą Lietuvos Respublikoje, reikalavimus, duomenų teisinės apsaugos įstatymo ir kitų Lietuvos Respublikos teisės aktų nuostatų, reglamentuojančių asmens duomenų naudojimą ir saugą. 
5.2.2.5. Paslaugos teikėjas turi užtikrinti ne mažesnį kaip 99,0% Paslaugos Pasiekiamumo lygį.

6. SUTARTIES VYKDYMO METU TEIKIAMI DOKUMENTAI 
	Eil. Nr. 
	Pavadinimas 
	Reikalavimai turiniui ir formai 
	Teikimo momentas 

	6.1
	SDLC metodų naudojimą patvirtinančią dokumentaciją.
	Teikiama elektronine forma 
	Teikiamas ne vėliau kaip per 3 (tris) darbo dienas po Sutarties pasirašymo

	6.2
	Duomenims (data at rest) ir jų perdavimui  (data in transit) naudojamų šifravimo priemonių detalų sąrašą ir (arba) šifravimo raktus.
	Teikiama elektronine forma 

	Teikiamas ne vėliau kaip per 3 (tris) darbo dienas po Sutarties pasirašymo

	6.3
	Dokumentų kalba 
	Lietuvių arba anglų Jei dokumento originalas yra kita kalba, turi būti pateikiamas originalus dokumentas bei šio dokumento vertimas į lietuvių arba anglų kalbą (Užsakovui pareikalavus – patvirtintas vertėjo parašu ir vertimų biuro anspaudu). 
	Kartu su pateikiamais dokumentais 





7. PASLAUGŲ VYKDYMO TVARKA IR TERMINAI 
7.1. Paslaugų teikimo terminas – 12 (dvylika) mėn. nuo Sutarties įsigaliojimo arba kol bus išnaudota maksimali Sutarties kaina, su galimybe pratęsti sutartį dar 12 mėn.
7.2. Paslaugų teikėjas turi užtikrinti nepertraukiamą Sistemos veikimą  24 (dvidešimt keturias) valandas per parą visus metus.
7.3. Paslaugų teikėjas turi užtikrinti Incidentų sprendimą darbo dienomis (I-V) 8.00–17.00 val. Šis reikalavimas nepašalina Paslaugų teikėjo pareigos, nustatytos šios Techninės specifikacijos 7.2 punkte, t. y. užtikrinti nepertraukiamą Sistemos veikimą 24 (dvidešimt keturias) valandas per parą visus metus, tuo atveju, jei Incidentas įvyksta ne darbo valandomis, nustatytomis šiame punkte, arba ne darbo dienomis. 
7.4. Techninių - Sistemos \ darbo problemų sprendimą sudaro:
7.4.1. Kritinių klaidų šalinimas;
7.4.2. Klaidų šalinimas;
7.4.3. Pranešimus apie techninius Sistemos sutrikimus ir atstatytą Paslaugos teikimą Kliento įgalioti atstovai pateikia Paslaugų teikėjui el. paštu ar kita Paslaugų teikėjo pasiūlyta forma, kurioje būtų galima nustatyti Sistemos sutrikimo laiką, trukmę ir paveiktos Paslaugos pavadinimą;
7.4.4. Reakcijos į Incidentą ir Incidentų išsprendimo laikai: 
7.4.4.1. Reakcijos laikas – ne ilgiau kaip 2 (dvi) val. darbo laiku, nustatytu šios Techninės specifikacijos 6.3. papunktyje skaičiuojant nuo pranešimo iš Kliento išsiuntimo momento, arba ne ilgiau kaip 8 (aštuonios) val. ne darbo laiku skaičiuojant nuo pranešimo iš Kliento išsiuntimo momento. Reakcijos į Incidentus terminas suprantamas kaip laiko tarpsnis nuo pranešimo iš Kliento išsiuntimo momento iki sprendimo pradžios (sprendimo pradžia - Paslaugų teikėjo deklaravimas el. paštu Klientui dėl Incidento sprendimo);
7.4.4.2. Išsprendimo laikas Kritinių klaidų atveju – ne ilgiau kaip 4 (keturios) valandos nuo reakcijos laiko pabaigos (sprendimo pradžios);
7.4.4.3. Išsprendimo laikas Klaidų atveju - ne ilgiau kaip 4 (keturios) darbo dienos nuo reakcijos laiko pabaigos (sprendimo pradžios);
7.4.5. Jeigu dėl objektyvių priežasčių Kritinių klaidų ir Klaidų šalinimui reikalingas ilgesnis laikas, negu šios Techninės specifikacijos 6.4.4. papunktyje numatyti terminai, dėl ilgesnio termino Paslaugų teikėjas su Klientu susitaria atskirai, tačiau atskiru sutarimu nustatomas terminas negali būti ilgesnis kaip 30 kalendorinių dienų;
7.4.6. Išspręstas Incidentas laikomas uždarytu, jeigu per 2 (dvi) darbo dienas, skaičiuojant nuo Paslaugų teikėjo pranešimo apie atstatytą Paslaugos teikimą, Klientas nepateikia Paslaugų teikėjui pretenzijos dėl Incidentų šalinimo;
7.4.7. Konsultavimas telefonu, elektroniniu paštu arba užregistravimas problemos Paslaugų teikėjo pagalbos sistemoje dėl Sistemos veikimo sutrikimų, kurių atsakymai nereikalauja papildomos duomenų analizės ir nesusijęs su funkcionalumo praplėtimu specialiai Klientui.   

8. KOKYBĖ IR TRŪKUMŲ PAŠALINIMAS
8.1. Suteikiamų Paslaugų kokybė turi atitikti Pirkimo objektui keliamus reikalavimus ir standartus, nurodytus Sutartyje bei teisės aktuose, reglamentuojančiuose tokio pobūdžio Paslaugų teikimą.
8.2. Paslaugų trūkumais laikoma Sutarties galiojimo metu Kliento ar (ir) trečiųjų asmenų nustatyti Kliento Sistemos, nurodytos Techninėje specifikacijoje veiklos sutrikimai ir (ar) kokybės neatitikimai Pirkimo dokumentų ar (ir) teisės aktų reikalavimams, paslėpti defektai ar pan., dėl kurių Paslaugų rezultato nebūtų galima naudoti tam tikslui, kuriam Klientas Paslaugas ketino naudoti arba dėl kurių Paslaugų naudingumas sumažėtų taip, kad Klientas, apie tuos trūkumus žinodamas, arba apskritai nebūtų tų Paslaugų pirkęs arba nebūtų už Paslaugas mokėjęs tokio dydžio kainos.
8.3. Kliento nustatytiems Paslaugų, trūkumams šalinti nustatomas 10 (dešimties) darbo dienų terminas. 

9. APMOKĖJIMO SĄLYGOS
9.1.  Klientas sumoka Paslaugų teikėjui už faktiškai per praėjusį mėnesį suteiktas kokybiškas Paslaugas per 30 (trisdešimt) kalendorinių dienų nuo akto ir e-sąskaitos gavimo dienos.

10. SUTARTINIŲ ĮSIPAREIGOJIMŲ VYKDYMO TVARKA IR TERMINAI 
10.1. [bookmark: _Hlk94712930]Pirkimo objekto Paslaugų teikimą Paslaugos teikėjas turės perimti per 1 kalendorinę dieną skaičiuojant nuo Sutarties pasirašymo dienos.
10.2. Sutarties galiojimo metu gali būti pasirašomi papildomi susitarimai su gamintoju ar Paslaugų teikėju, ar prie Sutarties pridedamos Paslaugų teikėjo pateiktos standartinės ar kitos taisyklės, tvarkos, tai bet kokios nuostatos ar (ir) sąlygos,  kurie negali prieštarauti Pirkimo sąlygoms, Lietuvos Respublikos viešųjų pirkimų įstatymui ir susijusiems teisės aktams.
10.3. Paslaugų teikėjas turi užtikrinti, kad Paslaugų teikime dalyvaujantys specialistai laisvai kalbėtų lietuvių kalba. Jeigu Paslaugų teikėjas negali pasiūlyti lietuvių kalba kalbančių specialistų, jis turi užtikrinti vertėjo paslaugas savo sąskaita.  

11. APLINKOSAUGINIAI REIKALAVIMAI
11.1 Vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 ,,Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (aktuali redakcija 2022 m. gruodžio 13 d. įsakymas Nr. D1-401) 4 punktu, Pirkimas laikomas žaliuoju, nes tenkina 4.4.3 papunktyje nustatytą sąlygą t. y. perkama tik nematerialaus pobūdžio (intelektinė) paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos. 


Elektroninio parašo moduliui reikalingos paslaugos   TECHNINĖ SPECIFIKACIJA     1.     SĄVOKOS IR SUTRUMPINIMAI   1.1.   Klientas  –   Asmens su negalia teisių apsaugos agentūra prie Lietuvos Respublikos Socialinės  apsaugos ir darbo ministerijos.   1.2.   Paslaugų teikėjas   –   ūkio subjektas  –   fizinis asmuo, privatusis juridinis asmuo, viešasis  juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Klientas  sudaro Sutartį.   1.3.   Sutartis   –   Sutartis, sudaroma tarp Kliento ir Paslaugų teikėjo dėl Pirkimo objekto.   1.4.   Paslaugos   –   nurodytos Lentelėje Nr. 1.   1.5.   Sistema  –   Debesies technologijų pagrindu veikianti elektroninių dokumentų pasirašymo  sisteminė bei integruojama vartotojo sąsaja, suteikianti galimybę suformuoti bei patikrinti  dokumentuose Kvalifikuotus ir Pažangiuosius elektroninius parašus, teikianti patikimumo   užtikrinimo paslaugą Kvalifikuotiems elektroniniams parašams ir Pažangiesiems elektroniniams  parašams.   1.6.   El. parašas   –   Pažangusis elektroninis parašas, Kvalifikuotas elektroninis  parašas ir  Sisteminis elektroninis parašas.   1.7.   Pažangusis elektroninis parašas   -   elektroninis parašas, atitinkantis eIDAS reglamento 26  straipsnyje nustatytus reikalavimus.   1.8.   Sisteminis elektroninis parašas   –   pažangus elektroninis parašas, kuris sudarytas sertifikatu  išduotu konkrečiai įstaigos sistemai.   1.9.   Patikimumo užtikrinimo paslaugos   –   elektroninės paslaugos, kurias sudaro elektroninių  parašų, elektroninių Laiko žymų kūrimas, patikrinimas ir patvirtinimas, vadovaujantis eIDAS  reglamento nuostatomis.   1.10.   Debesies technologija   –   paslauga, kuriai pateikti reikalingas tik interneto ryšys. Debesį  sudaro sistemos, kurių nereikia įdiegti į kompiuterį.   1.11.   eIDAS reglamentas   –   2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento  (ES)    Nr.    910/2014    dėl    elektroninės    atpažinties    ir    elektroninių    operacijų    patikimumo    užtikri nimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL 2014 L 257, p. 7 3);   1.12.   Kvalifikuotas    elektroninis    parašas   –   kvalifikuotas    elektroninis    parašas, sudarytas  Kvalifikuotu elektroninio parašo įtaisu, integruotu į mobiliojo ryšio įrenginį, esančiu kompiuterio  periferiniu įrenginiu arba tam pritaikyta programine įranga.   1.13.   TSL  –   Patikimumo užtikrinimo paslaugų sąrašas (angl. Trusted Services List).   1.14.   Pasiekiamumo    lygis   –     dydis, išreiškiantis Kliento galėjimą   pasinaudoti Sistema.    1.15.   ADOC  –   Lietuvos Vyriausiojo archyvaro patvirtinta elektroninio dokumento specifikacija  ADOC v1.0.   1.16.   PDF - LT  –   Lietuvos Vyriausiojo archyvaro patvirtinta elektroninio dokumento specifikacija  PDF - LT - V1.0.   1.17.   PAdES  –   elektroninio parašo PDF rinkmenoje formatai, kuriuos aprašo PDF elektroninio  parašo   standartų grupė (toliau  –   PAdES standartas). Šios standartų grupės apžvalga aprašyta 

