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UAB AlYTAUS REGIONO ATLIEKŲ TVARKYMO CENTRAS

TIEKĖJŲ SIŪLYMAI IR ATSAKYMAI Į RINKOS KONSULTACIJOJE PATEIKTUS KLAUSIMUS

„VIEŠOSIOS DEBESIJOS PASLAUGOS“

2025-10-17

UAB Alytaus regiono atliekų tvarkymo centras (toliau – Perkančioji organizacija) planuodamas vykdyti viešąjį pirkimą „Viešosios debesijos paslaugos“, atliko planuojamo pirkimo rinkos konsultaciją.
Rinkos konsultacijos klausimai buvo paskelbti 2025-10-06 CVP IS sistemoje (Nr. 4839675). Pastabas ir siūlymus rinkos konsultacijai pateikė 3 (trys) tiekėjai.

Tiekėjo A siūlymai:
	Rinkos konsultacijos klausimas
	Tiekėjo atsakymas, siūlymai, pastabos

	Bendrieji klausimai

	1.
	Ar techninėje specifikacijoje suprantamai apibūdintas debesijos panaudojimo modelis?
	Prašome patikslinti klausimą, ką reiškia „suprantamai apibūdintas debesijos panaudojimo modelis“

	2.
	Ar techninėje specifikacijoje suprantamai apibūdintos perkančiosios organizacijos ir tiekėjo atsakomybės ribos?
	Ne, komentarai pateikti prie 6 punkto.

	3.
	Ar techninėje specifikacijoje suprantamai apibūdinti reakcijos laikai ir kiti pagal specifikaciją numatyti terminai?
	Taip

	4.
	Ar techninė specifikacija yra pakankamai išsami, konkreti ir aiški? Jeigu ne, nurodykite kurios vietos (punktai) neišsamios, nekonkrečios ar neaiškios?
	Ne, komentarai pateikti prie 6 punkto.
Nėra aišku kokia paslauga perkama – „Atsarginių kopijų saugyklos duomenų kiekis (HDD )“

	5.
	Nurodykite preliminarią paslaugos kainą Eur be PVM už 36 mėn. laikotarpį.
	Neviešinama

	6.
	Prašome nurodyti kitą, Jūsų nuomone, reikšmingą informaciją paslaugų įsigijimui.
	2.2. PUNKTAS:
Duomenų centras turi turėti TIER III sertifikaciją ir tai įrodančius dokumentus.Turi būti pateikiama:

Tier 3 Facility sertifikato kopija

Tier 3 Design sertifikato kopija

PASTEBĖKIMAS:

PO perka debesijos paslaugas (virtualių serverių nuomos), Tier 3 sertifikavimas taikomas duomenų centrams, kurie teikia fizinių serverių kolokacijos paslaugas. Taip pat Tier 3 Facility yra gaunamas turint Design, todėl Design yra perteklinis. Atsižvelgiant į tai, PO perka virtualių serverių nuomą, reikalvimas Tier 3 sertifikatams yra perteklinis. Detalūs reikalavimai duomenų centrui išdėstyti 2.3. punkte.

2.3. PUNKTAS

PASTEBĖJIMAS

Atsižvelgiant į NIS2 direktyvos reikalavimus, siūloma papildyti duomenų centro reikalavus saugos reikalavimais –

„•Duomenų centro infrastruktūra turi būti stebima su specializuota programine įranga informacinių sistemų žurnalinių įrašų saugojimo ir koreliacijos (angl. SIEM - Security Information and Event Management) funkcijoms atlikti. Pasiūlyme nurodyti naudojamos programinės įrangos gamintoją, versiją ir pavadinimą.

• Programinė įranga turi rinkti žurnalinius įrašus (angl. logs) iš tinklo įrangos (maršrutizatorių, komutatorių, bevielių prieigos taškų), tinklo saugos įrenginių bei sistemų (ugniasienių, web aplikacijų ugniasienių, IPS/IDS, DHCP, DNS, Active Directory ir kt.), operacinių sistemų, duomenų bazių valdymo sistemų bei taikomosios programinės įrangos;

• Programinė įranga turi periodiškai atnaujinti ir įdiegti gamintojo pateikiamą saugumo grėsmių informaciją, pažeidžiamumų sąrašus, identifikuojančius komunikaciją su įtartinais ir kenksmingais šaltiniais (IP adresais) internete, kenksmingo kodo
maišos sumas, žinomus blogus domenus ir kt.

• Programinė įranga privalo turėti įdiegtą naudotojų elgesio analizės (angl. User Behavior Analytics) komponentą, galintį:

• Analizuoti standartinę naudotojų veiklą ir aplikti joje anomalijas;

• Aptikti pavogtas, kompromituotas naudotojų paskyras;

• Integruotis ir perduoti informaciją į kitus sistemos saugumo komponentus, pavyzdžiui, koreliacijos variklį;

• Identifikuoti pasikeitimus naudotojų elgsenoje;

• Stebėti privilegijuotų naudotojų veiksmus;

• Gebėti naudoti grėsmių informaciją naudotojų stebėjime;

• Naudotojai turi turėti grėsmės įverčius, kurie kinta laike ir gali būti naudojami incidentams generuoti;

• Tiekėjas privalo atlikti informavimą apie saugumo incidentus (incidentas apibūdinamas, kaip iš anksto nustatytos saugumo politikos pažeidimas arba saugumo įvykis, saugumo analitiko kvalifikuotą kaip teisingai-teigiamą (angl. true-positive)).

• Nustatęs teigiamą saugumo incidentą, tiekėjas turi pateikti:

O Incidento pirminių priežasčių (angl. root cause) nustatymas.

O Incidento atakos grandinėlės nustatymas.

O Incidento tyrimas, jo eigos atkūrimas.

O SIEM esančių incidento įrodymų surinkimas ir išsaugojimas.

• Saugos ir saugos valdymo procesų gerinimo rekomendacijų pateikimas, suvaldžius incidentą“

4.6. PUNKTAS

„Paslaugos pasiekiamumas“

PASTEBĖJIMAS:

Atsižvelgiant į organizacijos veiklos specifiką, siūlymas keisti pasiekiamumo parametrus į šiuos:

„Ne blogiau kaip 99,9 % (devyniasdešimt devyni ir devynios dešimtosios procento) per mėnesį, UŽSAKOVO darbo laiku – darbo dienomis nuo 7 valandos iki 19 valandos.

Ne blogiau kaip 99,5 % (devyniasdešimt devyni ir penkios dešimtosios procento) per mėnesį, kitu laiku.

5. PUNKTAS

„REIKALAVIMAI VIRTUALIŲ TARNYBINIŲ STOČIŲ KOPIJAVIMO IR ATSTATYMO PASLAUGOS TEIKIMUI“

PASTEBĖJIMAS:

Tam, kad PO užtikrintų, kad duomenų kopijos yra saugomos kitoje lokacijoje, rekomenduojama papildyti reikalavimu - virtualių tarnybinių stočių duomenų atsarginės kopijos privalo būti laikomos ne mažiau kaip 10 km nutolusiame duomenų centre, nei yra fizinės tarnybinės stotys.

7. PUNKTAS

„REIKALAVIMAI INFORMACINIŲ SISTEMŲ PRIEŽIŪROS PASLAUGOS TEIKIMUI“

PASTEBĖJIMAS:

Atsižvelgiant į NIS2 direktyvos reikalavimus, papildyti šiais saugumą didinančiais reikalavimais tiekėjui:

• Reikalavimai slaptažodžių valdymui:

o Tiekėjas turi turėti apsirašęs slaptažodžių valdymo procesą. Visi slaptažodžiai gauti iš Perkančiosios organizacijos turi būti saugomi specializuotame įrankyje, kuris turi šifruoti slaptažodžius AES-256 šriftu arba lygiaverčiu. Prisijungimas prie įrankio turi būti bent dviejų faktorių. Įrankis turi kaupti visus slaptažodžių panaudojimo žurnalinius įrašus.

• Reikalavimai prisijungimui per nuotolį:

o Prisijungimas prie Perkančiosios organizacijos tarnybinės stoties (angl., server) nuotoliniu būdu turi būti atliekamas specializuotos programinės įrangos pagalba, kurioje realizuota dviejų lygių autentifikacija, užtikrinant, kad tik patvirtinti specialistai galės atlikti prisijungimą prie tarnybinės stoties. Visi prisijungimai ir jų trukmės turi būti fiksuojamos specializuotoje programinėje įrangoje. Prisijungimo prie tarnybinės stoties kanalas turi būti šifruojamas specializuotos programinės įrangos pagalba.
o Tiekėjas turi būti įsidiegęs sprendimą, kurio pagalba visi nuotoliniai prisijungimai būtų įrašomi, ir esant Perkančiosios organizacijos poreikiui, suteikti įrašytą sesiją. Sesijos turi būti saugomos ne trumpiau kaip 6 mėn.

• Reikalavimai konfigūracijos elementų duomenų bazei:

o Tiekėjas įsipareigoja be papildomo mokesčio užtikrinti visos prižiūrimos techninės ir programinės įrangos konfigūracijos duomenų bazės sukūrimą ir periodinį automatinį atnaujinimą.

Minimalūs reikalavimai šioms paslaugoms:
• Visos prižiūrimos techninės ir programinės įrangos konfigūracijos duomenų bazės sukūrimas ir periodinis automatinis atnaujinimas:
• Tiekėjas turi įdiegti ir naudoti sistemą, skirtą konfigūracijos duomenų bazės sukūrimui ir atnaujinimui;
• Tiekėjas turi suteikti galimybę Perkančiosios organizacijos atstovams nuotoliniu būdu prisijungti prie sistemos portalo, kuriame talpinama konfigūracijos duomenų bazė;
• Portale realiu laiku turi būti galimybė stebėti visos prižiūrimos techninės ir programinės įrangos sąrašą bei konfigūracijas;
• Sistema turi būti suderinama ir gebėti įtraukti į konfigūracinę duomenų bazę šio tipo įrenginius:
• Fizines ir virtualias mašinas;
• Valdomus tinklo įrenginius;
• Microsoft Windows, Linux, Unix operacines sistema.
• Sistemos funkcionalumas turi leisti IP adresų, VLAN valdymą (IPAM);
• Sistemos funkcionalumas turi leisti formuoti konfigūracijos duomenų bazės ataskaitą su galimybe eksportuoti į MS Excel formatą.
• Sistemos funkcionalumas turi leisti atlikti paiešką pagal šiuos parametrus:
▪ Įrenginio pavadinimą;
▪ Įrenginio tipą;
▪ IP adresą;
▪ Operacinę sistemą;
▪ Serijinį numerį.

Sprendimo diegimu, priežiūra ir licencijomis rūpinasi Tiekėjas.

7.3. PUNKATAS

„Funkcijos“

PASTEBĖJIMAI

Labai siaurai aprašyti reikalavimai kaip turi būti atliekama PO IT infrastruktūros priežiūra ir paliekama didelė laisvė tiekėjui interpretuoti.

Nėra aišku kokią tinklo įrangą reikės prižiūrėti (Lentelė „Techninis pasiūlymas“ 10 punktas „Tinklo įrangos priežiūros ir valdymo paslauga) PO turėtų tikslinti.

Rekomenduojama detalizuoti:

Windows operacinių sistemų priežiūros paslauga

•Proaktyvus stebėjimas:

o Įsijungimo / išsijungimo / persikrovimo statusai (Up / Down / Restart);

o Windows Server OS servisų (Windows services) būsena, kurių paleidimo žyma "automatic";

o Windows Server OS laisvos diskinės vietos (free disk space) stebėjimas;

o Windows Server OS procesorių apkrovimas (CPU utilization);

o Windows Server OS operatyvinės atminties (RAM) panaudojimas (free memory);

o Nesėkmingi bandymai prisijungti prie Windows Server OS;

o Windows Server OS registro reikšmių pasikeitimai (a registry value was modified);

o BSOD (Blue Screen Of Death) sisteminiai pranešimai;

o Windows Server OS įvykių registravimo tarnybos (event logging service) būsena;

o Fizinio serverio kietojo disko būsena (bad block);

o Windows Server OS pakartotines atakas (replay attack);

o Windows Server OS užkardos (firewall) aktyvių profilių pasikeitimus;

•Periodiniai darbai:

o Windows Server OS atnaujinimų diegimas gamintojo palaikomoms Windows Server OS versijoms. Atnaujinimai diegiami automatiškai pagal iš anksto suderintą grafiką.

•Pakeitimai:

o Virtualių turimų Windows Server OS resursų keitimo darbai: CPU ir RAM didinimas/mažinimas, disko vietos didinimas/mažinimas;

o Vidinės ugniasienės taisyklių konfigūravimas pagal suderintą užsakymo šabloną;

o Lokalaus naudotojo sukūrimas/pašalinimas;

o Lokalaus naudotojo teisių konfigūravimas;

o Suderintos, legalios ir gamintojo palaikomos programinės įrangos diegimas.

Linux operacinių sistemų priežiūros paslauga

•Proaktyvus stebėjimas:

o Linux OS serverio nepasiekiamumo (unreachable), persikrovimo (restarted) statusai;

o Linux OS laisva diskinė vieta (free disk space)

o Linux OS procesorių apkrovimas (CPU utilization);

o Linux OS operatyvinės atminties (RAM) panaudojimas (free memory);

o įvykių žurnalo Linux OS kritiniai įvykiai;

o Nesėkmingi bandymai prisijungti prie Linux OS;
o Tikslus sistemos laikas;

o /etc/passwd (file) pasikeitimų stebėjimas;

•Periodiniai darbai:

o Linux OS atnaujinimų diegimas gamintojo palaikomoms versijoms. Darbai vykdomi ne rečiau kaip kartą per ketvirtį, pagal iš anksto suderintą grafiką;

•Pakeitimai:

o Virtualių turimų Linux OS resursų keitimo darbai: CPU, RAM ir HDD didinimas/mažinimas;

o Vidinės ugniasienės taisyklių konfigūravimas ;

o Lokalaus vartotojo sukūrimas/pašalinimas;

o Lokalaus vartotojo teisių konfigūravimas;

o Self signed sertifikatų, išskyrus naudojamų papildomoms tarnyboms (service) (pvz. Tomcat, Apache, jNonde, Mail ir t.t.), konfigūravimas;

o Viešų (public) sertifikatų, išskyrus naudojamų papildomoms tarnyboms (service) (pvz. Tomcat,
Apache, jNonde, Mail ir t.t.), diegimas ir pratęsimas;

o Negaliojančių sertifikatų išskyrus naudojamų papildomoms tarnyboms (service) (pvz. Tomcat, Apache, jNonde, Mail ir t.t.), atnaujinimas;

o Suderintos, legalios ir gamintojo palaikomos programinės įrangos diegimas.

MS SQL duomenų bazių valdymo sistemos priežiūros paslauga

•Proaktyvus stebėjimas:

o MS SQL server servisas;

o Statinis MS SQL server prievadas (pagal nutylėjimą 1433);

o Duomenų bazės būsena (online / offline);

o Duomenų bazių atsarginių kopijų kūrimo užduočių būsenos;

•Periodiniai darbai:
o MS SQL server atnaujinimų (Cumulative Update) diegimas kartą per ketvirtį (tik gavus atsakingo asmens patvirtinimą);

o Duomenų bazės rezervinės kopijos sukūrimas pagal rezervinio kopijavimo (Backup) planą (vykdomas automatizuotai MS SQL server priemonėmis), kopijos validumo ir integralumo patikra (vykdomas automatizuotai MS SQL server priemonėmis: Verify backup when finished ir Perform checksum before written to media).

•Pakeitimai:

o Naudotojo paskyros panaikinimas;

o Rezervinio kopijavimo (Backup) plano koregavimas (kai rezervinės kopijos atliekamos MS SQL server priemonėmis);

o Naudotojo teisių priskyrimas/panaikinimas;

o Naudotojo paskyros sukūrimas;

o Duomenų bazės sukūrimas/ištrynimas;

o Duomenų bazės atstatymas iš rezervinės kopijos (kai rezervinės kopijos kuriamos MS SQL server priemonėmis);

o Vietovės (instance) parametrų konfigūracijos pakeitimai;

o Duomenų bazės parametrų konfigūracijos pakeitimai.

Ir atitinkamai aprašyti tinklo įrangą (ugniasienes maršrutizatorius ar kt.)

PAPILDOMOS REKOMENDACIJOS:

Kelti tiekėjui kvalifikacijos reikalavimus:

- ISO 27001 (informacijos apsaugos sistema)

-ISO 20000 (informacinių technologijų paslaugų valdymo sistema)

- ISO 14000 (aplinkos apsaugos vadybos sistema)

Reikalaujami specialistai ir reikalavimai jų kvalifikacijai:

1. Tarnybinių stočių operacinių sistemų ne mažiau kaip vienas specialistas:

Turi turėti tarnybinių stočių operacinių sistemų kvalifikaciją, patvirtintą RedHat Certified Professional arba lygiaverčiu sertifikatu.

2. Tarnybinių stočių operacinių sistemų ne mažiau kaip vienas specialistas:

Turi turėti tarnybinių stočių operacinių sistemų kvalifikaciją, patvirtintą Microsoft Certified Solutions Expert arba lygiaverčiu sertifikatu.

3. SQL duomenų bazių valdymo sistemos ne mažiau kaip vienas specialistas:

Turi turėti SQL duomenų bazių valdymo kvalifikaciją, patvirtintą Microsoft Certified Solutions Expert Data Management and Analytics arba lygiaverčiu sertifikatu.

4. Duomenų perdavimo tinklo valdymo ne mažiau kaip vienas specialistas:

Turi turėti duomenų perdavimo tinklo valdymo specialisto kvalifikaciją, patvirtintą ACDX (Aruba Certified Design Expert) arba lygiaverčiu sertifikatu. Duomenų perdavimo tinklo ne mažiau kaip vienas specialistas.

5. IT paslaugų architektas ne mažiau kaip vienas specialistas:

Turi turėti IT paslaugų architekto kvalifikaciją, patvirtintą Togaf 9 arba lygiaverčiu sertifikatu.

6. Ne mažiau kaip vienas kibernetinių saugumo rizikų specialistas:

Turi turėti kibernetinių saugumo rizikų, patvirtintą pateiktas ISACA Certified in Risk and Information Systems Control, arba lygiaverčiu sertifikatu.

Tam, kad išsirinkti kokybiškas paslaugas, rekomenduojama vykdyti ekonominio naudingumo vertinimu paremtą pirkimą, t.y. pagal kainos ir kokybinius kriterijus.


Tiekėjo B siūlymai: pateikta tik ta informacijos dalis, kuri susijusi kainomis, todėl neviešinama.

Tiekėjo C siūlymai: pateikta tik ta informacijos dalis, kuri susijusi kainomis, todėl neviešinama.


Komisijos pirmininkė 			       	         Evalda Liškauskienė
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