LIETUVOS RESPUBLIKOS APLINKOS MINISTERIJA

RINKOS KONSULTACIJU DEL APLINKOS MINISTERIJOS PAVALDZIU JSTAIGU, DALYVAUJANCIU NACIONALINES
SOC/CSIRT MODULINES SISTEMOS SUKURIME, SOC SISTEMU KONFIGURAVIMO IR PRIEZIUROS PASLAUGU
VIESOJO PIRKIMO REZULTATU JVERTINIMAS

Rinkos konsultacijos (kvietimas suteikti rinkos konsultacija, klausimynas, paslaugy pirkimo techninés specifikacijos ir tiekéjy kvalifikacijos
reikalavimy projektai) paskelbti Centringje viesyjy pirkimy informacinéje sistemoje: 2025 m. spalio 6 d. rinkos konsultacija Nr. 4841025, trukmé iki

2025 m. spalio 22 d.
Vilnius

2025 m. spalio 15 d. 14.00 val., ir 2025 m. spalio 15 d. rinkos konsultacija Nr. 4980162, trukme¢ iki 2025 m. spalio 17 d. 10.00 val.

Lietuvos Respublikos aplinkos

reikalavimy reikéty atsisakyti?
PraSome argumentuoti kodel.

Atsizvelgiant | pirkime jtraukta pavaldziy institucijy
kiekj bei jy svarbg 1 mety laikotarpis jgauti reikiamas
kompetencijas yra per trumpas.

2. Itraukiant projekty valdymo specialista, kuris
patvirtinty savo turimg kvalifikacija Prince2 arba
PMP arba

CompTIA  Project+  sertifikatais arba Kkitais
kvalifikacijg jrodantis lygiaver€iais dokumentais.
Atsizvelgiant j pirkimo kompleksiSkumg biitina

Eil. Nr. Klausimas Dalyvis A ministerijos — perkancioji organizacija
jivertinimas (komentaras)

1 2 3 4

1. Ar  dalyvautuméte  Siame | Taip, dalyvautume.
pirkime?
Jei ne, nurodykite priezastis
kodél.

2. Kokius kvalifikacijos | Manome, kad kvalifikaciniai reikalavimai yra per | Atsizvelgta
reikalavimus tiekéjams | mazi, siilome juos papildyti bent: Pirkimo salygy 4 priedo lentelés 2.1 punktas.
sitlytuméte papildomai | 1. Visas reikalaujamas darbo patirtis
nurodyti arba kuriy | projektuose/sutartyse  prailginti  iki 3  mety.




koordinuoti diegimo ir prieziiiros darbus tarp visy
dalyvaujanciy jstaigy, uztikrinant veikly nuosekluma,
terminy laikymasi ir bendra projekto valdyma.
Projekto valdymo specialisto vaidmuo biitinas
siekiant efektyvios komunikacijos, riziky valdymo ir
kokybisko projekto jgyvendinimo visose jstaigose.

Ar paslaugy pirkimo
techningje specifikacijoje
nurodyti  reikalavimai  yra
iSdéstyti  aiSkiai ir  be
dviprasmybiy?

Jeigu ne, praSome juos
pakoreguoti ir (ar) pasitlyti
savo formuluotg.

Isdéstyta aiskiai.

Ar turite pastaby / klausimy
paslaugy pirkimo techninés
specifikacijos projektui?
Kokias salygas / reikalavimus,
susijusius su pirkimo objektu,
papildomai sitillytumeéte
jtraukti 1 paslaugy pirkimo
techning specifikacija arba
kuriy salygy / reikalavimy
reikéty atsisakyti?

PraSome argumentuoti kodeél.

PraSome patikslinti: ar visa paminéta programiné
iranga bus reikalaujama sudiegti visoms i§vardintoms
organizacijoms.

Atsizvelgta
Pirkimo salygy 2 priedo 1.3 punkte.

Ar turite kity pastebéjimy ar | Neturime.
pasitilymy?

PraSome nurodyti.

Ar Jusy jmoné galéty suteikti | Taip, galéty.
paslaugas  visa techningje
specifikacijoje nurodyta

apimtimi?

Ar Juisy jmoné atitinka | Taip, atitinka.
nustatytus kvalifikacijos

reikalavimus?




Ar  keliami  kvalifikacijos
reikalavimai yra proporcingi
pirkimo objekto atzvilgiu,
nepertekliniai?

Jeigu ne, kuriy kvalifikacijos

reikalavimy sitilytuméte
atsisakyti?
Prasome nurodyti ir
argumentuoti.
Lietuvos Respublikos aplinkos
Eil. Nr. Klausimas Dalyvis B ministerijos — perkancioji organizacija
ivertinimas (komentaras)
1 2 3 4
1. Ar dalyvautumete Siame | Planuojame dalyvauti, jeigu bus galimybe papildyti
pirkime? kvalifikacinj reikalavimg SOC vadovui.
Jei ne, nurodykite priezastis
kodél.
2. Kokius kvalifikacijos | Musy sitilymai: Atsizvelgta 1§ dalies
reikalavimus tieck¢jams | 1. Nurodytas CASP+ sertifikatas Siuo metu yra | Pirkimo salygy 4 priedo lentelés 2.2 ir 2.4

sitilytuméte papildomai nurodyti
arba kuriy reikalavimy reikéty

atsisakyti?
PraSome argumentuoti kodel.

pakeistas CompTia SecurityX, tai sitlome
papildyti. Taip pat manome, kad Sis sertifikatas
tikty labiau ir SOC vadovui, nes jis apima ir
daugiau sri¢iy, negu tik pazeidziamumy vertinimas.
D¢l pazeidziamumy valdymo kvalifikacijos biity
galiam naudoti CEH (Certified Ethical hacker).

2. Sitlome papildyti reikalavimus del Tiekéjo
profesinés patirties. Misy sitilymas nurodyti, kad
Tiekéjas turéty patirties diegiant tokio tipo
sprendimus. Taip pat sitilome jtraukti, kad Teikéjas
teikdamas ir SOC paslaugas, turéty patirties dirbant
su tokio tipo technologijomis

3. Sitlome papildyti kvalifikacijos reikalavima
»30C vadovui“ jtraukiant kaip kvalifikacijg
pagrindziangius sertifikatus. Salia CISSP siilome

punktuose.




jtraukti CompTIA  Security+,
SecurityX, CISM.

CompTIA

Ar paslaugy pirkimo techninéje
specifikacijoje nurodyti
reikalavimai yra iSdéstyti aiSkiai
ir be dviprasmybiy?

Jeigu ne, prasome  juos
pakoreguoti ir (ar) pasiilyti savo
formuluote.

Viskas iSdéstyta suprantamai.

Ar turite pastaby / klausimy
paslaugy pirkimo techninés
specifikacijos projektui?

Kokias salygas / reikalavimus,
susijusius su pirkimo objektu,
papildomai siilytuméte jtraukti j
paslaugy  pirkimo  techning
specifikacija arba kuriy salygy /
reikalavimy reikéty atsisakyti?
PraSome argumentuoti kodél.

Ar turite kity pastebéjimy ar
pasiilymy?
PraSome nurodyti.

Ne.

Ar Jusy imoné galéty suteikti

Taip.

paslaugas  visa  techninéje

specifikacijoje nurodyta

apimtimi?

Ar Jusy jmoné¢  atitinka | Ne, neturime CISSP. D¢l to praSome papildyti
nustatytus kvalifikacijos | musy sitilomais.

reikalavimus?

Ar  keliami  kvalifikacijos

reikalavimai yra proporcingi

pirkimo  objekto  atzvilgiu,

nepertekliniai?




Jeigu ne, kuriy kvalifikacijos
reikalavimy sitilytuméte
atsisakyti?

Prasome nurodyti ir
argumentuoti.

. Lietuvos Respublikos aplinkos
Eil. . . C e e e e N
NT. Klausimas Dalyvis C ministerijos — perkancioji organizacija

ivertinimas (komentaras)

1 2 3 4

1. Ar dalyvautuméte Siame pirkime? Taip, jei bus atsizvelgta | Zemiau pateiktus
Jei ne, nurodykite priezastis kod¢l. | argumentus.
2. Kokius kvalifikacijos reikalavimus | Turime pastabu: Atsizvelgta

tiekéjams sitlytuméte papildomai
nurodyti arba kuriy reikalavimy
reikéty atsisakyti?

PraSome argumentuoti kodél.

1) Ekspertui Nr. 1 Pazeidziamumy vertinimo
analitikui reikalaujama CompTIA Advanced
Security Practitioner (CASP+) sertifikato arba kito
lygiavercio dokumento.

»CompTIA Advanced Security Practitioner*
(CASP+) — tai aukSto lygio sertifikatas saugumo
architektams ir vyresniesiems inZinieriams,
patvirtinantis ~ saugiy  sprendimy  valdymo
sudétingose aplinkose patirt;. Tai jau yra
sprendimy inZinieriaus ar architekto, o ne
vertinimo analitiko sertifikatas.

Misy  ekspertiniu  vertinimu, reikalaujamo
sertifikato lygis neatitinka pareigybés
sudétingumo, nes CompTIA CASP+ arba kitas
lygiavertis dokumentas, (toliau CASP+), yra
aukSciausio (,,expert™) lygmens sertifikatas, skirtas
informacijos saugumo architektams ir
vyresniesiems inZinieriams, kurie kuria bei
projektuoja organizacijy kibernetinio saugumo
infrastruktirag ir politikg. Tuo tarpu SOC
pazeidziamumy vertinimo analitiko veikla yra
orientuota ] operacinj, techninj darba -

Pirkimo salygy 4 priedo lentelés 2.4 punkte.




pazeidziamumy identifikavima, klasifikavimg ir
ataskaity rengima, o ne strateginj ar architekturinj
saugumo valdyma.

Be to, reikalaujama profesiné patirtis rodo vidutinj
kompetencijos lygi — pareigybés apraSyme
nurodyta, kad pakanka ne maZzesnés kaip 1 mety
darbo patirties pazeidziamumy nustatymo ir
analizés srityje. Tokia patirtis néra pakankama
CASP+  sertifikato lygiui, kuriam jprastai
rekomenduojama 5-10 mety praktiné informacijos
saugumo  patirtis. Todél Sis reikalavimas
akivaizdziai neatitinka darbo apimties ir kandidaty
brandos lygio.

Pazeidziamumy vertinimo analitiko kvalifikacija
adekvaciai patvirtinty Certified Incident Handler,
Certified SOC Analyst ar lygiaverciai sertifikatai,
kurie laikomi vidutinio lygio sertifikatais ir labiau
atitinkantys praktinj darbo pobudj.

CASP+ reikalavimas riboty konkurencija ir
biuity neproporcingas, kadangi CASP+ yra retas,
brangus ir aukSto lygmens sertifikatas, jo
reikalavimas  vidutinio lygmens pareigybei
nepagristai apriboty potencialiy kandidaty ratg ir
pazeisty proporcingumo  principg, taikomag
kvalifikaciniams reikalavimams.

Atsizvelgiant | pareigybés pobiudj, patirties
reikalavimus ir funkciju turinj, CASP+
sertifikato reikalavimas laikytinas pertekliniu ir
neproporcingu. Vietoje jo tikslinga reikalauti
vidutinio lygio praktiniy saugumo sertifikaty,
patvirtinanc¢iy gebéjimus vykdyti
paZeidZiamumuy nustatymo ir analizés veiklas.
2) Ekspertui Nr. 3 SOC komandos vadovui
reikalaujama ISC2 CISSP (Certified Information




Systems Security Professional) sertifikato arba kito
lygiavercio dokumento.

Argumentai dél perteklinio reikalavimo turéti
ISC2 CISSP sertifikata SOC komandos
vadovui.

CISSP sertifikato arba kito lygiaver¢io dokumento
(toliau CISSP) paskirtis — strateginis, o ne
operacinis valdymas.

CISSP (Certified Information Systems Security
Professional) yra  auks$iausio  (,.expert /
managerial)  lygmens  sertifikatas, skirtas
informacijos saugumo strateginiam valdymui,
politiky kiirimui ir rizikos valdymui visos
organizacijos mastu.

Tuo tarpu SOC komandos vadovas vadovauja
operacinei, techninei komandai, kuri realiu laiku
stebi, identifikuoja ir reaguoja ] kibernetinius
incidentus. Sioje veikloje svarbiausios ne
strateginés, o praktinés incidenty valdymo,
koordinavimo ir techninés analizés kompetencijos.
Be to, reikalaujama darbo patirtis rodo vidutinj
vadovavimo lygi.

ApraSyme nurodyta, kad uZtenka 1 mety
vadovavimo SOC komandai patirties. CISSP
paprastai reikalauja maziausiai 5 mety praktinés
patirties 1§ dviejy ar daugiau saugumo sriciy.
Taigi, reikalavimas turéti CISSP neatitinka
realios patirties lygio ir dirbtinai pakelia
kvalifikacijos kartele.

Yra kiti sertifikatai, tinkamiau atitinkantys SOC
vadovo kompetencijas.

SOC komandos vadovui tikslingiau turéti techninio
valdymo ir incidenty valdymo srities sertifikatus,
pavyzdZiui:




EC-Council Certified SOC Analyst (CSA) arba
Certified Incident Handler (ECIH) — incidenty
analizés ir reagavimo valdymui;

GIAC Certified Incident Handler (GCIH) arba
GIAC Security Operations Manager (GSOM) —
SOC vadovy kvalifikacijai;

CompTIA CySA+ — pazangesné¢ analiz¢ ir grésmiy
valdymas;

Sie sertifikatai tiesiogiai atitinka SOC vadovo
atsakomybes, tod¢l yra proporcingi ir tikslingi.
CISSP  perteklinis reikalavimas riboty
konkurencija:

a) smarkiai sumazina kvalifikuoty kandidaty rata,
b) neproporcingai pakelia kvalifikacijos kartele,

¢) néra pagristas darbo funkcijy turiniu.

Pagal  proporcingumo  principg,  taikoma
kvalifikaciniams  reikalavimams  vieSuosiuose
pirkimuose, Sis sertifikatas laikytinas

neatitinkanciu darbo funkeijy sudétingumo.

Taip pat, CISSP orientuotas | informacijos
saugumo valdymo sistemy kiirima, o ne j SOC
operacijas.

SOC vadovo atsakomybés — incidenty reagavimas,
komandos darbo koordinavimas, jvykiy eskalacija,
grésmiy analizé, procesy optimizavimas.

CISSP akcentuoja: politiky kiirima, teisinj atitikties
uztikrinima, informacijos saugumo architekttira,
verslo testinumo planavimg.

Tai skirtingi kompetencijy lygmenys.

SOC vadovui svarbesni operacinio valdymo
jgiidziai, o ne strateginés informacijos saugumo
valdymo Zinios.

Atsizvelgiant j pareigybés pobiidj, reikalaujamag
patirtj ir atsakomybes, CISSP sertifikato
reikalavimas laikytinas pertekliniu,




neproporcingu ir neatitinkanciu realiy SOC
vadovo funkcijy.

Vietoje CISSP tikslinga taikyti operacinio ir
techninio saugumo vadovo lygmens sertifikatus,
tokius kaip ECIH, GCIH, CySA+.

Papildomai paZymime, kas Perkanciosios
organizacijos nustatyti kandidaty ar dalyviy
kvalifikacijos reikalavimai negali dirbtinai
riboti konkurencijos, turi buti proporcingi ir
susije su pirkimo objektu, tikslis ir aiSkiis:
https://klausk.vpt.lt/hc/It/articles/360016398980-
47-straipsnis-Tiekéjo-kvalifikacijos-tikrinimas

Ar paslaugy pirkimo techningje
specifikacijoje nurodyti
reikalavimai yra iSdéstyti aiSkiai ir
be dviprasmybiy?

Jeigu ne, praSome juos pakoreguoti
ir (ar) pasidilyti savo formuluote.

Ziaréti punkta 4.

Ar turite pastaby / klausimy
paslaugy pirkimo techninés
specifikacijos projektui?

Kokias salygas / reikalavimus,
susijusius su pirkimo objektu,
papildomai siiilytuméte jtraukti i
paslaugy pirkimo techning
specifikacija arba kuriy salygy /
reikalavimy reikety atsisakyti?
PraSome argumentuoti kodeél.

Kai kurios pirkimo salygos néra aiSkios ir
dviprasmiskos, todé¢l riboja galimybe pateikti
tinkama pasiiilyma:

1. Pirkimo dokumenty punktas:

1.2. Uzsakovo SOC jrankiy diegimo, jy prieZitiros
ir SOC paslaugos neturi apimti SIEM, nes Aplinkos
ministerija naudoja kitag SIEM sprendimg.

Pirkimo dokumentuose biitina jvardinti turima
SIEM sprendima, jo komplektacija, diegimo ir
naudojimo biiseng, kad biity galima tinkamai
jvertinti likusig sprendimo dalj.

2. Nors 1.2 punkte sakoma, kad SOC paslaugos
neturi apimti SIEM, taciau 4. punkte vardinami

1. Atsizvelgta
Pakoreguotas Pirkimo salygy 2 priedo
,» Lechniné specifikacija“ 1.3 punktas.

Atsizvelgta

2. Pakoreguotas Pirkimo salygy 2 priedo
»lechniné specifikacija® visas 4.1 SIEM
sistemos diegimas poskyris.

3. Atsizvelgta
Pakoreguotas Pirkimo salygy 2 priedo
,»lechning specifikacija“ 4.1.2.1 punktas.

4. Atsizvelgta
Pakoreguotas Pirkimo salygy 2 priedo
,,lechniné specifikacija“ 4.2.1.1 punktas.



https://klausk.vpt.lt/hc/lt/articles/360016398980-47-straipsnis-Tiekėjo-kvalifikacijos-tikrinimas
https://klausk.vpt.lt/hc/lt/articles/360016398980-47-straipsnis-Tiekėjo-kvalifikacijos-tikrinimas
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reikalavimai paruoSimui
naudojimui.

Punktai prieStarauja vienas kitam ir iki galo
neaiskus SIEM jtraukimas ] pirkimo paslaugy

apimtj.

SIEM diegimui ir

3. Punktas 4.1.2.1. Pateikti SIEM agentai ir/arba
kita lygiavert¢ Zurnaliniy jrasy surinkimo
programiné jranga bei jos diegimo instrukcijos.

Neaisku:

- Kas turéty pateikti minétus agentus.

- Reikéty apibrézti, kokiy tipy Zzurnalus
(sistemos, autentifikacijos, tinklo jvykiai ir pan.)
turi tvarkyti agentas, kokiu daznumu siysti
duomentis, ir ar turi palaikyti Sifravima.

4. Punktas 4.2.1.1. NIDS diegimas, vadovaujantis
NKSC pateikta dokumentacija.

Reikéty patikslinimo, kokia yra specifineé NKSC
dokumentacija d¢l NIDS.

5. Punktas 5.2.2. ISoriniy kibernetiniy grésmiy
indikatoriy ir taisykliy tvarkymas (kenksmingi IP,
domenai, URL ir kt.): pridé¢jimas, modifikavimas,
pasalinimas (iki 5 vnt. per ménesj).

Reikéty patikslinimo, ar 10 % ir 5 % jrasy Saltiniy
limitai taikomi pagal faktinj ménesio vidurk; ar
bendra sistemy skaiciy?

Kaip tai vertinama dinamiskose aplinkose, kur
zurnaliniai jraSai  centralizuojami per ELK
(Beats/Logstash+Elasticsearch), jskaitant tiek
automatizuotus, tiek rankinius pakeitimus?

5. Patikslinimas

Netinkamai interpretuojamas reikalavimas.
Kalba eina ne apie NIDS funkcijy tvarkyma, o
apie naujos informacijos, teikiamos i$ iSores,
jtraukimg pvz.: naujos fiSingo kampanijos
kompromitacijos indikatoriai (IoC).

6. Patikslinimas

Apzvalginiy susitikimy del SOC paslaugy
metu, aptariant pra¢jusio etapo grésmes, jy
pasikartojimo daznumo pokycius arba kitokias
tendencijas, gali atsirasti poreikis gauti
detalesne  informacija apie tai. Pati
palankiausia forma tokiai informacija gauti
yra ataskaitos. Sis reikalavimas biitent apie tai.

7. Atsizvelgta

Pakoreguotas Pirkimo salygy 2 priedo
,lechning specifikacija® 3.4 (pataisytas j 7.4)
punktas.

8. Atsizvelgta
Pakoreguotas
,,Jechniné
punktu.

Pirkimo salygy 2 priedas
specifikacija®“ papildytas 5.3

9. Patikslinimas
Sie punktai bus apibréZti sutartyje.
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6. Punktas 5.2.6. Ataskaity ir suvestiniy kiirimas
pagal saugumo analitiky sitilymus ir Uzsakovo arba
konkretaus Paslaugy gavéjo poreikj (iki 5 vnt. per
ménesj).

Reikia patikslinimo, kokios ataskaitos ir suvestinés
turimos galvoje, koks jy tikslas ir reikalavimai
joms.

7. Punktas 3.4. Vykdant SOC paslaugas
vadovaujamasi $iais paslaugos teikimo parametrais
(lentele).

SOC paslaugy vertinimo parametrai paprastai yra
Sie:

- Galimo incidento aptikimo laikas —
kai praneSimas apie incidentg pastebimas ir
priskiriamas analitikui;

- Pirmo atsako j incidentg laikas — per
kurj vykdomas pirmas atsakas, t. y. sustabdomas
incidento Zalos plitimas.

Incidenty iSsprendimo laikas néra matuojamas
SLA, nes jis individualiai priklauso nuo incidento
paplitimo ir padarytos zalos. Lentel¢je nurodomas
i§sprendimo laikas 8 valandos neracionalus, nes ne
visais atvejais jmanomas incidento iSsprendimas
per tokj trumpa laika, ypac, jei reikalingas treciyjy
Saliy jsikiSimas, kaip teisminé ekspertize.

8. Néra detalesniy reikalavimy paZeidZiamumy
skenavimui ir rezultaty pateikimui.
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9. Kadangi tai yra sektorinio SOC pirkimas, truksta
informacijos apie:

- Paslaugy gavéjy duomeny valdyma ir apsauga,

- Tenanty atskyrima/neatskyrima;
- Atsakomybiy pasiskirstyma
Uzsakovo ir Paslaugy gavéjy.

tarp Tiek¢jo,

Ar turite
pasitlymy?
Prasome nurodyti.

kity pastebéjimy ar

Ar Jasy jmoné galéty suteikti
paslaugas visa techning¢je
specifikacijoje nurodyta apimtimi?

Taip.

Ar Jisy jmoné atitinka nustatytus
kvalifikacijos reikalavimus?

Ar keliami kvalifikacijos
reikalavimai  yra  proporcingi
pirkimo objekto atzvilgiu,
nepertekliniai?

Jeigu ne, kuriy kvalifikacijos

reikalavimy sitilytuméte atsisakyti?
PraSome nurodyti ir argumentuoti.

Misy jmoné¢ atitinka dalj i§ Perkanciosios
organizacijos kvalifikacijos reikalavimy projekte
pateikty reikalavimy.

Misy jmonés pastabos, sitilymai ir argumentai yra
pateikti Sio klausimyno 2-o punkte.




