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NUOTOLINIO VALDYMO PROGRAMINĖS ĮRANGOS
TECHNINĖ SPECIFIKACIJA

	Eil. Nr.
	Parametras
	Minimali reikalaujama reikšmė
	Siūlomo produkto reikšmė

	1.
	Licencijų skaičius

	4200 galinių įrenginių, 50 naudotojų licencijų.
	

	2.
	Programinės įrangos tipas
	Vieningas galinių įrenginių valdymo ir saugumo sprendimas, palaikantis pagrindines operacines sistemas, įskaitant „Windows“, „macOS“, „Linux“, „Android“, „iOS“, „iPadOS“, „tvOS“ ir „ChromeOS“. Sprendimas turi užtikrinti visapusišką galinių įrenginių gyvavimo ciklo valdymą ir saugumą, naudodamas tokias funkcijas kaip:
· Įrenginių prijungimas ir aprūpinimas.
· Pažeidžiamumų vertinimas ir šalinimas.
· Turto ir programų valdymas.
· Nuotolinis gedimų šalinimas.
· Integracijos.
· Naršyklės, programų ir teisių valdymas.
· Išorinių įrenginių kontrolė ir auditas.
Visi programinės įrangos sprendimai privalo būti valdomi iš vienos gamintojo administravimo konsolės debesijoje per interneto naršyklę.
	

	3.
	Programinės įrangos gamintojas
	Turi būti nurodytas. 
	

	4.
	Programinės įrangos kodas ir aprašas
	Turi būti nurodytas. Pateikti nuorodą į viešai prieinamą informaciją gamintojo interneto svetainėje, kurioje pateikiama informacija apie siūlomos prekės aprašą.
	

	5.
	Palaikomos operacinės sistemos
	Kompiuterinės darbo vietos:

Microsoft Windows 11 32-bitų ir 64-bitų.
Microsoft Windows 10 32-bitų ir 64-bitų.
Microsoft Windows 8.1 32-bitų ir 64-bitų.
Microsoft Windows 8 32-bitų ir 64-bitų.
Microsoft Windows 7 32-bitų ir 64-bitų.
macOS 10.14 ir naujesnės.
Ubuntu 10.04 ir naujesnės.
Debian 7 ir naujesnės.
Red Hat Enterprise Linux 6 ir naujesnės.
CentOS 6 ir naujesnės.
Fedora 19 ir naujesnės.
Linux Mint 13 ir naujesnės.
OpenSuSE 11 ir naujesnės.
SuSE Enterprise Linux 11 ir naujesnės.
Oracle Linux Server 6,7,8 ir 9.
Oracle Linux 6 ir naujesnės.
Rocky Linux 8 ir naujesnės.
Amazon Linux 2
Amazon Linux 2023

Mobilieji įrenginiai:

Android 4 ir naujesnės.
iOS 4.0 ir naujesnės.
iPadOS 4.0 ir naujesnės.

Windows serveriai:

Windows server 2025.
Windows server 2022.
Windows server 2019.
Windows server 2016.
Windows server 2012 R2.
Windows server 2012.
Windows server 2008 R2.

Nuotolinė saugumo sprendimų administravimo konsolė turi būti suderinama su naršyklėmis:
• Mozilla Firefox
• Microsoft Edge
• Google Chrome
	

	6.
	Veikimo kokybės reikalavimai
	Programinės įrangos gamintojas turi būti sertifikuotas pagal ISO 9001:2015, ISO 27701, ISO 27017, ISO 27018, ISO 20000, ISO 22301 ir ISO 27001 arba lygiaverčius standartus.
Programinės įrangos gamintojas turi turėti SOC 2 Type 2, HIPAA standartus atitinkančią ar lygiavertę sertifikaciją.
Programinės įrangos gamintojas turi turėti Cyber Essentials Plus standartus atitinkančią ar lygiavertę sertifikaciją.
	

	7.
	Administravimo konsolės aktyvavimas ir diegimas
	Administravimo konsolė turi būti aktyvuojama gamintojo dedikuotoje paskyroje.
Turi būti galimybė administravimo konsolę apsaugoti dviejų veiksnių autentifikacijos (angl. Two Factor Authentication) apsaugos sluoksniu.
	

	8.
	Diegimo metodai
	Kompiuterinėms darbo vietoms turi būti galimybės:
  - Įdiegti programinę įrangą centralizuotai.
  - Įdiegti programinę įrangą lokaliai.
  - Galimybė registruoti įrenginius vartotojams savarankiškai.
	

	9.
	Tapatybės ir prieigos valdymas (angl. Role-Based Access Control.)
	Turi būti galimybė įgalinti:
- Asmens tapatybės ir privilegijuotos prieigos valdymą. 
- Saugų prieigos kontrolės mechanizmą.
- Privilegijų valdymą, vartotojų teisių ribojimą.
	

	10.
	Inventorizacija
	Inventorizacijos modulis turi palaikyti šiuos funkcionalumus:
- Automatinė aparatūros ir programinės įrangos inventorizacija nuskaitant įrenginius.
- IT turto duomenų valdymas.
- Generuoti inventoriaus ataskaitas.
- Matyti įrenginių garantinio aptarnavimo galiojimo laiką.
- Audituoti programinės įrangos licencijas, blokavimus, kategorijas.
- Draudžiamų programų identifikavimo ir valdymo funkcionalumas.
- Vykdomųjų failų blokavimas pagal nustatytas politikos taisykles.
	

	11.
	IT turto valdymas
	IT turto valdymo modulis turi palaikyti šiuos funkcionalumus:
- IT turto valdymas realiu laiku.
- Aparatinės ir programinės įrangos valdymas.
- Aparatinės įrangos garantinio laikotarpio valdymas.
- Programinės įrangos licencijų valdymas.
- Ne gamykliškai modifikuotų įrenginių identifikavimas.
- Mobiliųjų įrenginių lokacijos stebėjimas.
- Mobiliųjų įrenginių lokacijos apribojimo funkcionalumas, leidžiantis taikyti politiką pagal įrenginio buvimo vietą.
	

	12.
	Nuotolinis valdymas
	Nuotolinio valdymo modulis turi palaikyti šiuos funkcionalumus:
- Jungtis nuotoliniu būdu prie galinio įrenginio iš valdymo konsolės.
- Siųsti ir gauti failus nuotolinės sesijos metu.
- Atstatyti gamyklinius nustatymus per nuotolį.
- Nuotolinės sesijos ekrano vaizdo įrašymas audito ar diagnostikos tikslais.
- Inicijuoti duomenų esančių įrenginyje šalinimą per nuotolį.
- Įjungti „pamesto įrenginio“ režimą per nuotolį.
- Galimybė konfigūruoti vartotojų aplinkos kintamuosius, ekrano parametrus ir tinklo nustatymus.
- Pranešimų langelių rodymas, programų paleidimas ar spartieji klavišai konfigūruojami naudojant iš anksto paruoštus šablonus.
- Garso ir vaizdo skambučių inicijavimas nuotolinės sesijos metu.
- Nuotolinė prieiga prie mobiliųjų įrenginių.
	

	13.
	Sertifikatų valdymas
	Turi būti šis funkcionalumas:
- Centralizuotas sertifikatų, atnaujinimas, atšaukimas.
- Sertifikatų diegimas be vartotojo įsikišimo.
	

	14.
	Integracijos
	Turi būti šios integracijos:
- Active directory.
- Entra ID.
- SIEM.
- ITSM.
- Helpdesk.
- Sprendimas turi užtikrinti atviro API prieinamumą.
	

	15.
	Programų valdymas
	Turi būti šis funkcionalumas:
- Programų diegimas, atnaujinimas, pašalinimas.
- Licencijų stebėsena.
- Programų leidimų ribojimas pagal draudžiamą ar leidžiamą sąrašą.
- Automatizuotas mobiliųjų įrenginiu programų atnaujinimų valdymas.
- Operacinių sistemų atnaujinimų valdymas mobiliuosiuose įrenginiuose.
- Vartotojų savitarnos portalas ir programų katalogas.
- Office 365 mobiliųjų programų valdymo politikos.
- Office 365 sąlyginės prieigos prie el. pašto (Exchange) politika, ribojanti prieigą pagal įrenginio atitiktį.
	

	16.
	Funkciniai reikalavimai centrinei valdymo konsolei

	- Sistema turi palaikyti ne mažiau kaip 5000 galinių įrenginių be būtinybės keisti centrinę dalį.
- Sprendimas privalo leisti atnaujinti trečiųjų šalių programas mobiliuosiuose įrenginiuose, serveriuose ir kompiuteriuose.
- Diegimo sprendimas privalo turėti funkcionalumą testuoti atnaujinimus prieš jų taikymą.
- Sistema turi leisti planuoti programinės įrangos atnaujinimus pagal nustatytą grafiką.
- Windows įrenginių tvarkyklių ir BIOS pataisų valdymas.
- Antivirusinių apibrėžimų atnaujinimo funkcionalumas.
- Atnaujinimų testavimo ir patvirtinimo funkcionalumas prieš diegimą.
- Pataisų atsisiuntimo planavimas pagal nustatytą grafiką.
Sprendimas turi leisti kurti nutolusius padalinius (angl. Remote Office), priskirti jiems įrenginius.
Turi būti galimybė administratoriams suteikti prieigos teises tik prie konkrečių nutolusių padalinių ar įrenginių grupių.
	

	17.
	Darbalaukio konfigūracija
	Darbalaukio konfigūracija turi leisti:
- Kelio nustatymą.
- Aplinkos kintamųjų nustatymą
- Ekrano ypatybių nustatymą.
- Diskų atvaizdavimą.
- Spartieji klavišai.
- IP ir bendrinamų spausdintuvų konfigūravimą.
- Pranešimų langelių rodymą.
- Programų paleidimą.
- Darbalaukio išdėstymo pritaikymas mobiliesiems įrenginiams.
	

	18.
	Kompiuterio konfigūracija
	Kompiuterio konfigūracija turi leisti:
- Vietinių vartotojų ir grupių valdymą.
- Windows servisų valdymą.
- Programų planavimą.
- Registro įrašų tvarkymą.
- Programinės įrangos diegimą.
- Maitinimo schemų konfigūravimą.
- Vartotojo apibrėžtų scenarijų vykdymą.
	

	19.
	Politikų valdymas
	Politikų valdymas turi leisti:
- Politikų kūrimą ir taikymą vartotojams ar įrenginiams.
- Konfigūracijų profilių valdymas ir versijų kontrolė.
- Automatizuoti profilių atnaujinimą.
- Įrenginių profilių kūrimą ir valdymą.
	

	20.
	Konfigūracijos
	Turi būti ne mažiau kaip 25 iš anksto sukurtų gamintojo konfigūracijų, įskaitant maitinimo valdymą, USB įrenginių valdymą, saugumo politiką
	

	21.
	Ataskaitos
	Ataskaitų apie tinklo, Active Directory, inventoriaus, pataisų, incidentų, licencijų būklę generavimas.
Eksportas į PDF, Excel.
Automatinis ataskaitų siuntimas el. paštu.
	

	22.
	Tinklo komunikacijos protokolai
	HTTP/S, TCP/IP, SMB, LDAP/S, SNMP, RDP funkcijų valdymas.
	

	23.
	Saugumo protokolai
	SSL/TLS, Kerberos.
	

	24.
	Integracijos protokolai ir standartai
	REST API, SOAP, SNMP, SAML.
	

	25.
	Saugus nuotolinis ryšys ir išorinių įrenginių valdymas
	Turi būti užtikrintas saugus nuotolinis ryšys tarp vidiniame tinkle esančio valdymo serverio ir išorinių (už organizacijos tinklo ribų esančių) galinių įrenginių.
Ryšys vykdomas HTTPS protokolu.
	

	26.
	Atnaujinimai
	Klientinės dalies programinė įranga privalo turėti funkcionalumą parsisiųsti atnaujinimus tiesiai iš:
- Gamintojo atnaujinimų serverio.
- Centralizuoto valdymo serverio.
	

	27.
	Aktualumo reikalavimas
	Pateikiamoms licencijoms turi būti užtikrinamas gamintojo palaikymas sutarties galiojimo laikotarpiu, užtikrinantis teisę šiuo laikotarpiu be papildomo mokesčio operatyviai gauti atnaujinimus.
	

	28.
	Versija
	Turi būti siūloma naujausia stabili programinės įrangos versija, oficialiai gamintojo paskelbta internete.
	

	29.
	Dokumentacija
	Turi būti pateikta aktuali dokumentacija, apimanti programinės įrangos įdiegimo, bendro naudojimo, administravimo, sistemos atstatymo procedūras. 
	

	30.
	Gamintojo aptarnavimo 
(angl. support) sąlygos
	Gamintojo atstovas turi teikti nemokamą pagalbą, konsultacijas telefonu, kreipiantis į pagalbos centrą darbo dienomis darbo valandomis lietuvių, anglų kalbomis.
	

	31.
	Licencijos ir apimtis
	Turi būti įvertintos visos būtinos licencijos, reikalingos užtikrinti viso aprašyto funkcionalumo veikimą, įskaitant visus modulius, papildinius bei integracijas. Licencijos turi būti pritaikytos ne mažiau kaip:
 - 4200 galinių įrenginių (darbo vietos, mobilieji įrenginiai, spausdintuvai, tinklinė įranga ir kt.). Sprendimas turi užtikrinti visų šių įrenginių valdymą ir atitiktį techniniams reikalavimams.
- 50 naudotojų licencijų.
	

	32.
	Reikalavimai dėl duomenų saugojimo
	Programinės įrangos paslaugos tiekėjas privalo užtikrinti, kad visi pirkėjo duomenys, įskaitant atsargines kopijas, būtų saugomi ir apdorojami tik duomenų centruose, esančiuose Europos Sąjungos teritorijoje.
Tiekėjas, pateikdamas pasiūlymą, turi nurodyti duomenų centrų (-o) buvimo vietą (-as) ir, pareikalavus, pateikti tai pagrindžiančią informaciją ar dokumentus.
	

	33.
	Reikalavimai tiekėjui
	Tiekėjas turi būti programinės įrangos, kurios licencijas siūlo šiame pirkime, gamintojas arba jo įgaliotas atstovas, arba turi būti sudaręs atitinkamą bendradarbiavimo sutartį su kitu ūkio subjektu, turinčiu gamintojo atstovavimo teisę.
Kartu su pasiūlymu tiekėjas turi pateikti dokumentą, patvirtinantį, kad tiekėjas yra siūlomos įrangos gamintojas arba bendradarbiavimo su kitu ūkio subjektu, turinčiu gamintojo atstovavimo teisę, sutartį.
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