Elektroninio dokumento nuorasas

VILNIAUS
Suinteresuotiems tiekéjams MIESTO
(CVP IS priemonémis) BUSTAS
VILNIUS
2025-11- Nr. 1.35-25/

DEL UZKLAUSIMY

S} ,Vilniaus miesto bustas” (toliau — perkancioji organizacija) gavo suinteresuoty tiekéjy
uzklausimus Centrinés viesyjy pirkimy informacinés sistemos (toliau — CVP IS) priemonémis dél
Tarnybiniy stociy infrastruktdros, virtualizavimo platformos suteikimo, rezervinio kopijavimo,
infrastruktlros ir saugumo priezitros ir valdymo paslaugy pirkimo (ID 5196035) (toliau — pirkimas).

UZklausime teikiama pastaba, kad <...pirkimo dokumenty Pasitilymo formos Priedas Nr. 1
"Sialomy paslaugy jkainiai" lenteles 7 stulpelio automatinéje formuléje yra padaryta klaida. Vietoj
nurodyto skaiciavimo 7=6x36, fomulé 7 stulpelyje skaic¢iuoja 5 ir 6 stulpeliy sandaugq. Prasome
pateikti patikslintq Pasiilymo formos Priedg Nr. 1 su teisinga automatine formule...>.

Perkancioji organizacija informuoja, kad Pasitlymo formos Priedas Nr. 1 lentelés 7 stulpelyje
nustaté automatine formule bei teikia aktualig pasitlymo forma.

UZklausime teikiama pastaba, kad <...Pirkimo dokumenty 4.11. punkte numatyta, kad
pasidlyme turi bati:
4.11.5 dokumentai, aprasymai arba kiti lygiavercCiai dokumentai, patvirtinantys, kad tiekéjas turi
veikianciqg problemy ir trikdziy registravimo sistemq, galinCig registruoti DVS ,Avilys” veikimo
sutrikimus  (klaidas),  konsultacijos ~ prasymus, uzsakomgqsias  paslaugas  ir  pan.;
4.11.6 dokumentai patvirtinantys, kad tiekéjas yra sidlomos programinés jrangos DVS ,Avilys”
gamintojas (pateikiama tiekéjo paZymos skaitmeniné kopija) arba jgaliotas programinés jrangos
DVS ,Avilys“ gamintojo atstovas (pateikiami o’cialy atstovavimgq patvirtinantys dokumentai, jy
skaitmeninés kopijos), turintis teise jg diegti ir prizitreti;
Prasome Perkanciosios organizacijos patikslinti, ar ¢ia néra jsivélusi klaida, kadangi Pirkimas niekaip
néra susijes su DVS "Avilys" sistema, o yra perkamos Tarnybiniy stoCiy infrastruktdros, virtualizavimo
platformos suteikimo, rezervinio kopijavimo, infrastruktiros ir saugumo prieZidros ir valdymo
paslaugos.

Perkancioji organizacija pazymi, kad pirkimo sglygose yra padaryta techniné klaida bei iSdésto
pirkimo salygy 4.11 punkto aktualig redakcija:

<...4.11. Pasialymg sudaro tiekejo rastu pateikty dokumenty, dokumenty elektroninéje formoje
visuma. Pasialyme turi bati:

4.11.1 finansinis pasitlymas, uzpildant Apklausos sqlygy pasiialymo formgq (3 priedas);

Kviec¢iame sekti mus socialiniuose tinkluose ir greitai suzZinoti svarbiausias naujienas!
Atidarykite telefono kamerg, nukreipkite jg j QR koda desinéje ir spustelékite ekrane

pasirodzZiusig nuorodg Linkedin.com/company/VilniausMiestoBustas

S) ,,Vilniaus miesto blstas” AB bankas , Swedbank”, 7300 +3705 2779090
Naugarduko g. 98, Vilnius LTO2 7300 0100 0055 8740 info@vmb.lt
Jmonés kodas 124568293 AB SEB Vilniaus bankas, 70440

PVM kodas LT245682917 LT42 7044 0600 0147 1996 www.vmb.|t



4.11.2 tiekéjo uZpildyta ir pasirasyta Apklausos sqglygy (4 priedas) Kvalifikaciniy reikalavimy
atitikties deklaracija;

4.11.3 jgaliojimas pasirasyti pasialymq (jei taikoma) (pateikiama skaitmeniné dokumento
kopija);

4.11.4 visy jungtinés veiklos partneriy pasirasyta jungtinés veiklos sutartis (jei pasialymq
teikia Gkio subjekty grupe; skaitmeninée kopija);

4.11.5 bet kuri reikalinga informacija ar kita medZiaga, kurig tiekéjas turi uZpildyti ir pateikti
pagal sias Apklausos sqlygas ir jy priedus...>.

UZklausime teikiamas klausimas: <...Pirkimo dokumenty 1 priedo "Techniné specifikacija" 2.6.
punkte nurodyta, kad "Visy paslaugy, jskaitant ir paslaugas iSvardintas 2.6.1 papunktyje, bus
perkama ne daugiau kaip uZ 55 000 Eur be PVM.", o 2 priede "Sutarties projektas” 5.2.1. punkte
rasoma, kad "Pradinés Sutarties verté yra 69 500,00 Eur (SeSiasdesimt devyni takstanciai penki
simtai eury ir O ct) be PVM.". Prasome patikslinti, kuri suma laikytina teisinga?...>.

Perkancioji organizacija informuoja, kad Techninéje specifikacijoje 2.6 punkte yra padaryta
techniné klaida ir iSdésto Techninés specifikacijos 2.6 punkto aktualig redakcija:
<2.6 Visy paslaugy bus perkama ne daugiau kaip uz 69 500 Eur be PVM.>.

UZklausime teikiamas klausimas: <...Nepastebéjau arba truksta Specialiyjy salygy ir Bendryjy
sglygy dokumenty>...

Perkancioji organizacija informuoja, kad visos pirkimo sglygos yra patalpintos skiltyje pirkimo
dokumentai pavadinimu ,1 Apklausos sglygos” bei prie Apklausos sglygy priklausantys priedai.

PRIDEDAMA: 1. Pasitlymo formos Priedas Nr. 1, 2 lapai.
2. Apklausos salygy 1 priedo Techninés specifikacijos aktuali redakcija, 19 lapy.

Pirkimy organizatoreé Siguté Gaidyté-Budreikiené

Siguté Gaidyté-Budreikiené, tel. 0 616 39985, el. pastas sigute.budreikiene@vmb.It
Dokumento originalas nebus siunciamas

Kviec¢iame sekti mus socialiniuose tinkluose ir greitai suzZinoti svarbiausias naujienas!
Atidarykite telefono kamerg, nukreipkite jg j QR koda desinéje ir spustelékite ekrane
pasirodziusig nuorodg Linkedin.com/company/VilniausMiestoBustas

S) ,,Vilniaus miesto blstas” AB bankas , Swedbank”, 7300 +3705 277 9090
Naugarduko g. 98, Vilnius LTO2 7300 0100 0055 8740 info@vmb.lt
Jmonés kodas 124568293 AB SEB Vilniaus bankas, 70440

PVM kodas LT245682917 LT42 7044 0600 0147 1996 www.vmb.|t



SIOLOMY PASLAUGVY JKAINIAI

Preliminarus | Mato vnt.
Eil. Nr. [Paslaugos pavadinimas Mato vnt. | kiekis per |jkainis Eur be
men. PVM
1 2 3 4 5
Virtualiy tarnybiniy stocCiy resursy nuomos paslauga:
MS Windows Server Standard OS arba lygiavertés
1. ; " - - L o T Vnt. 4
licencijos, skirtos virtualiai tarnybinei stociai
Microsoft Windows Remote Desktop Services CAL
2. |arba lygiavertés licencijos, skirtos nuotoliniam Vnt. 10
prisijungimui prie tarnybiniy stociy.
3. |Procesorius (vCPU) Vnt. 50
4. |Operatyvioji atmintis (RAM) GB 135
5. |Virtualiy tarnybiniy stociy duomeny kiekis (SSD HDD) GB 3000
6. |Objektinés saugyklos duomeny kiekis (SSD) GB 4500
Virtualiy, fiziniy tarnybiniy stociy, Microsoft SQL DBVS atsarginio kopija
ir atstatymo bei atsarginiy kopijy jraSymo j magnetines juostas paslauga arba Sifruot
11. |Atsarginés kopijos, virtuali tarnybiné stotis Vnt. 10
12. |Atsarginés kopijos, fiziné tarnybiné stotis Vnt. 1
13. Atsargines kopljos, Microsoft SQL DBVS virtuali Vnt. 1
tarnybiné stotis
Atsarginiy kopijy jraSymas j magnetines juostas
14 (pildyti jeigu siilomas Sis sprendimo variantas pagal Vnt 1
* (TS 3.1.3 lentelés 11 punkt3). Jeigu nepildoma )
nurodoma -
Atsarginiy kopijy Sifravimas jrasymas ir saugojimas
15 nutolusioje lokacijoje (pildyti jeigu siilomas Sis T8 1
" |sprendimo variantas pagal TS 3.1.3 lentelés 11
punktg). Jeigu nepildoma nurodoma -
VPN nuomos paslauga
VPN tunelio sujungimo paslaugos tarp Paslaugy
16. L. A Vnt. 1
gaveéjo ir Paslaugy teikéjo
Virtualiy tarnybiniy stociy operaciniy sistemy priezitros ir valdymo pasl
Virtualiy tarnybiniy stociy operaciniy sistemy
17. .y . Vnt. 1
priezilros ir valdymo paslauga
Virtualiy Tarnybiniy sto¢iy MS SQL duomeny baziy
18. | P A Vnt. 1
sistemy priezidros ir valdymo paslauga
Virtualiy tarnybiniy stoCiy operaciniy sistemy prieZitiros ir valdymo pasl
19. Virtualiy Tarnybiniy stociy perkélimo / migravimo Vnt. 1

paslauga.

Bendra pasitlyma




Pasitilymo formos

priedas Nr. 1

Atsarginiy kopijy jrasymas/atstatymas j magnetines juostas arba Sifruof

Kaina perkamo | Kaina perkamo
preliminaraus preliminaraus
kiekio per mén., | kiekio per 36
Eur be PVM meén., Eur be
(6=4*5) PVM (7=6*36)
6 7
0,00 0,00
0,00 0,00
0,00 0,00
0,00 0,00
0,00 0,00
0,00 0,00
vimo
a nutolusi kopija
0,00 0,00
0,00 0,00
0,00 0,00
0,00 0,00
0,00 0,00
0,00 0,00
auga
0,00 0,00
0,00 0,00
auga
0,00 0,00

1 kaina, Eur be PVM




ta nutolusi kopija.



Apklausos sglygy 1 priedas

TARNYBINIY STOCIY INFRASTRUKTUROS, VIRTUALIZAVIMO PLATFORMOS SUTEIKIMO,
REZERVINIO KOPIJAVIMO, INFRASTURKTUROS IR SAUGUMO PRIEZIUROS IR VALDYMO PASLAUGY
TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Bendroji infrastruktlira - Jmonés valdomas organizacinis tinklas, apimantis visas fizines
sistemas bei jrangg jame, kurios palaiko jmonés  kasdiene organizacine veiklg. Bendroji
infrastruktira uztikrina kasdiene bendrovés veiklg ir jos sutrikimai nesukelia dideliy riziky bendroveés
veiklai.

1.2. Paslaugy gavéjas — 5] ,Vilniaus miesto bustas”

1.3. Paslaugy teikéjas — Ukio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita
organizacija ir (ar) jy padalinys jskaitant Gkio subjektus, kuriy pajégumais remiamasi, Subteikéjus,
darbuotojus ir kitus teisétais pagrindais Paslaugy teikimui pasitelktus asmenis.

1.4. Sutartis — Sutartis, sudaroma tarp Paslaugy teikéjo ir Paslaugy gavejo dél Pirkimo objekto.

1.5. Techniné specifikacija arba TS — dokumentas, kuriame apibddintas pirkimo objektas.

1.6. Priemimo-perdavimo aktas arba Aktas — perdavimo—priémimo aktas arba kitas lygiavertis
dokumentas, pasirasomas abiejy Sutarties Saliy, kuriame detaliai (tiksliai nurodant kiekius, apimtis,
objektus ir kitg reikSmingg informacijg) nurodomos Paslaugy teikéjo faktiskai Paslaugy gavéjui
suteiktos Paslaugos, atitinkancios Techninés specifikacijos nuostatas.

1.7. UZsakymas — Sutarties pagrindu Paslaugy teikéjui tekstiniu praneSimu, elektroniniu pastu ir
(ar) per Paslaugy gavéjo nurodytg informacine sistema teikiamas rasytinis dokumentas, kuriame
nurodomi Paslaugy kiekiai, suteikimo adresai ir terminas.

1.8. Dedikuota jranga — tai techniné arba programiné jranga, kuri skirta tik konkreciam tikslui
arba funkcijai atlikti. Ji yra skirta vienam vartotojui arba uzduociy rinkiniui, nesidalijant resursais su
kitais vartotojais ar sistemomis. Tokia jranga daznai naudojama tam, kad uztikrinty didesnj nasumg,
saugumg ir stabilumg, nes resursai néra naudojami bendro pobddzio uzduotims.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Tarnybiniy stociy infrastruktGros, virtualizavimo platformos suteikimo ir rezervinio
kopijavimo ir infrastruktros ir saugumo priezitros ir valdymo paslaugos (toliau - Paslaugos).
2.2.  Pirkimo objektas néra skaidomas j pirkimo objekto dalis.
2.3. Kiekiai/Apimtys: Perkamas Paslaugy kiekis yra preliminarus.
Paslaugy kiekiai pateikiami Zemiau:
2.3.1. Bendrajai infrastruktirai skirtu virtualiy tarnybiniy stodiy resursy nuomos paslauga:

Eil. Paslaugos pavadinimas Mato Preliminarus

Nr. vnt. kiekis per mén.

1. | MS Windows Server Standard OS arba lygiavertés licencijos, Vnt. 4
skirtos virtualiai tarnybinei stociai

2. | Microsoft Windows Remote Desktop Services CAL arba Vnt. 10

lygiavertés licencijos, skirtos nuotoliniam prisijungimui prie
tarnybiniy stociy

3. Procesorius (vCPU) Vnt. 50

4. | Operatyvioji atmintis (RAM) GB 135
5. | Virtualiy tarnybiniy stoc¢iy duomeny kiekis (SSD) GB 3000
6. | Objektinés saugyklos duomeny kiekis (SSD ) GB 4500




2.3.2.Virtualiy, fiziniy tarnybiniy stociy, Microsoft SQL DBVS atsarginio kopijavimo ir atstatymo bei
atsarginiy kopijy jraSymo j magnetines juostas paslauga arba kito pasidlyto ilgalaikio saugojimo
sprendimo paslauga

Eil. Paslaugos pavadinimas Mato Preliminarus
Nr. vnt. kiekis per men.
1. Atsarginio kopijavimo ir atstatymo paslauga - virtuali Vnt. 10
tarnybiné stotis
2. Atsarginio kopijavimo ir atstatymo paslauga - fiziné tarnybiné Vnt. 1
stotis
3. Kopijavimas Microsoft SQL DBVS virtuali tarnybiné stotis Vnt.
4, Atsarginiy kopijy jraSymas/atstatymas j magnetines juostas Vnt.
arba Sifruota nutolusi kopija.

2.3.3. VPN nuomos paslauga

Eil. Paslaugos pavadinimas Mato Preliminarus
Nr. vnt. kiekis per men.
1. VPN tunelio sujungimo paslaugos tarp Paslaugy gavéjo ir Vnt. 1

Paslaugy teikéjo

2.3.4. Virtualiy tarnybiniy stociy operaciniy sistemy prieziGros ir valdymo paslauga

Eil. Paslaugos pavadinimas Mato Preliminarus

Nr. vnt. kiekis per mén.

1. Virtualiy Tarnybiniy stociy operaciniy sistemy prieziGros ir Vnt. 1
valdymo paslauga

2. Virtualiy Tarnybiniy sto¢iy MS SQL duomeny baziy sistemy Vnt. 1
priezitros ir valdymo paslauga

2.4. Paslaugy teikéjas visas galimas iSlaidas jskaiCiuoja | Paslaugy jkainj ir (ar) kaing. SitGlomame
jkainyje ir (ar) kainoje turi buti jskaiCiuotos visos Paslaugy teikéjo islaidos ir mokeétini mokesciai,
batini tinkamam Sutarties jvykdymui.

2.5. Paslaugy teikéjas prisiima visg rizikg dél ne nuo Paslaugy gaveéjo priklausanciy aplinkybiy, dél
kuriy padidés su Sutarties vykdymu susijusios Paslaugy teikéjo islaidos ir Sutarties vykdymas taps
sudétingesnis (Paslaugy teikéjui padidés jsipareigojimy vykdymo kaina). Paslaugy kaina ir (ar)
jkainiai jokiais atvejais nebus didinami, iSskyrus Pirkimo sglygose nustatytus kainos ir (ar) jkainiy
perzilros procedlros atvejus.

2.6. Visy paslaugy bus perkama ne daugiau kaip uz 69 500 Eur be PVM.

3. REIKALAVIMAI PIRKIMO OBJEKTUI
3.1. Pirkimo objekto apraSymas
3.1.1. Reikalavimai Bendros Virtualiy Tarnybiniy sto€iy resursy nuomos paslaugai:

Eil. Charakteristika Reikalavimas
Nr.
1. Paslaugy teikimo Paslauga visg jos teikimo laikotarpj turi apimti visg jai teikti
uztikrinimas reikalingg technine, programine jrangg, apimant jos jsigijima,

jdiegima bei priezilrg, Sios jrangos veikimui reikalingos
infrastruktlros uztikrinima, visas jai teikti reikalingas elektros
energijos sgnaudas bei kitas su paslaugos teikimu susijusias
sgnaudas.

2. Paslaugy teikimo laikas 24 (dvideSimt keturios) valandos per parg ir 7 (septynios)
dienos




per savaite.

Paslaugos
pasiekiamumas

Ne maziau kaip 99,95 % (devyniasdeSimt devyni ir penkios
deSimtosios procento) per meénes;.

Paslaugos kokybés
reikalavimai

e Reakcijos j incidentus laikas: ne ilgiau kaip 30
(trisdeSimt) minuciy;

e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;

e Reakcijos j uzklausas laikas: ne ilgiau kaip 1 (viena)
valanda;

e Uzklausy isSsprendimo laikas: ne ilgiau kaip 8 (astuonios)
darbo valandos.

e Reakcijos j pakeitimus laikas: ne ilgiau kaip 1 (viena)
valanda;

e Pakeitimy iSsprendimo laikas: ne ilgiau kaip 12
(dvylika) valandy.
Laikas skaiciuojamas nuo registracijos Tiekéjo
pagalbos tarnyboje.

Atitikimo kokybés
reikalavimams ataskaita

Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos

Paslaugy teikéjas pateikia Paslaugy kokybés parametry

ataskaitg uz praéjusj kalendorinj ménesj. Ataskaitoje

nurodomi Sie duomenys:

e vidutinés incidenty reakcijos bei iSsprendimo trukmes;

e visy incidenty sgrasas su nurodytais reakcijos bei
iSsprendimo laikais;

e meénesio paslaugos pasiekiamumas;

e detalus saugumo incidenty sgrasas;

e informacija apie realy resursy naudojima, pagal stebimus
parametrus.

VLAN tinklai

Turi bati suteiktos ne maziau kaip 4 (keturios) grupés VLAN
(kaip pav. vidinis ir iSorinis tinklas) tinkly, kad savitarnos
portalo naudotojas galéty dinamiskai valdyti ir priskirti
virtualias tarnybines stotis j reikiamus tinklus ir potinklius.

Savitarnos portalas

Paslaugy teikéjas, teikdamas paslaugg, turi suteikti
Paslaugos gavejui savitarnos portalg, kuris turi leisti
Paslaugos gavejui savarankiskai atlikti tokius veiksmus:

e kurti, stabdyti, perkrauti, istrinti virtualias tarnybines
stotis;

e dinamiskai keisti visus virtualios tarnybinés stoties
parametrus vCPU, RAM, SSD vieno vieneto dydZiu;

e virtualiai tarnybinei stociai priskirti ne maziau kaip 2 (du)
virtualius tinklo adapterius;

e kurtivirtualias tarnybines stotis i$ paruosty Sablony;

e kurti virtualias tarnybines stotis pasinaudojant
virtualiais ISO atvaizdais;

e kurtiir saugoti momentines Virtualiy Tarnybiniy stociy
kopijas (angl. Snap Shots);

e turi bt galimybé pasinaudojant savitarnos portalu
prisijungti prie virtualios tarnybinés stoties,
nenaudojant papildomy programiniy jrankiy. Virtuali
tarnybiné stotis turi bUti pasiekiama ir tuo atveju, kai




jai néra prijungtas ar suteiktas virtualus tinklo
adapteris ar IP adresas.

e Savitarnos portalo saugumas turi bati uztikrinantis
naudojant dviejy veiksniy autentifikavimo metodu.

Palaikomos operacinés
sistemos

Tarnybiniy stociy virtualizavimo platformos turi palaikyti Sias

operacines sistemas, jskaitant, taciau ne tik:

e Microsoft Windows Server 2003/2008 R2/2012
R2/2016/2019/2022;

e Suse Linux Enterprise 9, Red Hat Enterprise Linux 9.X,
Cent OS 9.X Linux ar kitas lygiavertes.

Virtualizavimo platforma

VMware arba lygiaverte

10.

Licencijos

Paslaugy teikéjas turi uztikrinti jdiegty Virtualiy Tarnybiniy
stociy operaciniy sistemy legaluma.

Tiekéjas turi turéti teise nuomoti pirkimo techninéje
specifikacijoje nurodytg Microsoft, kaip ir Paslaugy gaveéjo
naudojamag, programine jrangg, jdiegty jo duomeny centre.

11.

Resursy stebéjimas

Paslaugy teikéjas atlieka veikianciy Virtualiy Tarnybiniy
stociy stebéseng, stebi ne maziau kaip 10 (desSimt) Pirkéjo
pasirinkty paslaugos teikimo / naSumo parametry, kurie turi
bUti suderinti su Paslaugy gaveéju, taip pat Paslaugy teikéjas
privalo teikti

rekomendacijas dél resursy iSnaudojimo.

12.

Paslaugos funkcijos

e Virtualiy Tarnybiniy stociy veikimas.

e Galimybé kurti ne maziau kaip 10 vnt. naujy

operaciniy sistemy aplinky (angl. Operating

System Environment).

e Galimybé didinti ir mazinti kiekvienai
virtualiai

tarnybinei stociai skiriamus resursus (vCPU,

RAM, SSD) vieno vieneto dydZiu.

e Galimybé vienai virtualiai tarnybinei stociai
priskirti ne maziau kaip 16 vnt. virtualiy
procesoriy.

e Turi bUti galimybé naudotis objektine duomeny
saugykla (S3.

13.

Nasumo ir pajégumo
parametrai

e Platforma turi veikti kaip vienas klasteris (angl.
cluster).

e Turi bUti uztikrinamas aukstas patikimumas (angl.
high availability) ne maZesnis kaip 99.95%

e Atliekant techninius jrangos aptarnavimus kliento
virtualios masinos turi buti perkeltos j kitg klasterio
narj, nestabdant virtualiy masiny darbo ir nejtakojant
sistemy darbo.

e Fiziniy Tarnybiniy stociy, skirty virtualizavimo
platformai, resursy (CPU ir RAM) panaudojimas neturi
virsyti 80 %.

e Fiziniy Tarnybiniy stociy procesoriai turi uztikrinti ne
maziau kaip (rezultatai nurodyti 2 procesoriy
sistemai):

e SPEC2017_int_rate_base, skaitiuojant per CPU




branduolj
e (SPEC2017_int_rate_base / # of Cores) ne maziau 9,5;
e SPEC2017_fp_rate_base, skaiCiuojant per CPU

branduolj
e (SPEC2017_fp_rate_base / # of Cores) ne maziau
11,0.
14. Duomeny saugykly e Tuo atveju, kai silloma tradicinés infrastrukttros
nasumo architektlra - duomeny saugyklos parametrai turi bati
parametrai ne mazesni kaip:

i Visi komponentai dubliuojami, jskaitant:
i Ne maziau kaip du valdymo moduliai;
W Ne maZiau kaip du maitinimo Saltiniai.

e Duomeny vientisumui neturi turéti jtakos pavieniai
duomeny saugyklos kietyjy disky gedimai.

e Duomeny saugykla su fizinémis tarnybinémis stotimis
turi bdti sujungta ne mazesne nei: iSCSI arba FC s3saja,
kurios greitaveika ne maziau kaip 32 Gbps.

e Tuo atveju, kai yra sitiloma hiperkonverguotos
infrastruktGros (angl. Hyperconverged infrastructure -
HCI) architektlra:

i Ne prasciau kaip All-flash NVMe;
& Ne maZiau kaip 25Gbps.

15. Duomeny saugykly e SSD Virtualiy Tarnybiniy stociy diskinés
nasumo posistemés nasumas turi bdti ne maZesnis nei:
tipai 80000 IOPS

Reikalavimai nasumui:
W Nuoseklus skaitymas ne mazesnis nei 1200 MB/s;
W Nuoseklus rasymas ne mazesnis nei 1200 MB/s.

3.1.2. Reikalavimai Virtualiy, fiziniy Tarnybiniy stociy, Microsoft SQL DBVS atsarginio kopijavimo ir
atstatymo bei atsarginiy kopijy jraSymo j magnetines juostas arba kito pasidlyto ilgalaikio
saugojimo sprendimo paslaugai

Eil. Charakteristika Reikalavimas
Nr.
1. Paslaugy teikimo Virtualiy, fiziniy Tarnybiniy stociy, Microsoft SQL DBVS
uztikrinimas atsarginio kopijavimo ir atstatymo bei atsarginiy kopijy

jraSymo j magnetines juostas paslauga visg jos teikimo
laikotarpj turi apimti visg jai teikti reikalingg technine ir
programine jrangg, apimant jos jsigijima, jdiegima bei
priezidrg, Sios jrangos veikimui reikalingos infrastruktros
uztikrinima, visas jai teikti reikalingas elektros energijos
sgnaudas bei kitas su paslaugos teikimu susijusias

sgnaudas.

2. Paslaugos teikimo laikas 24 (dvideSimt keturios) valandos per parg ir 7 (septynios)
dienos per savaite.

3. Paslaugos pasiekiamumas | Ne maziau kaip 98 % (devyniasdeSimt astuoni procentai) per

menes;.




Paslaugy kokybés
reikalavimai

e Reakcijos j incidentus laikas: ne ilgiau kaip 30
(trisdesSimt) minuciy;

e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;

e Reakcijos j uzklausas laikas: ne ilgiau kaip 1 (viena)
valanda;

e Uzklausy iSsprendimo laikas: ne ilgiau kaip 8 (aStuonios)
darbo
valandos.

e Reakcijos j pakeitimus laikas: ne ilgiau kaip 1 (viena)
valanda;

e Pakeitimy iSsprendimo laikas: ne ilgiau kaip 12
(dvylika) valandy.

e laikas skaiciuojamas nuo registracijos Tiekéjo
pagalbos tarnyboje.

Atitikimo kokybés
reikalavimams ataskaita

Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos
Paslaugy teikéjas pateikia Paslaugy kokybeés parametry
ataskaitg uz praéjusj
kalendorinj ménesj. Ataskaitoje nurodomi Sie duomenys:
e Vidutinés incidenty reakcijos bei iSsprendimo
trukmes;
e Visy incidenty sgrasas su nurodytais reakcijos bei
iSsprendimo laikais;
e Meénesio paslaugos pasiekiamumas.

Paslaugos jvykdymo
ataskaita

Kiekvieng parg Paslaugy teikéjas pateikia paslaugos
jvykdymo

ataskaita elektroniniu pastu.

Ataskaitoje nurodomi Sie

duomenys:

e Tarnybinés stoties vardas;

e Paslaugos atlikimo laikas;

e Paslauga atlikta sékmingai arba nesékmingai.
Ataskaitoje neturi bati pateikiama informacija apie
panaikintas

tarnybines stotis.

S3sajos su kitomis
paslaugomis

Paslaugy teikéjas turi pradéti teikti Virtualiy, fiziniy
Tarnybiniy stociy, Microsoft SQL atsarginio kopijavimo ir
atstatymo bei atsarginiy kopijy jraSymo j magnetines
juostas paslaugg pagal Zemiau aprasytas charakteristikas ir
techninius reikalavimus kartu su Tarnybiniy stociy
perkélimo paslauga.




Funkcijos

Virtualiy Tarnybiniy stoc¢iy duomeny atsarginiy kopijy

sukdrimas Veeam arba lygiaverte programine jranga;

Fiziniy Tarnybiniy stoCiy duomeny atsarginiy kopijy
suklrimas Veeam arba lygiaverte programine jranga
Microsoft SQL DBVS duomeny atsarginiy kopijy
suklrimas Veeam arba lygiaverte programine jranga
Atsarginiy kopijy jrasymas j magnetines juostas arba j
lygiavertj pasitlytg sprendima;

Virtualiy Tarnybiniy stoc¢iy duomeny atstatymas is
pasirinktos duomeny atsarginés kopijos;

Fiziniy Tarnybiniy sto¢iy duomeny atstatymas i$
pasirinktos duomeny atsarginés kopijos;

Microsoft SQL DBVS duomeny atstatymas;

Atsarginiy kopijy atstatymas iS magnetiniy juosty arba is
lygiavercio pasitlyto sprendimo.

Rezerviniy duomeny
kopijy karimo ir
atstatymo parametrai

Naujai sukurtos tarnybinés stotys turi bati
jtraukiamos j Paslaugos gaveéjo pasirinktg paslaugos
plang, o panaikintos —automatiskai pasalinamos.
Tarnybiniy stociy duomeny visisky atsarginiy kopijy
sukdrimas turi bati atliekamas ne reciau kaip 1 (vieng)
kartg per savaite;

Tarnybiniy stociy duomeny atsarginiy kopijy
suklrimas turi buti atliekamas ne reciau kaip 1
(vieng) kartg per parg;

Microsoft SQL DBVS duomeny baziy atsarginiy

kopijy sukdrimas turi bUti atliekamas ne reciau kaip 1
(vieng) kartg per parg;

Turi bati galimybé Microsoft SQL DBVS duomeny baziy
transakcijy zurnaly atsargines kopijas atlikti kas 15
(penkiolika) minuciy;

Turi bati saugomos ne maziau kaip 14 (keturiolika)
paskutiniy pary duomeny atsarginés kopijos;
Atsarginés kopijos saugomos taip, kad prireikus bati
galima jas greitai atkurti (atkGrimo greitis ne mazesnis
nei 400 Gb/val.);

Atsarginiy kopijy suktrimo ir atstatymo jrasai (angl.
,10gs“) saugomi ne trumpiau kaip 1 metus.

10.

Rezerviniy duomeny
kopijy kdrimo ir

atstatymo parametrai
ilgalaikiam saugojimui

Tarnybiniy stociy pilnos atsarginés kopijos j
magnetines juostas daromos kartg per 1 men.;

Turi bati saugomos ne maziau kaip 3 (trijy) paskutiniy
meénesiy fiziniy Tarnybiniy sto¢iy duomeny atsarginés
kopijos LTO7 ir (arba) naujesnés kartos juostose;
Tarnybiniy stociy duomeny atsarginés kopijos
jraSomos j Paslaugy gavéjo pateiktg tinkamos talpos
laikmeng — magnetine LTO7 arba naujesnés kartos
juostg;

Paslaugy teikéjas turi uztikrinti, kad juostos su
duomeny atsarginémis kopijomis Paslaugy gavéjo
atstovui baty pateiktos kartg per ménesj, ne véliau




kaip iki 10 dienos;

Arba

e Tarnybiniy stociy pilnos atsarginés kopijos turéty buti
Sifruojamos ir saugomos j nutolusig lokacijg, kuri bty
prijungta kaip Veeam cloud connect ar lygiaverte, ir
turety baty pilnai integruota su atsarginio kopijavimo
sprendimui skirta programine jranga - daromos kartg
per 1 meén. ir saugomos paskutiniy 3 (trijy) mén. pilnos
kopijos;

e |lgalaikiam saugojimui ir nutolusiai atsarginei kopijai
skirtas duomeny centras turéety bati nutoles nuo
pagrindinio ir rezervinio duomeny centro bent 1 km.
atstumu.

e Atkdrimo greitis ne mazesnis nei 400 Gb/val..

11. Rezerviniy duomeny Tarnybiniy stociy duomeny atsarginés kopijos privalo bati

kopijy laikymo sglygos laikomos ne maziau kaip 1 km nutolusiame duomeny

centre nei yra tarnybinés stotys.

12. Kasménesinis e Tiekéjas kartg j 3 meén. i$ anksto suderintu laiku su
atstatymas Paslaugy gavéju, privalo paruosti plang ir atlikt
Paslaugy gavéjo pasirinktos tarnybinés stoties
atstatymg ir Paslaugy bandyma pilna apimtimi.
Tarnybiné stotis turi bdti atstatyta izoliuotoje

aplinkoje, netrikdant darbo produkcinés aplinkos.

e  Atlikus atstatyma, turi bati atlikta tarnybinés stoties
funkcionalumo patikra ir pateikta Paslaugy atstatymo
ataskaita kurioje blty nurodoma:

e atstatymo eiga;

e atstatymo trukme;

e iSkilusios problemos ir jy priezastys;

e rekomendacijos kaip iSvengti klaidy pasikartojimo
ateityje;

e kita aktuali informacija.

Atstatytg infrastruktiros veikima, kartu su Paslaugy tiekéju

pagal poreikj tikrins Paslaugy gavejo sistemy

administratoriai ir atsakingi darbuotojai.
13. Kasmetinis atstatymas e Tiekéjas kartg per 12 men., iS anksto su Paslaugy

gaveju suderintu laiku, privalo paruosti plang ir atlikti
Paslaugy gavéjo pasirinktos sistemos atstatyma ir
Paslaugy bandymag pilna apimtimi. Sistema turi bati
atstatyta izoliuotoje aplinkoje, netrikdant darbo
produkcinés aplinkos. | atstatymag turi bGt jtraukti ir
patikrinti ne maziau kaip:

e autentikavimo serveriai;

e aplikacijy serveriai;

e duomeny baziy serveriai.

° Atlikus atstatymg, turi bGti atlikta sistemy

funkcionalumo patikra ir pateikta Paslaugy atstatymo
ataskaita kurioje blty nurodoma:

e atstatymo eiga;

e atstatymo trukmeé;




e iSkilusios problemos ir jy priezastys;
e rekomendacijos kaip iSvengti klaidy pasikartojimo
ateityje;
e kita aktuali informacija.
e Atstatytg infrastruktdros veikima, kartu su Paslaugy
tiekéju pagal poreikj tikrins Paslaugy gavéjo sistemy
administratoriai ir atsakingi darbuotojai.

14.

15.

VirtualUs resursai
planiniams atstatymams
atlikt.

Administravimo

darbai, kuriuos
atlieka Paslaugy
teikéjas

Tiekéjas turi paruosti logiskai izoliuotg aplinkg ir suteikti visus
reikiamus virtualius resursus planiniams atstatymams atlikti
ne ilgiau kaip 1 mén. laikotarpiui per metus, be papildomo
apmokestinimo.

e Tarnybinés stoties duomeny papildomos duomeny
atsarginés kopijos sukdrimas;

e Duomeny apie rezerviniy duomeny kopijy atlikima
fiksavimas automatiniy kopijy darymo sistemos zurnale;

e Automatinis informacijos apie rezerviniy duomeny
kopijy atlikimo statusg pateikimas el. pastu Paslaugy
gavejui;

e Rezerviniy duomeny kopijy sukdrimo plano
atnaujinimas po atsarginiy kopijy sukdrimo procediry
pakeitimo;

e Tarnybiniy stociy duomeny atstatymo plano
atnaujinimas po
atsarginiy kopijy atstatymo procedtry pakeitimo.

3.1.3.Reikalavimai VPN tunelio paslaugai tarp Paslaugy teikéjo ir Paslaugy gavéjo

Eil. Charakteristika Reikalavimas
Nr.
1. Paslaugos teikimo laikas 24 (dvidesimt keturios) valandos per parg ir 7 (septynios)
dienos
per savaite.
2. Paslaugos pasiekiamumas | Ne maziau kaip 99 % (devyniasdeSimt devyni
procento) per menes;.
3. Paslaugy kokybés e Reakcijos jincidentus laikas: ne ilgiau kaip 30
reikalavimai (trisdeSimt) minuciy;
e Incidenty iSsprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos;
e Reakcijos j uzklausas laikas: ne ilgiau kaip 1 (viena)
valanda;
e Uzklausy issprendimo laikas: ne ilgiau kaip 8 (aStuonios)
darbo
valandos.
e Reakcijos j pakeitimus laikas: neilgiau kaip 1 (viena)
valanda;
e Pakeitimy iSsprendimo laikas: ne ilgiau kaip 12 (dvylika)
valanduy.
e Laikas skaiciuojamas nuo registracijos Tiekéjo pagalbos
tarnyboje.
4, Atitikimo kokybés Iki kiekvieno einamojo ménesio 10 (deSimtos) dienos

reikalavimams ataskaita

Paslaugy teikéjas pateikia Paslaugy kokybés parametry




ataskaitg uzZ praéjusj kalendorinj ménesj. Ataskaitoje
nurodomi Sie duomenys:
e Visy incidenty sarasas su reakcijos bei iSsprendimo
laikais;
e Ménesio paslaugos pasiekiamumas;
e Detalus saugumo incidenty sarasas;
* Informacija apie realy VPN srauto ir resursy

naudojima.
5. Paslaugos teikimo Naugarduko g. 98, Vilnius
adresas
6. Duomeny srauto Ne maziau kaip 300 Mbps efektyvaus srauto
perdavimo greitaveikos VPN tunelyje
sparta
7. RySio realizavimo schema | Ry3ys tarp Paslaugy gavéjo infrastruktiros ir Debesijos
paslaugy tiekéjo turi blti realizuojamas per saugy IPSec
(IKEv2) VPN tunelj, su automatiniu marsruty valdymu (BGP
arba statiniu marsrutu).
Turi biti uztikrintas rySio atsparumas naudojant du
nepriklausomus interneto tiekéjus arba SD-WAN ,failover”
mechanizmg, uztikrinantj automatinj srauto perjungimag
sutrikimo atveju.
8. Sifravimo ir e Protokolas: IPSec su IKEv2 arba lygiavertis;
autentifikavimo « Sifravimas: AES-256;
reikalavimai e Autentifikacija: SHA-256 arba aukstesnis;
¢ Rakty mainai: ,Pre-shared key” arba X.509 sertifikatai;
* Tunelio vientisumo stebésena: DPD (Dead Peer Detection).
9. Jranga VPN tunelio valdymui naudojama paslaugos teikéjo jranga

turi bUti suderinama su Paslaugy gavéjo tinklo jranga (pvz.
,FortiGate”, ,MikroTik“, , Cisco”, , pfSense” ir pan.).Prireikus
teikiami konfiglracijos Sablonai ar techniné

pagalba VPN jungties sukonfiglravimui.

10. | lzoliavimo reikalavimai VPN jungtis turi bati logiskai atskirta nuo kity Paslaugy
gaveéjo ar tre€iyjy Saliy tinkly.

Turi bti uztikrinta, kad perduodami duomenys nebus
prieinami per bendro naudojimo tinklo infrastruktirg be
Sifravimo.

11. | Papildomi reikalavimai Paslaugy teikéjas privalo uztikrinti, kad VPN sprendimas
atitikty NIS2 ir ISO/IEC 27001 informacijos saugumo
reikalavimus, o duomenys bty perduodami tik per ES/EEE
teritorijoje esancius tinklo mazgus

3.1.4.Reikalavimai Virtualiy Tarnybiniy stociy operaciniy sistemy ir duomeny baziy priezitros ir
valdymo paslaugai

Eil. Charakteristika Reikalavimas

Nr.

1. Bendrieji reikalavimai Paslaugos teikimo laikas:




paslaugy teikimui

i Paslaugos teikimas ir incidenty sprendimas 24x7

i UZklausy sprendimas darbo dienomis nuo 7:00 iki 16:00;

Paslaugy kokybés reikalavimai:

W Reakcijos jincidentus laikas: ne ilgiau kaip 1 (viena)
valanda.

W Incidenty issprendimo laikas: ne ilgiau kaip 4 (keturios)
valandos.

W Reakcijos j uzklausas ir keitimus laikas: ne ilgiau kaip 4
(keturios) valandos.

W UZklausy ir keitimy issprendimo laikas: ne ilgiau kaip 8
(aStuonios) darbo valandos, nuo jos registravimo.

Atitikimo kokybés reikalavimams ataskaita:

i |ki kiekvieno einamojo ménesio 10 (desimtos) dienos

Tiekéjas pateikia Paslaugy kokybés parametry ataskaita

uz praéjusj kalendorinj ménesj. Ataskaitoje nurodomi Sie

duomenys:

Vidutinés incidenty reakcijos bei iSsprendimo trukmeés;

Visy incidenty sgrasas su nurodytais reakcijos bei
iSsprendimo laikais;

W Paslaugy kokybeés gerinimui keliami reikalavimai.

Iki kiekvieno einamojo ketvircio 20 (dvideSimtos) dienos

Tiekéjas pristato Paslaugy kokybés gerinimo plang. Plane turi

blti nurodyta:

W Incidenty suvesting;

PriezasCiy analizé;

Sprendimo budai;

W Veiksmai, orientuotijincidenty prevencija.

Reikalavimai stebéjimui ir automatiniams pranesSimams apie

incidentus. Turi bUti uztikrinta visos techninés ir programinés

jrangos stebésena (365, 24x7) bei turi bati siunciami
automatiniai pranesimai apie incidentus:

i Tiekéjas turi pateikti ir naudoti stebésenos sistemg, skirtg

stebéti visai Perkanciosios IT infrastuktdrai, kuri paminéta

Techniné specifikacijoje;

Stebimi parametrai turi bati suderinti su Paslaugy gavéju;

Esant poreikiui, Tiekéjas, Paslaugy gavéjo prasymu, turi

naujus stebéjimy elementus jtraukti j stebésenos sistemg;

Jvykus kritiniams gedimams/incidentams Tiekéjas

informuoja Paslaugy gaveéjo atsakingus asmenis ne véliau

kaip per 1 (vieng) valanda.

Reikalavimai slaptazodziy valdymui:

i Tiekéjas turi turéti apsirases slaptazodziy valdymo
procesy. Visi slaptaZzodziai gautii$ Paslaugy gaveéjo turi
bdti saugomi specializuotame jrankyje, kuris turi Sifruoti
slaptaZzodzius AES-256 Sriftu arba lygiaverciu.
Prisijungimas prie jrankio turi bati bent dviejy faktoriy.
Jrankis turi kaupti visus slaptazodZiy panaudojimo
zurnalinius jrasus.

Reikalavimai prisijungimui per nuotolj:

W Prisijungimas prie Paslaugy gavéjo tarnybinés stoties
(angl., server) nuotoliniu bddu turi bati atliekamas
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specializuotos programinés jrangos pagalba, kurioje

realizuota dviejy lygiy autentifikacija, uztikrinant, kad tik

patvirtinti specialistai galés atlikti prisijungima prie
tarnybinés stoties. Visi prisijungimai ir jy trukmes turi bt
fiksuojamos specializuotoje programinéje jrangoje.

Prisijungimo prie tarnybinés stoties kanalas turi bati

Sifruojamas specializuotos programinés jrangos pagalba.

Tiekéjas turi buti jsidieges sprendimag, kurio pagalba visi

nuotoliniai prisijungimai blty jrasomi, ir, esant Paslaugy

gavejo poreikiui, suteikti jrasytg sesijg. Sesijos turi bt
saugomos ne trumpiau kaip 6 mén.

Reikalavimai konfigiracijos elementy duomeny bazei:

W Tiekéjas jsipareigoja be papildomo mokescio uztikrinti
visos prizilrimos techninés ir programinés jrangos
konfiglracijos duomeny bazés suklrimg ir periodinj
automatinj atnaujinima.

MinimalUs reikalavimai Sioms paslaugoms:

W Visos priziGrimos techninés ir programinés jrangos
konfiglracijos duomeny bazés sukdrimas ir periodinis
automatinis atnaujinimas:

W Tiekeéjas turi jdiegti ir naudoti sistema, skirta

konfiglracijos duomeny bazés suklrimui ir atnaujinimui;

Tiekéjas turi suteikti galimybe Paslaugy gavéjo atstovams

nuotoliniu badu prisijungti prie sistemos portalo, kuriame

talpinama konfiglracijos duomeny bazé;

Portale realiu laiku turi bati galimybé stebéti visos

prizidrimos techninés ir programineés jrangos sgrasg bei

konfiglracijas;

Sistema turi bUti suderinama ir gebéti jtraukti |

konfiglracine duomeny baze Sio tipo jrenginius:

Fizines ir virtualias masinas;

Valdomus tinklo jrenginius;

Microsoft Windows, Linux, Unix operacines sistemas.

Sistemos funkcionalumas turi leisti IP adresy, VLAN

valdyma (IPAM);

Sistemos funkcionalumas turi leisti formuoti

konfiglracijos duomeny bazés ataskaitg su galimybe

eksportuoti ] MS Excel formata.

Sistemos funkcionalumas turi leisti atlikti paiesSkg pagal

Siuos parametrus:

= Jrenginio pavadinimg;

= Jrenginio tipg;

= |P adresg;

= QOperacine sistemg;

= Serijinj numerj.

i Sprendimo diegimu, prieZiGra ir licencijomis rapinasi
Paslaugy teikéjas.
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Virtualiy tarnybiniy stociy Incidenty sprendimas.
operaciniy sistemy e  Proaktyvus stebéjimas:
priezitros ir valdymo i Jsijungimo / iSsijungimo / persikrovimo statusai (Up /

paslauga Down /




Virtualiy Tarnybiniy
stociy MS SQL duomeny
baziy sistemy priezidros ir
valdymo paslauga

Restart);
W Windows Server OS servisy (Windows services) busena,
kuriy
paleidimo Zyma "automatic";
W Windows Server OS laisvos diskinés vietos (free disk space)
stebéjimas;
W Windows Server OS procesoriy apkrovimas (CPU
utilization);
W Windows Server OS operatyvinés atminties (RAM)
panaudojimas
(free memory);
W Nesékmingi bandymai prisijungti prie Windows Server OS;
W Windows Server OS registro reikSmiy pasikeitimai (a
registry value
was modified);
W BSOD (Blue Screen Of Death) sisteminiai pranesimai;
W Windows Server OS jvykiy registravimo tarnybos (event
logging
service) blsena;
W Fizinio serverio kietojo disko busena (bad block);
W Windows Server OS pakartotinés atakos (replay attack);
W Windows Server OS uzkardos (firewall) aktyviy profiliy
pasikeitimai;
e Periodiniai darbai:
W Windows Server OS atnaujinimy diegimas. Atnaujinimai
diegiami
automatiskai pagal i$ anksto suderintg grafikg ne darbo metu.
e  Pakeitimai:
W Virtualiy turimy Windows Server OS resursy keitimo
darbai: CPU
ir RAM didinimas/mazinimas, disko vietos
didinimas/mazinimas;
W Vidinés ugniasienés taisykliy konfigravimas pagal
suderintg
uzsakymo Sablong;
i Lokalaus naudotojo sukdrimas/pasalinimas;
i Lokalaus naudotojo teisiy konfigiravimas;
i Suderintos, legalios ir gamintojo palaikomos programinés
jrangos
Diegimas.

e Incidenty sprendimas.
e Proaktyvus stebéjimas:

W MSSQL server servisas;

W Statinis MS SQL server prievadas (pagal nutyléjima
1433);

W Duomeny bazés busena (online / offline);

W Duomeny baziy atsarginiy kopijy kdrimo uzduodiy

blsenos;

Periodiniai darbai:

MS SQL server atnaujinimy (Cumulative Update)

ﬁ.




diegimas kartg per ketvirtj;

W Duomeny bazés rezervinés kopijos sukdrimas pagal
rezervinio kopijavimo (Backup) plang;

e  Pakeitimai:

W Naudotojo paskyros panaikinimas;

W Rezervinio kopijavimo (Backup) plano koregavimas (kai
rezervinés kopijos atliekamos MS SQL server
priemonémis);

W Naudotojo teisiy priskyrimas/panaikinimas;

W Naudotojo paskyros sukdrimas;

W Duomeny bazés sukirimas/istrynimas;

W Duomeny bazes atstatymas i$ rezervinés kopijos (kai
rezervinés  kopijos kuriamos MS SQL server
priemonémis);

W Vietovés  (instance) parametry  konfiglracijos
pakeitimai;

& Duomeny bazés parametry konfigliracijos pakeitimai.

3.1.5.Reikalavimai Paslaugy teikéjo pagalbos tarnybai

Eil. Reikalavimas
Nr.

1. Paslaugy teikéjas turi turéti Perkanciojo subjekto darbo dienomis darbo valandomis
veikiancig
pagalbos tarnyba.

2. Paslaugy teikéjas turi turéti pagalbos tarnybg komunikuojancia lietuviy kalba su Paslaugu
gaveju
rastu ir ZodZziu.

3. Paslaugy teikéjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius jvairiais
nurodytais
kanalais: elektroniniu pastu; fiksuoto ir mobilaus rysio telefonu; naudojant WEB s3saja.

4. Paslaugy teikéjas turi buti jdieges veikiancius ir aprasytus incidenty bei keitimy valdymo
procesus, atitinkancius IT Paslaugy valdymo (ITIL ar lygiavertés metodikos) geryjy praktiky
rekomendacijas
bei veikiantj internetinj portalg kreipiniams registruoti bei perzitreti.

5. Paslaugy teikéjo pagalbos tarnyba turi uztikrinti operatyvy atgalinj rysj ir informacijos apie
incidentus realiu laiku (angl. on-line) teikima interneto tinklalapyje, veikian¢iame HTTPS
protokolu.

6. Pagalbos tarnyba turi tinkamai informuoti apie uzregistruoty incidenty bakle, planuojamg

incidenty iSsprendimo datg ir laikg bei incidenty issprendima.

3.1.6.Reikalavimai Paslaugy teikéjo pagrindiniam duomeny centrui

Eil. Reikalavimas

Nr.

1. Duomeny centras turi bUti jrengtas Europos Sgjungos teritorijoje.

2. Duomeny centras (ar centrai), kuriuose bus talpinami virtualUs tarnybiniy stociy resursai

ar sumontuota jranga, turi tureti TIER Il sertifikacijg ir tai jrodancius dokumentus:
e Tier lll Certification of Constructed Facility

3.1.7.Reikalavimai Paslaugy teikéjo nutolusiems duomeny centrams




Eil. Reikalavimas

Nr.

1. Duomeny centras turi biti jrengtas Europos Sgjungos teritorijoje.

2. Duomeny centras neturi bati jrengtas poZeminiame ar virSutiniame pastato aukste. Jei
duomeny centras jrengtas ne pagal nurodytg reikalavimg, tai Paslaugy teikéjas kartu su
pasitlymu turi, jrodantj, kad duomeny centras yra apsaugotas nuo vandens poveikio
(uzliejimo) jvykus stichinéms nelaiméms arba avarijoms Salia esanciuose inZineriniuose
tinkluose.

3. Tarnybiniy stociy ir kitos technologinés duomeny centro patalpos (nepertraukiamo
maitinimosaltiniy, oro kondicionavimo jrenginiy, dujy gesinimo sistemos) negali turéti
langy.

4. Tarnybiniy stociy patalpa turi bati atspari ugnies ir vandens poveikiui.

5. Duomeny perdavimo tinklo ir elektros tinklo kabeliai turi bati atskirti ne maZesniu nei 1 m
atstumu.

6. Tarnybiniy stociy laikymo patalpoje turi bati jrengta tikslaus klimato kontrolés sistema,
palaikanti
pastovig temperattra 20-23 °Cir drégnuma 40-60% ribose.

7. Tikslaus klimato kontrolés sistema turi biti dubliuota maziausiai N+1 lygiu.

8. Tarnybiniy stoliy ir nepertraukiamo maitinimo S3altinio patalpose turi biti jrengta
priesgaisrineé
signalizacija.

9. Tarnybiniy stoliy ir nepertraukiamo maitinimo Saltinio patalpose turi biti jrengtos
autonomineés
nepriklausomos gesinimo dujomis sistemos.

10. | Elektros tiekimas j duomeny centrg turi bati uztikrinamas 2 (dviem) nepriklausomomis
jvadinémis
linijomis.

11. | Elektros srovés nepertraukiamas tiekimas Tarnybiniy stociy patalpai turi buti uztikrintas
nepertraukiamo maitinimo Saltinio sistemos pagalba.

12. | Nepertraukiamo maitinimo Saltinio sistema turi bati dubliuota maZiausiai N+1 lygiu.

13. | Tarnybiniy stociy, duomeny saugykly, kompiuterinio tinklo jrangos naudojamos Paslaugy
teikimui
i$ duomeny centro maitinimas turi bati dubliuotas N+1 lygiu.

14. | Duomeny centras turi turéti autonominj elektros srovés generatoriy, uztikrinantj
nepertraukiama
duomeny centro sistemy veikimg 24 valandas, esant maksimaliam jo apkrovimui.

15. | Tarnybiniy stociy patalpos turi bdti apsaugotos nuo neteiséto asmeny patekimo j jas,
jrengti
gaisro ir jsilauzimo davikliai, kuriy stebésena ir kontrolé turi bati uztikrinama 24 valandas
per para.

16. | Patekimas j Tarnybiniy stoCiy patalpas turi bati grieZtai reglamentuotas ir patvirtintas

Paslaugy
teikéjo vidaus tvarkos taisyklémis, uztikrinant visapuse patenkanciy asmeny atsakomybe,
kontrole ir palyda.

3.1.8.Reikalavimai duomeny saugai ir informacijos konfidencialumui

Eil.
Nr.

Reikalavimas




Paslaugy teikéjas, teikdamas paslaugas, privalo vadovautis pagrindiniais teisés aktais:

e Paslaugy teikéjas turi uztikrinti naudojamy sistemy atitiktj 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamentui (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas), kuris
jsigaliojo 2018 m. geguzés 25 d.;

e Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

e Lietuvos Respublikos kibernetinio saugumo jstatymas;

e Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018
m. gruodzio 5 d. nutarimu Nr. 1209 ,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo".

Paslaugy teikéjas turi atlikti paslaugai teikti naudojamos virtualizacijos platformos
programinés jrangos priezitrg bei diegti atnaujinimus. Virtualizacijos platformos
programinés jrangos saugumo ir kritinius atnaujinimus jdiegti nedelsiant, jeigu néra
zinomy fakty, jog atnaujinimai gali sutrikdyti

paslaugos ir programinés jrangos veiklg. Atnaujinimy diegimo proceddra turi buti
suderinta su Paslaugy gavéju.

Turi bati naudojama tik legali programiné jranga.

Atsizvelgiant j nacionalinio kibernetinio saugos centro nurodyma, Paslaugy teikéjas
privalo uztikrinti, kad teikiant Paslaugas nebtty naudojama nerekomenduojama naudoti
programing jranga.

Paslaugy teikéjas privalo uZtikrinti, kad Paslaugy gavéjui skirti resursai (virtualios
tarnybinés

stotys, virtualus tinklas ir t.t.) bty atskirti nuo kitiems Paslaugy teikéjo klientams skirty
resursy.

Paslaugy teikéjas turi uztikrinti, kad Paslaugy gavéjo Paslaugai skirti duomeny centro
komponentai fiksuoty Sig informacija: jjungimag, iSjungima, sékmingus, nesékmingus
bandymus registruotis prie jy bei kitus saugai svarbius jvykius, nurodant saugai svarbaus
jvykio ar jvykdyto veiksmo identifikatoriy ir laikg. Turi bGti uztikrinta Zurnaliniy jrasy
apsauga nuo nesankcionuoto ar tyCinio pakeitimo ar sunaikinimo.

Paslaugy gavéjas turi turéti galimybe perzilréti jo Paslaugai skirty duomeny centro
komponenty Zurnalinius jrasus bei esant poreikiui, gauti Paslaugy gavéjo Paslaugai skirty
duomeny centro

komponenty Zurnaliniy jrasy kopija.

Paslaugy teikéjas privalo uztikrini, kad be rastisSko Paslaugy gaveéjo sutikimo Paslaugy
gavejo
duomenys ir jy kopijos nebus perkeltos j kitg duomeny centrg ar lokacija.

Paslaugy teikéjas turi uztikrinti, kad Paslaugy teikéjo duomeny centre esantys Paslaugy
gavéjo duomenys ir jy kopijos bus neprieinamos nei fiziniu budu, nei kitokiais badais
nejgaliotiems

asmenims ar treciosioms salims.

10.

11.

Paslaugy teikéjas privalo ne véliau kaip per 8 val. nuo incidento pradzios, iS anksto
suderintu bUdu, informuoti Paslaugy gavéjg apie duomeny centro infrastruktiroje
jvykusj kibernetinj ar jrangos gedimo incidentg ir jy poveikj Paslaugy gavejo
perkamoms paslaugoms, jei toks buvo nustatytas. ISsprendus incidenty, Paslaugy
teikéjas turi uzpildyti ir suderintu bldu, ne véliau nei per 3 d. d. po incidento
iSsprendimo, pateikti Paslaugy gavéjui kibernetinio ar jrangos gedimo

incidento tyrimo ataskaita.

Paslaugy gaveéjui pareikalavus, per sutartg laikg, turi bGti sudarytos sglygos susipaZinti su




informacija, kaip yra laikomasi Sio Pirkimo bei teisés aktuose numatyty reikalavimy,
kokios ir kaip
yra taikomos techninés bei organizacinés Paslaugy teikimo ir duomeny saugos priemoneés.

3.1.9. Reikalavimai Virtualiy Tarnybiniy stociy perkélimo / migravimo paslaugos teikimui

Eil.
Nr.

Reikalavimas

1.

Virtualiy tarnybiniy stociy perkélimo / migravimo paslauga apima Paslaugy gavéjo
virtualiy tarnybiniy stociy migravimg j Paslaugy teikéjo duomeny centrg, j Paslaugy
teikéjo virtualizavimo platforma.

Paslaugy gaveéjo virtualiy tarnybiniy stociy perkélimas / migravimas j Paslaugy teikéjo
duomeny centrg turi buti atliekamas i$ Paslaugy gavéjo Siuo metu naudojamy Fiziniy
stociy, esanciy adresu Naugarduko g. 98, Vilnius

Paslaugy gavéjo virtualiy tarnybiniy stociy migravimas j Paslaugy teikéjo duomeny
centrg turi bdti vykdomas minimaliai trikdant Paslaugy gavéjo darbg. Virtualiy
Tarnybiniy stociy stabdymas galimas ne darbo valandomis tik pagal su Paslaugy gavéju
i$ anksto suderintg grafika. Virtualiy Tarnybiniy stociy stabdymas negali bati ilgesnis
nei 8 (astuonios) val. Darbai turi blti atliekami Paslaugy gavéjo ne darbo metu.
Perkélimui reikalingi papildomi jrankiai ir resursai turi bati suteikti neatlygintinai.

Paslaugy teikéjas turi uztikrinti technines galimybes jkelti Paslaugy gavéjo tarnybines
stotis j virtualizavimo paslaugos platformg, t. y. laikini, virtualds resursai, tinklo sujungimai,
konsultacijos.

Visa migruojamy virtualiy tarnybiniy stociy konfiglracija turi nepakisti migravimo metu ir
iSlikti tokia pati, kaip buvo iki migracijos (pav. vidiné komp. tinklo IP adresacija, kiti komp.
Tinklo parametrai ir t.t.).

Paslaugy gavéjo virtualiy tarnybiniy stociy perkélimas / migravimas j Paslaugy teikéjo
duomeny centrg turi bati atliktas ne véliau kaip per 60 kalendoriniy dieny nuo sutarties
pasirasymo.

Paslaugy gaveéjo virtualiy tarnybiniy stociy perkélimo / migravimo sgnaudos ir kiti susije
kastai turi bati jtraukti j pasitlyma.

4. PASLAUGY TEIKIMO VIETA, TERMINAI IR TVARKA

4.1. Paslaugy teikimo vieta — Paslaugy teikéjo IT infrastruktdra.

4.2.

Teikdamas pasitlymg Paslaugy teikéjas visas galimas islaidas jskaiCiuoja j Paslaugy jkainj.

Sitlomame jkainyje turi bati jskaiiuotos visos Paslaugy teikéjo islaidos ir mokétini mokesdiai,
batini tinkamam Sutarties jvykdymui.

4.3.

Paslaugy teikéjas prisiima visg rizikg dél ne nuo Paslaugy gavéjo priklausanciy aplinkybiy,

del kuriy padidés su Sutarties vykdymu susijusios Paslaugy teikéjo iSlaidos ir Paslaugy teikéjui
Sutarties vykdymas taps sudétingesnis (Paslaugy teikéjui padidés jsipareigojimy vykdymo
kaina). Paslaugy kaina jokiais atvejais nebus didinama.

4.4,

Paslaugy teikimo terminas (-ai) - Paslaugy teikimo terminas (-ai) - 36 (trisdeSimt Sesi)

menesiai.
4.5. Paslaugy vykdymo tvarka — Paslaugy teikéjas Paslaugas pradeda teikti nuo sutarties
jsigaliojimo dienos, jskaitant galutinio apmokéjimo termina.

5. PASLAUGY KOKYBE IR TRUKUMU SALINIMAS




5.1. Paslaugy kokybés reikalavimai pateikti 3.1. punkte kiekvienai paslaugai taikomuose
reikalavimuose.

5.2. Nekokybiskos ar Uzsakymo ir (ar) Techninéje specifikacijoje nurodyty reikalavimy
neatitinkancios Paslaugos turi bUti iStaisytos nuo Paslaugy gaveéjo rasytinio reikalavimo dél trikumy
Salinimo pateikimo dienos ne véliau kaip per 7 kalendorines dienas.

5.3. Paslaugy gavéjas turi teise kreiptis j Paslaugy teikéjg del Paslaugy ir (ar) Paslaugy rezultato
trikumy pasalinimo ne véliau kaip per 10 dieny nuo suteikty Paslaugy Akto pasirasymo / trakumy
uzfiksavimo dienos.

6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIJA

6.1. Reikalavimai sutarties vykdymo metu pateikiamai dokumentacijai pateikti 3.1. punkte kiekvienai
paslaugai taikomuose reikalavimuose.

7. PASLAUGY GAVEJO IR PASLAUGY TEIKEJO JSIPAREIGOJIMAI

7.1. Paslaugy gavéjo jsipareigojimai:

7.1.1.Bendradarbiauti su Paslaugy teikéju, teikiant reikalingg informacijg Uzsakymy ir (ar) Sutarties
vykdymo metu.

7.1.2. Priimti i Paslaugy teikéjo jo kokybiskai suteiktas Paslaugas, atitinkanciy teisés akty ir
UZsakyme ir (ar) Sutartyje numatyty Paslaugy reikalavimus, ir tinkamai bei laiku atsiskaityti su
Paslaugy teikéju Sutartyje numatytomis sglygomis.

7.2. Paslaugy teikéjo jsipareigojimai:

7.2.1. Teikti Paslaugas profesionaliai, kokybiskai ir laiku, vadovaujantis Uzsakyme (-uose), Sutartyje
nustatyta tvarka, Lietuvos Respublikoje galiojanciais jstatymais ir kitais teisés aktais
reglamentuojanciais Paslaugy teikima.

7.2.2. Prekés ir (ar) jsigyjamos Paslaugos Paslaugy teikéjas (Pardavéjas) teikdamas Paslaugas ir (ar)
Prekes privalo vadovautis Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams
valdantiems ypatingos svarbos informacine infrastruktirg, aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo" (galiojanCiomis aktualiomis redakcijomis).




