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Duomenų apsaugos SPRENDIMO su lydinčiomis paslaugomis PIRKIMO TECHNINĖ SPECIFIKACIJA

[bookmark: _Toc63064596][bookmark: _Toc63074021][bookmark: _Toc63336938][bookmark: _Toc63350660][bookmark: _Toc63493758][bookmark: _Toc63522931][bookmark: _Toc63064597][bookmark: _Toc63074022][bookmark: _Toc63336939][bookmark: _Toc63350661][bookmark: _Toc63493759][bookmark: _Toc63522932][bookmark: _Toc63064598][bookmark: _Toc63074023][bookmark: _Toc63336940][bookmark: _Toc63350662][bookmark: _Toc63493760][bookmark: _Toc63522933][bookmark: _Toc63064599][bookmark: _Toc63074024][bookmark: _Toc63336941][bookmark: _Toc63350663][bookmark: _Toc63493761][bookmark: _Toc63522934][bookmark: _Toc63064600][bookmark: _Toc63074025][bookmark: _Toc63336942][bookmark: _Toc63350664][bookmark: _Toc63493762][bookmark: _Toc63522935][bookmark: _Toc63064601][bookmark: _Toc63074026][bookmark: _Toc63336943][bookmark: _Toc63350665][bookmark: _Toc63493763][bookmark: _Toc63522936][bookmark: _Toc63064602][bookmark: _Toc63074027][bookmark: _Toc63336944][bookmark: _Toc63350666][bookmark: _Toc63493764][bookmark: _Toc63522937][bookmark: _Toc63064603][bookmark: _Toc63074028][bookmark: _Toc63336945][bookmark: _Toc63350667][bookmark: _Toc63493765][bookmark: _Toc63522938][bookmark: _Toc63064604][bookmark: _Toc63074029][bookmark: _Toc63336946][bookmark: _Toc63350668][bookmark: _Toc63493766][bookmark: _Toc63522939][bookmark: _Toc63064605][bookmark: _Toc63074030][bookmark: _Toc63336947][bookmark: _Toc63350669][bookmark: _Toc63493767][bookmark: _Toc63522940][bookmark: _Toc61344840][bookmark: _Toc63064606][bookmark: _Toc63074031][bookmark: _Toc63336948][bookmark: _Toc63350670][bookmark: _Toc63493768][bookmark: _Toc63522941][bookmark: _Toc66803598][bookmark: _Toc66803602][bookmark: _Toc66803605]Bendroji informacija
[bookmark: _Toc475354241][bookmark: _Toc475363721][bookmark: _Toc67987033]Jei iš šioje techninėse specifikacijoje pateiktų reikalavimų būtų galima daryti prielaidą apie konkrečią programinę įrangą, įrenginius, tiekimo šaltinius, konkrečius technologinius procesus ar prekių ženklus, patentus, tipus, konkrečią kilmę ar gamybą, laikoma, kad jie yra tik orientaciniai ir tiekėjai gali siūlyti lygiaverčius modelius, prekių ženklus ir kt.
Atsižvelgiant į Lietuvos Respublikos viešųjų pirkimų įstatymo  reikalavimus, jei techninėje specifikacijoje aprašyti ir suformuluoti detalūs techniniai reikalavimai, programinės įrangos parametrų reikalavimai ir nurodomi konkretūs formatai, identifikatoriai, technologijos, gamintojai ir jų produktų pavadinimai, standartai ir pan., tiekėjai sutarties vykdymo metu gali siūlyti ir lygiaverčius produktus, visiškai atitinkančius iškeltus reikalavimus.
Šioje techninėje specifikacijoje išdėstyti reikalavimai turi būti įgyvendinti. Reikalavimai gali būti pakeisti tik esant visoms žemiau išdėstytoms sąlygoms:
Pakeitus reikalavimus nesumažėja teikiamų paslaugų apimtis ar kitaip nepažeidžiamos kitų viešojo pirkimo dalyvių teisės. 
Reikalavimai keičiami į lygiaverčius, siekiant tą pačią funkciją įgyvendinti kitokiu būdu, tačiau su vienodu automatizavimo lygiu arba reikalavimas keičiamas dėl pasikeitusių teisės aktų reikalavimų. 
Reikalavimų pakeitimas raštu suderintas su Perkančiąja organizacija ir susijusių sistemų valdytoju (jeigu tai liečia integracijas ar susijusias sistemas).
Nepažeidžiamos numatomo įgyvendinti projekto finansavimo sąlygos, keitimas neturi įtakos pagrindinių finansavimo sutartyje išdėstytų tikslų bei uždavinių, rezultatų rodiklių pasikeitimui.
Perkančioji organizacija, vadovaudamasi 2022 m. kovo 30 d. Lietuvos Respublikos Vyriausybės nutarimu Nr. 280 „Dėl Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13, 14 ir 15 dalių nuostatų įgyvendinimo“, reikalauja, kad tiekiamos įrangos gamintojas nebūtų iš minėtu nutarimu patvirtinto Valstybių ar teritorijų, kurių tiekėjai, jų subtiekėjai, ūkio subjektai, kurių pajėgumais yra remiamasi, gamintojai, techninės ar programinės įrangos priežiūrą ir palaikymą vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais, sąrašo.
Tiekėjo siūlomas spendimas neturi kelti grėsmės nacionaliniam saugumui. Tiekėjas teikdamas ir pasirašydamas pasiūlymą patvirtina, kad jo siūlomas sprendimas bei susijusios paslaugos  nekelia grėsmės nacionaliniam saugumui.  
Pirkimo Objektas
Perkančioji organizacija siekia įsigyti duomenų apsaugos sprendimą su lydinčiomis paslaugomis (toliau – Sprendimas, Prekės, Programinė įranga), apimantį reikiamų licencijų patiekimą nuomai, specializuotos programinės įrangos diegimą, konfigūravimą, priežiūrą ir naujumo garantijos užtikrinimą bei konsultavimo paslaugas. Planuojamų įsigyti Prekių informacija yra pateikta 1 lentelėje.
Perkamas Sprendimas turi būti skirtas maksimaliai sumažinti riziką prarasti duomenis dėl nutekėjimo/nutekinimo ar žmogiškųjų klaidų. Programinės įrangos paketas turi būti valdomas iš vienos administravimo konsolės. 

1 lentelė. Planuojamos įsigyti Prekės ir su jomis susijusios paslaugos (toliau – paslaugos)
	Eil. Nr.
	Pavadinimas
	Kiekis

	1.
	Duomenų apsaugos sprendimo licencijų nuoma su diegimu, konfigūravimu, palaikymu 
	350 vnt.

	2.
	Duomenų apsaugos sprendimo priežiūros paslaugos su naujumo garantijos užtikrinimu
	36 mėn.

	3. 
	Duomenų apsaugos sprendimo konsultavimo paslaugos
	150 val.



Perkančioji organizacija neįsipareigoja įsigyti visų lentelėje Nr. 1 „Planuojamos įsigyti Prekės ir su jomis susijusios paslaugos“ nurodytų kiekių. Prekės ir paslaugos bus užsakomos pagal faktinį Perkančiosios organizacijos poreikį ir suderintą paslaugų užsakymą bei terminus. Prekės ir paslaugos gali būti užsakomos neviršijant pradinės sutarties vertės. Lentelėje Nr. 1 nurodyti kiekiai yra skirti paslaugų įkainių skaičiavimui ir pasiūlymų palyginimui.
Tiekėjas per 5 darbo dienas nuo sutarties įsigaliojimo dienos turi suderinti su Perkančiąja organizacija Prekių pristatymo ir diegimo planą, kuris apimtų kalendorinį grafiką ir numatomų veiksmų planą.
Visi Sprendimo diegimo ir konfigūravimo darbai turi būti suderinti su Perkančiosios organizacijos atsakingu už sutarties vykdymą asmeniu.
Sprendimas turi būti įdiegtas per 30 darbo dienų nuo sutarties įsigaliojimo dienos.
Pirkimas į atskiras pirkimo objekto dalis neskaidomas, todėl Tiekėjas turės pateikti vieną bendrą pasiūlymą visam pirkimo objektui, t. y. neleidžiama pateikti pasiūlymo tik kuriai nors pirkimo objekto daliai.
[bookmark: _Toc66803643]Teikdamas pasiūlymą, Tiekėjas turi įskaičiuoti visas išlaidas ir mokesčius, įskaitant atvykimo į Perkančiosios organizacijos patalpas (jeigu toks bus būtinas sutarties vykdymo metu), transporto, draudimo ir kitas išlaidas, kurias jis patirs tiekdamas šioje techninėje specifikacijoje aprašytas Prekes ir paslaugas.
TECHNINIAI REIKALAVIMAI SPRENDIMO PROGRAMINEI ĮRANGAI, LICENCIJOMS IR DIEGIMO PASLAUGOMS
	Eil. Nr.
	Parametras
	Reikšmė

	1.
	Licencijų skaičius
	350 vnt. (užsakoma pagal poreikį, pradinis minimalus užsakymas - 300 vnt.)

	2.
	Programinės įrangos tipas
	Sprendimas skirtas maksimaliai sumažinti riziką prarasti duomenis dėl nutekėjimo/nutekinimo ar žmogiškųjų klaidų. Programinės įrangos paketas turi būti valdomas iš vienos administravimo konsolės.

	3.
	Programinės įrangos gamintojas
	Turi būti nurodytas. Visi moduliai ir funkcijos turi būti pagaminti to paties gamintojo.

	4.
	Programinės įrangos pavadinimas ir versija
	Turi būti nurodyti.

	5.
	Perkančiosios organizacijos palaikomos operacinės sistemos darbo vietose 
	- Microsoft Windows 10 ir naujesnė arba lygiavertė;
- MacOS 12 ir naujesnė.

	6.
	Nuotolinė administravimo konsolė
	Sprendimo serverinė dalis (administravimo konsolė (-ės)) turi būti įdiegta Perkančiosios organizacijos suteiktoje virtualioje debesijos infrastruktūroje.
Perkančioji organizacija užtikrins Sprendimui reikiamas Microsoft Windows Server (2019 ar naujesnės) ir Microsoft SQL Server Standart ar lygiavertes licencijas.
 
Nuotolinė administravimo konsolė turi būti suderinama su šiomis naršyklėmis:
- Google Chrome 100 ir naujesnės versijos;
- Microsoft Edge 100 ir naujesnės versijos;
- Mozilla Firefox 98 ir naujesnės versijos.

Administravimo konsolė turi būti papildomai nelicencijuojama, t. y. jos diegimui ir naudojimui neturi būti reikalingos papildomos programinės įrangos licencijos.

	7.
	Programinio paketo  moduliai
	Programinį paketą turi sudaryti šie moduliai (ar lygiaverčiai):
- Duomenų apsauga nuo nutekėjimo/nutekinimo;
- Darbo vietų ir mobiliųjų įrenginių veiklos stebėjimas;
- Blokavimas.

	8.
	Funkciniai reikalavimai duomenų apsaugos nuo nutekėjimo/nutekinimo moduliui
	Duomenų apsaugos nuo nutekėjimo/nutekinimo modulis turi leisti kurti saugumo politikas (taisykles) remiantis šiais leidimo/draudimo aspektais:
- Ekrano nuotraukų darymas;
- Klaviatūros kombinacijos;
- Duomenų įrašymas;
- Talpinimas lokaliose aplinkose;
- Talpinimas išoriniuose įrenginiuose;
- Talpinimas tinkle;
- Siuntimas el. paštu;
- Talpinimas šifruotuose diskuose;
- Talpinimas debesų sprendimuose;
- Spausdinimas;
- Perdavimas per RDP (Remote Desktop Connection).
Sukurtas taisykles (politikas) turi būti galima taikyti:
- Visos įmonės mastu;
- Naudotojų grupei;
- Įrenginių grupei;
- Įrenginiui; 
- Naudotojui.
Duomenys, kuriuos siekiame apsaugoti, turi būti žymimi pagal:
- Saugojimo direktoriją;
- Plėtinius;
- Saugojimo direktoriją ir plėtinius;
Prieigos teisių valdymas:
- Lokalių direktorijų;
- Tinklo direktorijų;
- Diskų;
- Debesijos sprendimų.
Įrenginių kontrolės galimybė leisti/drausti/tik skaityti režimais:
- USB atmintinės;
- Kortelių skaitytuvai;
- CD/DVD;
- Kitos jungtys (pvz. Bluetooth; COM, LPT).
Juodasis sąrašas:
- USB atmintinės;
- Spausdintuvai;
- Talpinimas tinkle;
- Siuntimas el. paštu;
Darbo vietų ir USB raktų šifravimo funkcijos.
Visų išorinių įrenginių, prijungtų prie darbo vietų, fiksavimas audito žurnale.
Jautrių duomenų aptikimas ne tik iš tekstinių, bet ir iš skenuotų dokumentų (įskaitant lietuviškus rašmenis).

	9.
	Funkciniai reikalavimai darbo vietų veiklos stebėjimo moduliui
	Darbo vietų veiklos stebėjimo modulis turi leisti informaciją peržiūrėti:
- Visos įmonės mastu;
- Per naudotojų grupę;
- Per įrenginį; 
- Per naudotoją;
Turi stebėti:
- Darbą su programomis;
- Darbą su prijungiamais įrenginiais; 
- Lankomus internetinius puslapius;
- Naudotojų atliekamą spausdinimą;
- Tinklo srautus;
- Tendencijas tinkle;
- Siunčiamus ir gaunamus laiškus el. pašto sistemų veikiančių SNMP, IMAP, POP3 arba lygiaverčiais protokolais. Turi būti galimybė prijungti Microsoft Exchange serverį;
- Darbą su failais (kopijavimas, perkėlimas, atsisiuntimas iš interneto, FTP, šalinimas, kūrimas, atidarymas, įskaitant šaltinio identifikavimą ir paskirties vietas).
Turi būti galima užfiksuotus duomenis išeksportuoti PDF ir XSLX arba lygiaverčiais formatais.

	10.
	Funkciniai reikalavimai blokavimų moduliui
	Blokavimo modulis turi leisti kurti taisykles (politikas) leisti arba blokuoti internetinius puslapius, programas, spausdinimą:
- Visos įmonės mastu;
- Per naudotojų grupę;
- Per įrenginį; 
- Per naudotoją;
Internetinių puslapių blokavimas gali būti įgyvendintas:
- Nurodant URL adresą;
- Nurodant žodį esantį URL adrese;
- Nurodant kategoriją;
Programų naudojimas gali būti blokuojamas/leidžiamas laiko intervalais

	11.
	Funkciniai reikalavimai valdymo konsolei
	Sprendimas turi palaikyti centralizuotą administravimą nuotoliniu būdu per internetinę naršyklę.
Serveris turi bendrauti su galutiniais įrenginiais per agentą, kuris gali saugoti politiką ir vykdyti užduotis, kol įrenginys yra neprisijungęs prie interneto.
Serveris turi leisti pridėti įrenginius prie valdymo konsolės naudojant šiuos metodus:
- sinchronizavimas su Active Directory;
- rankiniu būdu sudiegus agentą;
Serveris turi leisti sudiegti saugumo sprendimus nuotoliniu būdu ir be naudotojo įsikišimo, naudojant Active Directory ar programinės įrangos paketo Agentus.
Serveris turi leisti kurti naudotojų grupes lengvesniam įrenginių administravimui.
Turi turėti centralizuotą bendros politikos (politikų) nustatymą visiems programinės įrangos agentams.
Turi būti galima centralizuotai atnaujinti programinės įrangos agentus į naujausią versiją.
Turi turėti funkcionalumą naudotojų grupėms nustatyti skirtingus klientinės dalies konfigūracinius nustatymus, taip kuriant pasirinktai grupei bendrą saugumo taisyklių rinkinį.
Taisyklėms (politikoms) turi galioti paveldimumo principas, kai nuostatai yra paveldimi iš aukštesnio lygio tėvinės struktūros komponentų.
Sprendimas turi leisti generuoti pasirinktas ataskaitas valdymo konsolėje bei automatiškai, nustatytu periodiškumu, siųsti el. paštu. 
Turi būti galima kurti ir taikyti naujus ataskaitų šablonus.

	12.
	Aktualumo reikalavimas
	Pateikiamai licencijai turi būti užtikrinamas gamintojo palaikymas sutarties galiojimo laikotarpiu, užtikrinta teisė šiuo laikotarpiu be papildomo mokesčio atsinaujinti programinę įrangą į naujausią gamintojo išleistą versiją

	13.
	Versija
	Turi būti siūloma naujausia stabili ir oficialiai gamintojo paskelbta programinės įrangos versija.

	14.
	Diegimo failas
	Visi reikiami diegimo failai turi būti laisvai prieinami internetu.

	15.
	Gamintojo aptarnavimo (angl. support) sąlygos
	Gamintojo atstovas turi teikti nemokamą pagalbą telefonu, el.  paštu, nuotoliniu būdu, saugiu kanalu prisijungus prie Perkančiosios organizacijos informacinių išteklių ir (arba) atvykus į Perkančiosios organizacijos  patalpas. Paslaugos teikiamos lietuvių kalbą, darbo dienomis nuo 8:00 iki 17:00 val

	16.
	Reikalavimai programinės įrangos naudojimo taisyklėms (licencijavimui)
	[bookmark: _30j0zll]Licencija turi suteikti teisę perdiegti siūlomą programinę įrangą neišnaudojant papildomos licencijos.  Programinės įrangos licencijavimo taisyklėse licencija turi būti nepririšama prie aparatūrinės įrangos. Licencijos įsigijimo metu turi būti pateiktas vienas licencijos raktas tinkantis visiems įrenginiams nepriklausomai nuo licencijos įsigijimo kiekio bei įrenginio tipo. 

Jeigu yra būtina naudoti papildomą licencijuojamą programinę įrangą, į pasiūlymą turi būti įtraukti visi kaštai, susiję su šios programinės įrangos licencijos įsigijimu. Licencijos turi būti įsigyjamos Perkančiosios organizacijos vardu.



[bookmark: _Toc475354237][bookmark: _Toc475363717][bookmark: _Toc67904415][bookmark: _Toc66803588]REIKALAVIMAI SPRENDIMO priežiūros ir konsultavimo paslaugoms
Tiekėjas turi užtikrinti Sprendimo priežiūros paslaugas, kurios apima, tačiau neapsiriboja:
Nepertraukiamą Sprendimo programinės įrangos ir susijusių komponentų veiklos užtikrinimą, veiklos atstatymą ir su veiklos sutrikimais susijusių klaidų analizę ir taisymą/sprendimą.
Priežiūros profilaktinius darbus ir proaktyvų problemų valdymą, kada siekiama problemas išspręsti prieš kylant incidentams.
Programinės įrangos priežiūrą, programinės įrangos atnaujinimų ir pataisymų diegimą, konfigūravimą ir derinimą.
Programinės įrangos veikimo optimizavimą, reikalingą tinkamai veikimo spartai užtikrinti (optimizavimą, pasiekiamumo užtikrinimą ir pan.).
Sugadintų duomenų atstatymą, kai gedimo priežastis yra Tiekėjo veiklų rezultato netinkamas veikimas.
Ataskaitų (kartą per ketvirtį) apie Sprendimo priežiūras, atliktus veiksmus ir įvykusius sutrikimus teikimą.
Sprendimo programinės įrangos ir susijusių komponentų profilaktiniai darbai apima, bet neapsiriboja:
Įvykių žurnalų peržiūrą, klaidų įrašų analizę ir klaidų priežasčių panaikinimą. Vykdoma ne rečiau kaip kartą per mėnesį.
Programinės įrangos gamintojų kritinių atnaujinimų (angl. critical hotfix) sekimą ir jų įdiegimą kaip įmanoma greičiau, bet ne vėliau kaip per 48 d. val. nuo tokių naujinių atsiradimo (išleidimo) dienos;
Programinės įrangos gamintojų pataisymų paketų (angl. service pack) sekimą ir jų įdiegimą. Sekimas vykdomas ne rečiau kaip kartą per savaitę, o įdiegimas — ne rečiau kaip kartą per mėnesį.
Našumo stebėjimą. 
Duomenų apimčių stebėjimą.
Procesų stebėjimą.
Sprendimo priežiūros paslaugos neturi reikšmingai trikdyti Sprendimo veikimo. Apie galimą reikšmingą su priežiūros darbais susijusį veikimo trikdymą Perkančioji organizacija turi būti informuota ne vėliau nei prieš 2 d. d.
Sprendimo priežiūros paslaugų teikimo tikslu, Teikėjas gali naudoti Perkančiosios organizacijos Zabbix stebėsenos sistemą arba naudoti savo pasirinktą stebėsenos sistemą. Paslaugų teikimo laikotarpiu Perkančioji organizacija užtikrins IPSEC ar SSL-VPN sujungimą su Paslaugų teikėjo infrastruktūra bei suteiks reikiamus virtualius techninius resursus (pav. papildomą virtualią mašiną stebėjimo sistemos diegimui ir pan.).
Tiekdamas Prekes, Tiekėjas privalo atsižvelgti į Perkančiosios organizacijos debesijos paslaugų teikėjo, tarnybinių stočių infrastruktūros priežiūros ir valdymo paslaugų teikėjo bei Perkančiosios organizacijos valdomų ir tvarkomų informacinių sistemų priežiūrą atliekančių įmonių pagrįstus reikalavimus dėl Tiekėjo veiksmų, įtakojančių Perkančiosios organizacijos informacinių sistemų ir jų infrastruktūros veikimą ir priežiūrą.
Tiekėjas turi teikti Perkančiosios organizacijos darbuotojų konsultavimo paslaugas susijusias su Sprendimo naudojimu, priežiūra, konfigūravimu ir duomenų tvarkymu. Konsultavimo paslaugas Perkančioji organizacija įsigys pagal faktinį savo poreikį, pateikdama užsakymą taikant Tiekėjo nurodytą 1 valandos įkainį.
Sprendimo priežiūros ir konsultavimo paslaugos turi būti teikiamos darbo dienomis nuo 8 iki 17 val. Paslaugų teikimo parametrai:
Kritinis sutrikimas. Visiškas arba dalinis Sprendimo darbo sutrikimas, kai visai arba iš dalies neįmanoma atlikti tam tikrų funkcijų arba šių funkcijų pateikiami rezultatai yra klaidingi. Reakcijos laikas į užregistruotą problemą – 4 darbo valandos, sutrikimo šalinimo laikas – ne ilgiau kaip 4 darbo valandos. Jei identifikuojama, kad problemos nebus galima pašalinti per numatytą laiką, Tiekėjas turi informuoti Perkančią organizaciją, suderinti naują sprendimo laiką ir pasiūlyti alternatyvias, laikinas sprendimo priemones.
Sutrikimas. Veiklos procesai ir Sprendimo funkcionavimas paveiktas nežymiai, sutrikimas nekelia grėsmės duomenims ir funkcionavimui, problemos sprendimas yra būtinas, bet ne kritinis. Reakcijos laikas į užregistruotą problemą – 4 darbo valandos, sutrikimo šalinimo laikas – ne ilgiau kaip 8 val. darbo valandomis.
Užklausos ir keitimai. Reakcijos laikas– 4 darbo valandos, išsprendimo laikas - ne ilgiau kaip su Perkančiąja organizacija suderintas laikas.
Konsultacijos. Jei Tiekėjas negali suteikti tinkamos konsultacijos telefonu ar el. paštu iš karto, atsakymai turi būti pateikti ne vėliau kaip per 12 darbo valandų. Kai atsakymas / sprendimo radimas reikalauja papildomos duomenų analizės – ne vėliau kaip per su Perkančiąja organizacija suderintą laiką.
Sutrikimo, užklausos ir keitimo išsprendimo laikas – tai laikas nuo momento, kai Perkančioji organizacija praneša Tiekėjui apie sutrikimą, užklausą ar keitimą, iki momento, kai Tiekėjas atliko visus būtinus užklausos įgyvendinimui darbus ir apie tai informavo Perkančiąją organizaciją.
Į sutrikimo, užklausos ar keitimo išsprendimo laiką neįskaičiuojamas laikas, kai Tiekėjas negali vykdyti su išsprendimu susijusios veiklos dėl ne nuo Tiekėjo priklausančių aplinkybių. Apie tokias aplinkybes Tiekėjas turi informuoti Perkančiąją organizaciją.
Jeigu užklausos, keitimo ar sutrikimo neįmanoma išspręsti per nustatytą pašalinimo laiką, Tiekėjas privalo iš anksto apie tai informuoti Perkančiąją organizaciją. Esant galimybei užtikrinti Sprendimo veikimą alternatyviomis priemonėmis, Tiekėjas turi galimybę tartis su Perkančiąja organizacija dėl sutrikimo pašalinimo laiko pratęsimo, užtikrinant minimalų Sprendimo veikimą ir pasiekiamumą.
Nesilaikant nustatytų išsprendimo laikų, Tiekėjas privalės mokėti sutartyje nurodytą baudą už kiekvieną pavėluotą valandą.
Už įsipareigojimų nevykdymą ar netinkamą vykdymą, kai tai įvyksta dėl nuo Tiekėjo nepriklausančių priežasčių, nebus reikalaujama mokėti sutartyje numatytų baudų.

Reikalavimai informacijos saugumui
Pagrindiniai teisės aktai, kuriais Tiekėjas privalo vadovautis tiekdamas Prekes ir teikdamas paslaugas, yra šie:
Bendrasis duomenų apsaugos reglamentas[footnoteRef:2];	 [2:  2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas).] 

Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
Lietuvos Respublikos kibernetinio saugumo įstatymas;
Bendrųjų elektroninės informacijos saugos reikalavimų aprašas[footnoteRef:3]; [3:  Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo".] 

Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas.
Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas[footnoteRef:4]. [4:  Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (toliau – Aprašas).
Vadovaujantis Aprašo 13 punktu subjektai, valdantys ir (arba) tvarkantys valstybės informacinius išteklius, ypatingos svarbos informacinės infrastruktūros valdytojai, pirkdami paslaugas, darbus ar įrangą, susijusius su valstybės informaciniais ištekliais ar ypatingos svarbos informacine infrastruktūra, jos projektavimu, kūrimu, diegimu, modernizavimu ir kibernetinio saugumo užtikrinimu, pirkimo dokumentuose turi iš anksto nustatyti, kad paslaugų teikėjas, darbų atlikėjas ar įrangos tiekėjas užtikrina atitiktį Reikalavimams (interaktyvi nuoroda: https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr).] 

Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas[footnoteRef:5]. [5:  Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu
 Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“] 

Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su Prekių tiekimu, paslaugų vykdymu, Tiekėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos. Todėl kiekviena šioje Techninėje specifikacijoje nurodyta reikalavimų nuostata, neatitinkanti įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusio su Prekių tiekimu, nuo tokio naujojo teisės akto ar jo pakeitimo įsigaliojimo datos netaikoma, o vietoj jos taikoma įsigaliojusio naujojo Europos Sąjungos ar Lietuvos Respublikos teisės akto ar jo pakeitimo, susijusi su Prekių tiekimu, nuostata.
Visi informacijos saugumo reikalavimai, taikomi Tiekėjui, yra taikomi ir jo pasitelktam subteikėjui / -ams ar kitais pagrindais pasitelkiamiems ūkio subjektams. Tiekėjas galės vykdyti Sutartį tik jam (subteikėjui / -ams), jo specialistams pasirašius Konfidencialumo pasižadėjimo formą (žr. konkurso Specialiųjų pirkimo sąlygų 6 priedą). Konfidencialumo pasižadėjimo formos Tiekėjo, subteikėjo, specialistų (kurių kvalifikacija buvo tikrinama Viešojo pirkimo vykdymo metu) ir kitų specialistų, kurių kvalifikacija nebuvo tikrinama Viešojo pirkimo vykdymo metu, bet jie bus įtraukti į Viešojo pirkimo Sutarties vykdymą kaip kiti specialistai, turi būti pasirašytos ir pateiktos Perkančiajai organizacijai per 2 d. d. nuo Viešojo pirkimo Sutarties įsigaliojimo dienos (nebent su Perkančiąja organizacija yra sutariama kitaip). Keičiant / pasitelkiant naujus subteikėjus, keičiant specialistus Sutarties vykdymo metu – kartu su raštu sudaromu susitarimu dėl subteikėjų, specialistų (įtraukimo, pakeitimo ir pan.) turi būti pateikti šių subteikėjų specialistų konfidencialumo pasižadėjimai.
Viešaisiais ryšių tinklais perduodamos elektroninės informacijos konfidencialumas turi būti užtikrintas, naudojant šifravimą.
Tiekėjui viešai neskelbtina informacija teikiama tik tokios apimties, kuri būtina Prekėms patiekti . Tiekėjas turi imtis visų teisinių, techninių ir organizacinių priemonių gautai informacijai apsaugoti, todėl Tiekėjui nustatomi tokie pagrindiniai reikalavimai:
neatskleisti ir neperduoti kitiems fiziniams ar juridiniams asmenims iš Perkančiosios organizacijos gautos informacijos, užtikrinti tinkamą jos saugumą, laikyti ją paslaptyje net pasibaigus Sutarties galiojimui;
apie informacijos paskleidimo ar perdavimo kitiems fiziniams ar juridiniams asmenims faktą nedelsiant raštu informuoti Perkančiąją organizaciją ir imtis visų būtinų veiksmų užkirsti kelią tolesniam informacijos paskleidimui;
atlyginti informacijos neteisėto paviešinimo tiesioginius nuostolius.
Prekių tiekimui Teikėjo darbuotojams prieiga prie Perkančiosios organizacijos informacinių išteklių suteikiama tik tokios apimties, kokios reikia Prekių tiekimui užtikrinti. Nuotoliniai prisijungimai prie Prekių tiekimui naudojamos Perkančiosios organizacijos infrastruktūros suteikiami taip, kaip numatyta šios techninės specifikacijos 32 punkte.
[bookmark: _Ref103871223]Nuotoliniams prisijungimams prie Perkančiosios organizacijos IS, kitų informacinių išteklių keliami šie reikalavimai: 
Nuotolinis prisijungimas prie Perkančiosios organizacijos IS, tarnybinių stočių yra galimas tik naudojantis VPN tuneliu (Teikėjas nurodo IP adresą / -us iš kurių bus jungiamasi į tarnybines stotis);
Kiekvienam Tiekėjo paskirtam specialistui, atitinkančiam Perkančiosios organizacijos Prekių pirkimo sąlygose nustatytus kvalifikacinius reikalavimus, sudaromas unikalus naudotojo vardas ir slaptažodis, kurie perduodami asmeniškai arba siunčiami elektroniniu paštu, užšifruotame dokumente (pasinaudojant pvz., Gpg4win arba lygiaverčiu sprendimu). Slaptažodis perduodamas atskirai nuo prisijungimo vardo;
Tiekėjui nutraukus darbo santykius su paskirtu specialistu, Tiekėjas, prekių tiekimo sutartyje nurodytu el. paštu, nedelsiant turi informuoti apie tai Perkančiąją organizaciją, kuri nedelsiant panaikina nurodyto specialisto naudotojo vardą ir slaptažodį ir / arba užblokuoja prieigą prie Perkančiosios organizacijos tarnybinių stočių;
Suteiktas naudotojo vardas nekeičiamas ir negali būti suteiktas kitam Tiekėjo paskirtam specialistui.
Tiekėjo darbuotojams draudžiama savavališkai, be Perkančiosios organizacijos sutikimo atlikti Perkančiosios organizacijos duomenų ir jų kopijų keitimus.
Tiekėjas ir Perkančioji organizacija turės pasirašyti asmens duomenų tvarkymo sutartį (Techninės specifikacijos priedas Nr. 1).
Tiekėjas, sužinojęs apie informacijos saugumo incidentą, privalo nedelsdamas, iš anksto suderintu būdu informuoti Perkančiąją organizaciją apie visus įvykusius kibernetinius incidentus ir jų poveikį Perkančiosios organizacijos IS ar jose tvarkomų duomenų saugumui (vientisumui, konfidencialumui, prieinamumui).
Tiekėjas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar analogiškos metodikos) gerųjų praktikų rekomendacijas. Sprendžiant incidentą Tiekėjas turi teikti visą su incidentu susijusią informaciją Perkančiosios organizacijos atsakingiems asmenims. Incidentą išsprendus, Tiekėjas turi užpildyti ir su Perkančiąja organizacija suderintu būdu, ne vėliau nei per 3 d. d. po incidento išsprendimo, pasiūlyti kibernetinio incidento tyrimo ataskaitą. Įvykus kritiniam incidentui Tiekėjas ne vėliau kaip per 1 (vieną) valandą apie tokį incidentą turi informuoti Perkančiąją organizaciją ir pasiūlyti (paslaugų teikimo apimtyje) galimus incidento sprendimo būdus. Kritinio incidento atveju Tiekėjas incidento tyrimo ataskaita turi pateikti per 24 (dvidešimt keturias) valandas nuo tokio incidento nustatymo ir ne rečiau kaip kas 24 (dvidešimt keturias) valandas teikti atnaujintą informaciją, iki incidentas suvaldomas ar pasibaigia.
[bookmark: _Hlk505844026]Perkančiajai organizacijai pareikalavus per sutartą laiką turi būti sudarytos sąlygos susipažinti su informacija, kaip yra laikomasi šio Pirkimo bei teisės aktuose numatytų reikalavimų, kokios ir kaip yra taikomos techninės bei organizacinės paslaugų teikimo ir duomenų saugos priemonės.


PRIDEDAMA:
1. Asmens duomenų tvarkymo sutartis.
