PASIŪLYMO PRIEDAS NR. 1
DUOMENŲ NUTEKĖJIMO PREVENCIJOS (DLP) SISTEMOS NUOMA

PREKIŲ REIKALAVIMŲ ATITIKTIES LENTELĖ

	Eil. Nr.
	Parametras
	Reikšmė
	Siūlomos įrangos rodiklio reikšmė (privaloma išsamiai aprašyti siūlomą parametrą); pasiūlymai, kuriuose bus įrašyta „Taip/Ne“ arba „Atitinka“ arba nieko neįrašyta bus atmesti kaip neatitinkantys reikalavimų

	1.
	Licencijų skaičius
	350 vnt. (užsakoma pagal poreikį, pradinis minimalus užsakymas - 300 vnt.)
	

	2.
	Programinės įrangos tipas
	Sprendimas skirtas maksimaliai sumažinti riziką prarasti duomenis dėl nutekėjimo/nutekinimo ar žmogiškųjų klaidų. Programinės įrangos paketas turi būti valdomas iš vienos administravimo konsolės.
	

	3.
	Programinės įrangos gamintojas
	Turi būti nurodytas. Visi moduliai ir funkcijos turi būti pagaminti to paties gamintojo.
	

	4.
	Programinės įrangos pavadinimas ir versija
	Turi būti nurodyti.
	

	5.
	Perkančiosios organizacijos palaikomos operacinės sistemos darbo vietose 
	- Microsoft Windows 10 ir naujesnė arba lygiavertė;
- MacOS 12 ir naujesnė.
	

	6.
	Nuotolinė administravimo konsolė
	Sprendimo serverinė dalis (administravimo konsolė (-ės)) turi būti įdiegta Perkančiosios organizacijos suteiktoje virtualioje debesijos infrastruktūroje.
Perkančioji organizacija užtikrins Sprendimui reikiamas Microsoft Windows Server (2019 ar naujesnės) ir Microsoft SQL Server Standart ar lygiavertes licencijas.
 
Nuotolinė administravimo konsolė turi būti suderinama su šiomis naršyklėmis:
- Google Chrome 100 ir naujesnės versijos;
- Microsoft Edge 100 ir naujesnės versijos;
- Mozilla Firefox 98 ir naujesnės versijos.

Administravimo konsolė turi būti papildomai nelicencijuojama, t. y. jos diegimui ir naudojimui neturi būti reikalingos papildomos programinės įrangos licencijos.
	

	7.
	Programinio paketo  moduliai
	Programinį paketą turi sudaryti šie moduliai (ar lygiaverčiai):
- Duomenų apsauga nuo nutekėjimo/nutekinimo;
- Darbo vietų ir mobiliųjų įrenginių veiklos stebėjimas;
- Blokavimas.
	

	8.
	Funkciniai reikalavimai duomenų apsaugos nuo nutekėjimo/nutekinimo moduliui
	Duomenų apsaugos nuo nutekėjimo/nutekinimo modulis turi leisti kurti saugumo politikas (taisykles) remiantis šiais leidimo/draudimo aspektais:
- Ekrano nuotraukų darymas;
- Klaviatūros kombinacijos;
- Duomenų įrašymas;
- Talpinimas lokaliose aplinkose;
- Talpinimas išoriniuose įrenginiuose;
- Talpinimas tinkle;
- Siuntimas el. paštu;
- Talpinimas šifruotuose diskuose;
- Talpinimas debesų sprendimuose;
- Spausdinimas;
- Perdavimas per RDP (Remote Desktop Connection).
Sukurtas taisykles (politikas) turi būti galima taikyti:
- Visos įmonės mastu;
- Naudotojų grupei;
- Įrenginių grupei;
- Įrenginiui; 
- Naudotojui.
Duomenys, kuriuos siekiame apsaugoti, turi būti žymimi pagal:
- Saugojimo direktoriją;
- Plėtinius;
- Saugojimo direktoriją ir plėtinius;
Prieigos teisių valdymas:
- Lokalių direktorijų;
- Tinklo direktorijų;
- Diskų;
- Debesijos sprendimų.
Įrenginių kontrolės galimybė leisti/drausti/tik skaityti režimais:
- USB atmintinės;
- Kortelių skaitytuvai;
- CD/DVD;
- Kitos jungtys (pvz. Bluetooth; COM, LPT).
Juodasis sąrašas:
- USB atmintinės;
- Spausdintuvai;
- Talpinimas tinkle;
- Siuntimas el. paštu;
Darbo vietų ir USB raktų šifravimo funkcijos.
Visų išorinių įrenginių, prijungtų prie darbo vietų, fiksavimas audito žurnale.
Jautrių duomenų aptikimas ne tik iš tekstinių, bet ir iš skenuotų dokumentų (įskaitant lietuviškus rašmenis).
	

	9.
	Funkciniai reikalavimai darbo vietų veiklos stebėjimo moduliui
	Darbo vietų veiklos stebėjimo modulis turi leisti informaciją peržiūrėti:
- Visos įmonės mastu;
- Per naudotojų grupę;
- Per įrenginį; 
- Per naudotoją;
Turi stebėti:
- Darbą su programomis;
- Darbą su prijungiamais įrenginiais; 
- Lankomus internetinius puslapius;
- Naudotojų atliekamą spausdinimą;
- Tinklo srautus;
- Tendencijas tinkle;
- Siunčiamus ir gaunamus laiškus el. pašto sistemų veikiančių SNMP, IMAP, POP3 arba lygiaverčiais protokolais. Turi būti galimybė prijungti Microsoft Exchange serverį;
- Darbą su failais (kopijavimas, perkėlimas, atsisiuntimas iš interneto, FTP, šalinimas, kūrimas, atidarymas, įskaitant šaltinio identifikavimą ir paskirties vietas).
Turi būti galima užfiksuotus duomenis išeksportuoti PDF ir XSLX arba lygiaverčiais formatais.
	

	10.
	Funkciniai reikalavimai blokavimų moduliui
	Blokavimo modulis turi leisti kurti taisykles (politikas) leisti arba blokuoti internetinius puslapius, programas, spausdinimą:
- Visos įmonės mastu;
- Per naudotojų grupę;
- Per įrenginį; 
- Per naudotoją;
Internetinių puslapių blokavimas gali būti įgyvendintas:
- Nurodant URL adresą;
- Nurodant žodį esantį URL adrese;
- Nurodant kategoriją;
Programų naudojimas gali būti blokuojamas/leidžiamas laiko intervalais
	

	11.
	Funkciniai reikalavimai valdymo konsolei
	Sprendimas turi palaikyti centralizuotą administravimą nuotoliniu būdu per internetinę naršyklę.
Serveris turi bendrauti su galutiniais įrenginiais per agentą, kuris gali saugoti politiką ir vykdyti užduotis, kol įrenginys yra neprisijungęs prie interneto.
Serveris turi leisti pridėti įrenginius prie valdymo konsolės naudojant šiuos metodus:
- sinchronizavimas su Active Directory;
- rankiniu būdu sudiegus agentą;
Serveris turi leisti sudiegti saugumo sprendimus nuotoliniu būdu ir be naudotojo įsikišimo, naudojant Active Directory ar programinės įrangos paketo Agentus.
Serveris turi leisti kurti naudotojų grupes lengvesniam įrenginių administravimui.
Turi turėti centralizuotą bendros politikos (politikų) nustatymą visiems programinės įrangos agentams.
Turi būti galima centralizuotai atnaujinti programinės įrangos agentus į naujausią versiją.
Turi turėti funkcionalumą naudotojų grupėms nustatyti skirtingus klientinės dalies konfigūracinius nustatymus, taip kuriant pasirinktai grupei bendrą saugumo taisyklių rinkinį.
Taisyklėms (politikoms) turi galioti paveldimumo principas, kai nuostatai yra paveldimi iš aukštesnio lygio tėvinės struktūros komponentų.
Sprendimas turi leisti generuoti pasirinktas ataskaitas valdymo konsolėje bei automatiškai, nustatytu periodiškumu, siųsti el. paštu. 
Turi būti galima kurti ir taikyti naujus ataskaitų šablonus.
	

	12.
	Aktualumo reikalavimas
	Pateikiamai licencijai turi būti užtikrinamas gamintojo palaikymas sutarties galiojimo laikotarpiu, užtikrinta teisė šiuo laikotarpiu be papildomo mokesčio atsinaujinti programinę įrangą į naujausią gamintojo išleistą versiją
	

	13.
	Versija
	Turi būti siūloma naujausia stabili ir oficialiai gamintojo paskelbta programinės įrangos versija.
	

	14.
	Diegimo failas
	Visi reikiami diegimo failai turi būti laisvai prieinami internetu.
	

	15.
	Gamintojo aptarnavimo (angl. support) sąlygos
	Gamintojo atstovas turi teikti nemokamą pagalbą telefonu, el.  paštu, nuotoliniu būdu, saugiu kanalu prisijungus prie Perkančiosios organizacijos informacinių išteklių ir (arba) atvykus į Perkančiosios organizacijos  patalpas. Paslaugos teikiamos lietuvių kalbą, darbo dienomis nuo 8:00 iki 17:00 val
	

	16.
	Reikalavimai programinės įrangos naudojimo taisyklėms (licencijavimui)
	[bookmark: _30j0zll]Licencija turi suteikti teisę perdiegti siūlomą programinę įrangą neišnaudojant papildomos licencijos.  Programinės įrangos licencijavimo taisyklėse licencija turi būti nepririšama prie aparatūrinės įrangos. Licencijos įsigijimo metu turi būti pateiktas vienas licencijos raktas tinkantis visiems įrenginiams nepriklausomai nuo licencijos įsigijimo kiekio bei įrenginio tipo. 

Jeigu yra būtina naudoti papildomą licencijuojamą programinę įrangą, į pasiūlymą turi būti įtraukti visi kaštai, susiję su šios programinės įrangos licencijos įsigijimu. Licencijos turi būti įsigyjamos Perkančiosios organizacijos vardu.
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