
Pirkimo sąlygų 2 priedas „Techninė specifikacija“
TECHNINĖ SPECIFIKACIJA
SAUGIOS E. MOKYMOSI PLATFORMOS KŪRIMAS 
PAGAL PROJEKTĄ EDTECH4BY 

[bookmark: _Hlk212549035]Perkančioji organizacija: VŠĮ Lietuvos inovacijų centras (- toliau Perkančioji organizacija)
Projekto pavadinimas: EdTech4BY (EU4Belarus – Support to Advanced Learning and Training, SALT II)
Pirkimo objektas: Saugios e. mokymosi platformos kūrimas pagal projektą EdTech4BY Numatomas darbų terminas: Iki 6 mėnesių (įskaitant saugumo testavimą, dokumentaciją ir mokymus).
Techninė priežiūra: 12 mėnesių po platformos paleidimo.
Saugios e. mokymosi platformos palaikymas ir atnaujinimai: 36 mėnesiai po platformos paleidimo.

I. Pirkimo tikslas ir objektas
1.1.  Šios techninės specifikacijos tikslas – nustatyti reikalavimus saugios e. mokymosi platformos sukūrimui, įdiegimui ir palaikymui, skirtos naudotojams iš Baltarusijos ir iš Baltarusijos kilusiems asmenims.
1.2.  Paslaugų teikėjas privalo užtikrinti visą platformos parengimo ciklą – nuo dizaino ir funkcionalumo kūrimo iki saugumo architektūros įgyvendinimo, debesijos infrastruktūros paruošimo, dokumentacijos, naudotojų mokymų bei techninės priežiūros teikimo.
1.3.  Paslaugų teikėjas bus atsakingas už pilną perkamos paslaugos įgyvendinimą, įskaitant:
· ,,Moodle Workplace“ arba lygiavertės platformos įdiegimą ir konfigūravimą;
· unikalaus dizaino kūrimą ir derinimą su Perkančiąja organizacija;
· saugumo architektūros įgyvendinimą ir testavimą;
· debesijos infrastruktūros paruošimą;
· naudotojų mokymus ir dokumentaciją;
· platformos (licencijos) palaikymą ir atnaujinimus 36 mėnesiams.

II. Darbų apimtis
2.2. Platformos kūrimas ir konfigūravimas

· Sukurti ir įdiegti Moodle Workplace arba lygiavertės pagrindu veikiančią e. mokymosi platformą.
· Užtikrinti platformos funkcionalumą, pritaikytą:
· Asinchroniniam mokymuisi (savarankiški kursai)
· Sinchroniniam mokymuisi (gyvos pamokos)
· Kursų kūrimo ir publikavimo funkcionalumui
· Įtraukiantiems interaktyviems elementams (užduotys, testai, forumai, grupiniai projektai)
· Platforma turi būti pritaikyta darbui su iki 10 000 aktyvių naudotojų pirmaisiais metais. Vėlesniais laikotarpiais numatoma naudotojų skaičių sumažinti iki 1 000 aktyvių naudotojų.
· Įgyvendinti vaidmenų pagrindu veikiančią prieigos valdymo sistemą
(administratorius, dėstytojas, studentas).
· Platformos licencijos palaikymas turi būti užtikrintas 36 mėnesiams.

2.2 Individualus dizainas ir UX/UI pritaikymas

Paslaugų teikėjas privalo sukurti unikalų, profesionalų ir modernų platformos dizainą, kuris:
· Per 1 mėnesį nuo sutarties įsigaliojimo turi būti pateiktas ne mažiau kaip du alternatyvūs dizaino koncepciniai pasiūlymai, iš kurių Perkančioji organizacija per 5 darbo dienas nuo jų pateikimo patvirtins galutinį dizaino variantą.
· Bus pilnai suderintas su Perkančiąją organizacija.
· Įgyvendins EdTech4BY vizualinę tapatybę: logotipai, spalvų schema, grafinius elementus.
· Dizainas turi būti pritaikytas individualiai, išvengiant standartinio „Moodle“ šablonų vizualo.“
· Kad tiekėjas turėtų aiškų kriterijų, bet nebūtų vertinama subjektyviai.
· Sukurs intuityvią, mobiliesiems įrenginiams pritaikytą vartotojo sąsają.
· Pritaikys naudotojo patirties (UX) gerąsias praktikas: aiški navigacija, nuoseklus vartotojo kelias, greita prieiga prie kursų ir turinio.
· Parengs prieinamą dizainą pagal WCAG 2.1 AA reikalavimus, užtikrinantį prieigą asmenims su negalia.

2.3 Saugumo architektūra

Atsižvelgiant į politinio jautrumo rizikas ir būtinybę užtikrinti aukštą duomenų apsaugos lygį, paslaugų teikėjas privalo suprojektuoti ir įgyvendinti išplėstinę saugumo architektūrą, kuri:
· Atitinka OWASP TOP 10 žiniatinklio programų saugumo standartų principus ir gerąją praktiką.
· Užtikrina duomenų šifravimą:
· AES-256 algoritmu saugomiems duomenims;
· TLS 1.3 protokolu perduodamiems duomenims.
·  Įdiegia šias saugumo priemones:
· daugiafaktorinę autentifikaciją (MFA/2FA) administratorių ir dėstytojų paskyroms;
· apsaugos nuo paslaugų trikdymo (DDoS) mechanizmus, naudojant WAF, „Cloudflare“ ar lygiaverčius sprendimus;
· saugos įvykių stebėsenos sistemą ir žurnalų (log) registravimą realiuoju laiku.
· Įgyvendina naudotojų duomenų pseudonimizavimo ir anonimizavimo priemones pagal duomenų minimizavimo principą.
· Užtikrina suderinamumą su Lietuvos VDAI (Valstybinės duomenų apsaugos inspekcijos) gairėmis dėl asmens duomenų tvarkymo ir saugumo.
· Paslaugų teikėjas gali siūlyti lygiaverčius saugumo sprendimus, užtikrinančius tokį pat ar aukštesnį saugumo lygį.

2.4 Debesijos infrastruktūra
Paslaugų teikėjas privalo sukurti ir įdiegti debesijos pagrindu veikiančią serverių infrastruktūrą, talpinamą Europos Sąjungoje, užtikrinant šiuos techninius reikalavimus:
· Saugios konteinerinės aplinkos – infrastruktūra turi būti sukurta naudojant konteinerizacijos technologijas, tokias kaip „Docker“, „Kubernetes“ ar lygiaverčiai sprendimai, užtikrinant aplikacijų izoliaciją ir valdomą resursų paskirstymą.
· Apkrovos balansavimas ir gedimų tolerancija – turi būti įgyvendinti mechanizmai, leidžiantys paskirstyti srautą tarp serverių ir automatiškai atkurti veikimą sutrikimų atveju.
· Atsarginės kopijos – privaloma atlikti kasdienes šifruotas atsargines kopijas, užtikrinant duomenų atkūrimo galimybę ne vėliau kaip per 24 valandas nuo incidento nustatymo.
· Automatinis mastelio keitimas (auto-scaling) – infrastruktūra turi gebėti automatiškai prisitaikyti prie apkrovos pokyčių, stebint srauto šuolius ir resursų naudojimą realiuoju laiku.

2.5 Platformos funkciniai reikalavimai
Platforma turi užtikrinti šiuos funkcinius ir naudotojui svarbius reikalavimus:
· Modernią, reaguojančią (responsive) vartotojo sąsają, visiškai pritaikytą naudoti mobiliuosiuose įrenginiuose ir planšetėse.
· Daugiakalbę aplinką ir pagalbą, užtikrinančią bent trijų kalbų palaikymą: anglų, baltarusių ir rusų, su galimybe papildyti naujomis kalbomis.
· Kursų kūrimo priemones su patogia turinio struktūravimo ir vilkimo (drag-and-drop) funkcija.
· Interaktyvius mokymosi elementus – viktorinas, užduotis, testus, diskusijų forumus ir kitus dalyvavimą skatinančius įrankius.
· Automatinio vertinimo ir grįžtamojo ryšio funkcijas, įskaitant pažangos stebėjimą ir ataskaitų suvestines.
· Baigimo pažymėjimų (sertifikatų) generavimo funkcionalumą, pritaikomą pagal projekto vizualinį identitetą.
· Pranešimų ir vidinės komunikacijos funkcionalumą (žinutės, pranešimai apie veiklas, kursų naujienos).
· Vaizdo konferencijų įrankių integraciją, suderinamą su atvirojo kodo ar komerciniais sprendimais, tokiais kaip „Jitsi“, „BigBlueButton“ ar lygiaverčiai įrankiai, užtikrinant galimybę organizuoti sinchroninius mokymus.
· Bendradarbiavimo funkcijas, leidžiančias kurti grupinius projektus, naudoti bendras darbo erdves, forumus ir diskusijų kanalus tarp dalyvių.
2.6 Administravimo įrankiai
· Centrinis administratoriaus valdymo pultas visai platformai
· Vartotojų analitikos skydelis
· Turinio moderavimo darbo eigos
· Saugus failų įkėlimas ir turinio versijavimas

2.7 Platformos pritaikymas ir ženklinimas
· Platformos išvaizdos ir sąveikos (look & feel) pritaikymas pagal EdTech4BY vizualinį identitetą
· Kursams pritaikomos temos ir logotipai
· Firminiai (su ženklinimu) sertifikatai

2.8 Licencijavimas ir įrankiai
· Pagrindinės LMS programinės įrangos licencija neribotam vartotojų skaičiui
· Kursų kūrimo (authoring) įrankiai internetiniams kursams (komerciniai arba atvirojo kodo)
· Administracinė programinė įranga turinio „back-end“ ir vartotojų valdymui
· Duomenų analitikos įrankis naudojimo ir kursų rezultatų stebėsenai
· Žiniatinklio dizaino įrankiai „front-end“ UI/UX koregavimams

2.9 Testavimas ir kokybės užtikrinimas
· Visų funkcijų funkcinis testavimas
· Naršyklių suderinamumo ir mobiliųjų įrenginių reagavimo testavimas
· Įsilaužimo (penetracijos) testai ir saugumo auditai, atliekami sertifikuotų specialistų
· Apkrovos testavimas (simuliuojant bent 5 000 vienalaikių vartotojų)

2.10 Dokumentacija ir mokymai
· Techninė dokumentacija apie platformos architektūrą, diegimą ir API
· Naudotojų vadovai administratoriams, dėstytojams ir besimokantiesiems
· Mokymų programa Platformos administratoriui ir LIC komandai (mažiausiai 2 sesijos)
· Po diegimo taikomas palaikymo planas ir prieiga prie žinių bazės

2.11 Priežiūra ir palaikymas
· 12 mėn. garantinis laikotarpis, kuriame numatyta:
· Reguliarūs saugumo ir programinės įrangos atnaujinimai
· Klaidų taisymai ir problemų sprendimas pagal SLA terminus
· Galimybė pratęsti metinę palaikymo sutartį

III. Saugos architektūros reikalavimai
Platforma turi turėti pilno ciklo saugumo modelį, skirtą politinės rizikos mažinimui, ir būti suderinta su OWASP TOP 10 bei Valstybinės duomenų apsaugos inspekcijos (VDAI) gairėmis dėl asmens duomenų tvarkymo ir kibernetinio saugumo.

3.1 Grėsmių prevencija

Platformoje turi būti įdiegtos techninės ir organizacinės priemonės, apsaugančios nuo šių atakų ir pažeidžiamumų:
· neautentifikuotos prieigos;
· sesijų perėmimo;
· tarpsvetaininio scenarijų įterpimo (XSS);
· SQL injekcijų;
· kryžminių užklausų klastojimo (CSRF);
· „Brute-force“ prisijungimo bandymų;
· paskirstytųjų paslaugų trikdymo (DDoS) atakų.

Papildomai turi būti užtikrintas reguliarus saugumo testavimas (įskaitant įsiskverbimo testus) ir saugumo įvykių stebėsena realiuoju laiku.

3.2 Duomenų apsauga
· Visi naudotojų duomenys turi būti šifruojami tiek saugojimo, tiek perdavimo metu (naudojant AES-256 ir TLS 1.3).
· Slaptažodžiai negali būti saugomi atviru tekstu – privaloma naudoti bcrypt arba scrypt maišymo algoritmus.
· Naudotojų identifikatoriai turi būti pseudonimizuojami arba anonimizuojami pagal duomenų minimizavimo principą.
· Visi duomenų tvarkymo procesai turi atitikti BDAR reikalavimus dėl teisėtumo, proporcingumo ir saugumo.
· Turi būti užtikrintas duomenų atsarginių kopijų šifravimas ir atstatymo testai ne rečiau kaip kartą per 6 mėnesius.
.
3.3 Sistemos prieigos kontrolė
· Prieigos valdymas turi būti grindžiamas vaidmenų pagrindu (RBAC), užtikrinant, kad naudotojai matytų tik jiems skirtus duomenis ir funkcijas.
· Administratoriaus prieiga turi būti ribojama pagal IP adresų baltąjį sąrašą ir leidžiama tik per VPN kanalą.
· Privaloma įdiegti automatinį sesijų laiko limitą ir atsijungimą po neaktyvumo.
· Visi administratoriams ir dėstytojams prieinami veiksmai turi būti fiksuojami žurnaluose ir audito pėdsakuose, saugomuose ne trumpiau kaip 12 mėn.
· Turi būti numatyta galimybė eksportuoti žurnalus audito tikslais ir juos peržiūrėti nepriklausomai nuo tiekėjo infrastruktūros .

3.4 Password and Authentication Policies

· Slaptažodis turi būti ne trumpesnis kaip 8 simboliai ir turėti bent vieną skaičių, vieną didžiąją raidę bei vieną specialų simbolį.
· Pirmojo prisijungimo metu naudotojas privalo pasikeisti slaptažodį.
· Turi būti įdiegta dviejų veiksnių autentifikacija (2FA/MFA) bent administratorių ir dėstytojų paskyroms.
· Slaptažodžio atkūrimo ir atstatymo procedūros turi būti saugios, autentifikuotos ir registruojamos audito žurnale.
· Rekomenduojama taikyti slaptažodžio galiojimo terminą (pvz., 180 dienų) bei užrakinimo mechanizmą po kelių nesėkmingų bandymų. 

IV. Infrastruktūra ir talpinimas

· Platforma turi būti įdiegta ir talpinama debesijos (cloud) aplinkoje, užtikrinančioje aukštą pasiekiamumą, duomenų saugumą ir mastelio keitimą pagal apkrovą.
· Automatinis resursų mastelio keitimas (auto-scaling) pagal realų vartotojų srautą, siekiant optimizuoti našumą ir išteklių naudojimą.
· Kasdienės šifruotos atsarginės kopijos, saugomos atskiroje saugykloje, su galimybe atkurti duomenis per 24 val. nuo sutrikimo.
· Kelių regionų (multi-region) arba duomenų centrų perteklinė architektūra, pasirenkama atsižvelgiant į rizikos lygį ir prieinamumo reikalavimus.
· Duomenų talpinimas ES teritorijoje, laikantis Bendrojo duomenų apsaugos reglamento (BDAR) ir nacionalinių duomenų apsaugos taisyklių.

V. Pateikiami darbai (Deliverables)
Paslaugų teikėjas turi parengti ir perduoti šiuos darbus bei dokumentus:
· Techninio projektavimo ir architektūros specifikaciją, įskaitant saugumo planą ir sistemos komponentų aprašus.
· MVP (Minimal Viable Product) platformos versiją, apimančią pagrindines funkcijas, leidžiančias atlikti pirminį testavimą.
· Platformos dizaino maketus, pateikiant ne mažiau kaip tris dizaino pasiūlymus galutiniam variantui pasirinkti.
· Visiškai veikiančią e. mokymosi platformą – galutinę, ištestuotą ir su visais suplanuotais moduliais, saugumo bei integracijos funkcijomis.
· Saugumo audito ataskaitą, parengtą pagal OWASP TOP 10 ir VDAI gairių principus.
· Išeities (source) kodą ir techninę dokumentaciją, apimančią architektūrą, diegimo bei administravimo instrukcijas.
· Naudotojų mokymo vadovus, skirtus administratoriams, dėstytojams ir besimokantiesiems.
· Techninį palaikymą 12 mėnesių po platformos perdavimo (klaidų taisymai, atnaujinimai, saugumo priežiūra).
· Prieglobos ir priežiūros planą, apibrėžiantį infrastruktūros, atsarginių kopijų ir pasiekiamumo užtikrinimo procedūras.

VI. Atitikties reikalavimai (Compliance)
Visi sprendimai, komponentai ir paslaugos turi atitikti šiuos reikalavimus:
· Europos Sąjungos Bendrojo duomenų apsaugos reglamento (GDPR) nuostatas;
· Lietuvos Respublikos VDAI (Valstybinės duomenų apsaugos inspekcijos) asmens duomenų tvarkymo ir saugumo gaires;
· OWASP TOP 10 informacinių sistemų saugumo standartus;
· ES viešųjų pirkimų ir atviros konkurencijos taisykles, užtikrinant tiekėjų lygiavertes galimybes ir technologinį neutralumą;
· Tarptautinius prieinamumo standartus WCAG 2.1 AA, užtikrinančius, kad platforma būtų prieinama žmonėms su negalia.

VII. [bookmark: _Hlk211590011]Intelektinės nuosavybės teisės ir licencijavimas
Vykdydamas šį pirkimą, paslaugų teikėjas privalo perduoti Perkančiajai organizacijai visas turtines autorines teises į šios sutarties vykdymo metu sukurtus ar modifikuotus intelektinės veiklos rezultatus, įskaitant individualiai pritaikytą dizainą, programinį kodą, konfigūraciją, integracijas, lokalizacijas, duomenų struktūras, techninę dokumentaciją, naudotojų vadovus ir mokymo medžiagą.
· Paslaugų teikėjas perduoda šias teises be papildomo atlygio, suteikdamas Perkančiajai organizacijai teisę neribotai naudoti, kopijuoti, keisti, adaptuoti, integruoti ir platinti šiuos kūrinius, be teritorinių ar laiko apribojimų.
· Jei projekto įgyvendinimui naudojami atvirojo kodo komponentai (pvz., Moodle ar lygiavertės sistemos), jų naudojimui taikomos atitinkamos atvirojo kodo licencijų sąlygos (pvz., GNU GPL, MIT, Apache ir pan.).
Paslaugų teikėjas privalo:
· užtikrinti, kad šių komponentų naudojimas nepažeistų trečiųjų asmenų teisių;
· pateikti naudojamų atvirojo kodo komponentų sąrašą ir jų licencijų tipą;
· užtikrinti, kad visi sukurti priedai, moduliai ar modifikacijos būtų suderinami su atvirojo kodo licencijų sąlygomis.
· Jeigu platformoje integruojami komerciniai (licenciniai) komponentai ar įrankiai, kurių teisių Perkančioji organizacija neįgyja, paslaugų teikėjas privalo:
· aiškiai nurodyti tokias dalis pasiūlyme;
· pateikti licencijos sąlygas, suteikiančias Perkančiajai organizacijai teisę naudoti jas visą sutarties laikotarpį be papildomų mokesčių;
· garantuoti, kad turi teisę suteikti tokias licencijas.
· Paslaugų teikėjas neturi teisės be išankstinio raštiško Perkančiosios organizacijos sutikimo naudoti, platinti ar perduoti tretiesiems asmenims šios sutarties metu sukurtų rezultatų ar jų dalių.

VIII. Aplinkosauginiai reikalavimai
Vadovaujantis Aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 aktualios redakcijos 4.4.4.3 papunkčiu, šiam pirkimo objektui (programavimo ir informacinių sistemų kūrimo bei priežiūros paslaugoms) žalieji aplinkosauginiai kriterijai netaikomi, kadangi perkamos nematerialaus pobūdžio (intelektinės) paslaugos, kurių teikimo metu nesukuriamas materialus objektas, taršos šaltinis ar atliekos.
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