TECHNINĖ SPECIFIKACIJA

PASLAUGOS
Tiekėjas privalo paslaugas suteikti vadovaudamasis aktualiais nacionaliniais teisės aktais ir kitais dokumentais: Lietuvos Respublikos Statybos įstatymu, Teritorijų planavimo įstatymu, Vilniaus miesto bendruoju ir detaliuoju planais, galiojančiais teisės aktais.
Sąvokos
 1.1. Perkančioji organizacija – Vilniaus miesto savivaldybės administracija (toliau – Pirkėjas),  Konstitucijos pr. 3, LT-09601 Vilnius, tel. (8 5) 211 2000.
1.2. Pirkimas – Visuomenės įtraukimo interneto svetainės naudojimo licencija siekiant sudaryti Sutartį.
1.3. Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Pirkėjas sudaro Sutartį. 
1.4. Sutartis – tarp Pirkėjo ir pirkimą laimėjusio Tiekėjo sudaroma pirkimo sutartis dėl paslaugų teikimo.
1.5. Užsakymas – Tiekėjui pateikiama informacija apie konkrečias Paslaugas. 
 1.6.Techninė specifikacija – šis dokumentas. 
  1.7. Interesų konfliktas – situacija, kai Tiekėjo (jo advokatų, advokatų padėjėjai, kiti darbuotojai, dalyviai (partneriai), kiti asmenys, užsiimantys teisine praktika toje pačioje darbo vietoje ar kitoje darbo vietoje, naudojant tą patį prekės ženklą) esamų klientų – Trečiųjų šalių ir Pirkėjo interesai Pirkimo procedūrų ir Sutarties galiojimo metu yra arba gali būti priešingi, taip pat kai paslaugų teikimas Pirkėjui gali kelti riziką dėl konfidencialumo, lojalumo, veikimo išimtinai Pirkėjo interesais pareigų pažeidimo, nepagrįsto pranašumo įgijimo. Esant Interesų konflikto situacijai ar potencialiai Interesų konflikto situacijai, Pirkėjas turi teisę raštu leisti Tiekėjui teikti konkrečias paslaugas. 
1.8. Paslaugos – šioje Techninėje specifikacijoje toliau aprašytos svetainės palaikymo paslaugos.
2. Pirkimo objektas – Visuomenės įtraukimo interneto svetainės naudojimo licencija  (toliau – Paslaugos).
Pirkimo objekto aprašymas. 
 Šiuo metu VMSA turi poreikį palaikyti esamą visuomenės įtraukimo platformą. 
2.1. Projekto tikslas:
Siekiama įsigyti licenziją, kuri palaikys VSMA turimos visuomenės įtraukimo svetainės veikimą ir aktyvuos šio pirkimo techninėje specifikacijoje detalizuotas funkcijas. Perkama licenzija turi palaikyti svetainę, kurioje galima būtų rasti visą informaciją apie galimybes dalyvauti miesto plėtroje ir su miesto plėtra susijusiuose projektuose.  
„Visuomenės įtraukimo interneto svetainės naudojimo licencija. Maksimali pirkimui skirta lėšų suma 150 000 EUR su PVM (123 966,94 Eur be PVM).
2.2. Tiekėjas turės suteikti šias paslaugas: 
2.2.1. Per 5 darbo dienas nuo pirkimo sutarties įsigaliojimo dienos Tiekėjas įgalina Pirkėją naudotis svetainės funkcijomis numatytomis šioje Techninėje specifikacijoje.
2.2.2. Naudojantis platforma numatyti: 
2.2.2.1. Svetainės administratorių rolių skaičius ne mažiau 8: ne mažiau aštuoni vartotojai su administratoriaus teisėmis gali konfigūruoti ir prižiūrėti platformos veiklą;

2.2.2.2. Suteikti neribotą skaičių projektų vadovų rolių: projektų vadovai gali nustatyti ir vykdyti projektus su detalia priežiūra.

2.2.4. Perkama licencija turi leisti šias funkcijas:
2.2.4.1. Prieiga prie dalyvavimo įrankių: prieiga prie viso rinkinio dalyvavimo įrankių, skirtų bendruomenei įtraukti, įskaitant apklausas, balsavimą, idėjų generavimą, žemėlapiavimą ir dalyvaujamąjį biudžetą. Šis įrankių rinkinys apima visas pagrindines priemones, reikalingas piliečiams įsitraukti į sprendimų priėmimo procesą.
2.2.4.2. Pritaikomas išdėstymas ir URL: platformos išvaizda turi pritaikyta pagal Vilniaus miesto savivaldybės administracijos prekinį ženklą, įskaitant individualius pagrindinius puslapius ir URL adresus, užtikrinant sklandų integravimą į esamus skaitmeninius išteklius.
2.2.4.3. Turinio kūrimo ir puslapių dizaino įrankiai: naudojant vilkimo ir nuleidimo sąsają, lengvai kuriami individualūs puslapiai, projektų laiko juostos ir turinys. Ši funkcija turi būti suprantama ir prieinama net ir techninių įgūdžių neturintiems vartotojams, norintiems kurti patrauklius ir vizualiai išskirtinius puslapius.
2.2.4.4. Išmanios grupės ir išplėstos prieigos teisės: galimybė kurti vartotojų grupes su skirtingais prieigos lygiais, kad tinkami žmonės būtų įtraukti į tinkamus projektus. Naudojant prieigos teises turėtų būti galima kontroliuoti matomumą ir dalyvavimą pagal grupių segmentaciją.
2.2.4.5. Duomenų apdorojimas dirbtiniu intelektu (DI): gilesnė piliečių atsiliepimų analizė pasitelkiant DI technologijas. Galimybė automatiškai kategorizuoti, žymėti ir analizuoti didelius duomenų kiekius, kad būtų galima nustatyti pagrindines tendencijas, dažniausiai pasikartojančias problemas. AI moduliai: „Sensemaking“ – teksto analizė, auto-žymėjimas, sentimentas, demografiniai pjūviai, Q&A įžvalgos.
2.2.4.6. Automatinė moderacija: automatiškai aptinka netinkamą turinį ir užtikrina etišką diskusijų aplinką, sumažinant nuolatinės žmogiškos priežiūros poreikį.
2.2.4.7. Informaciniai skydeliai ir ataskaitų kūrimo įrankis: galimybė vizualizuoti ir eksportuoti ataskaitas, apibendrinančias projekto veiklą, įtraukimo rodiklius ir bendruomenės atsiliepimus.
2.2.4.8. Galimybė kurti dokumentų anotacijas: platformos naudotojai gali palikti komentarus tiesiogiai dokumentuose (pvz., PDF, urbanistinio planavimo žemėlapiuose).
2.2.4.9. Galimybė tarpusavyje sieti puslapius ir projektus: puslapių susiejimo galimybės leidžiančios tarpusavyje sieti įvairius projektus ir kurti daugiapakopius įtraukimo procesus. 
2.2.4.10. Išplėstinės stiliaus parinktys: suteikti prieigą prie pasirinktinių šriftų ir kitų dizaino sprendimų.
2.2.4.11. Duomenų skaitmenizacija: automatinis transkribavimas ir duomenų įkėlimas iš ranka rašytų dokumentų, pasitelkiant OCR technologiją.
2.2.4.6. Automatinis platformos vertimas į anglų ir rusų kalbas. 

2.2.5. Svetainė, kuriai suteikiama licencija, turi atitikti šiuos saugumo ir prieinamumo reikalavimus:
2.2.5.1. ISO/IEC 27001 sertifikacija (BSI auditas)
2.2.5.2. OWASP Top 10 (2017) rizikų valdymas:
· A1 – SQL/JS injekcijų prevencija per ORM, validaciją ir testus;
· A2 – Naudojami industriniai autentifikavimo komponentai (JWT), atliekami kasmetiniai penetraciniai testai;
· A3 – TLS 1.2+, duomenų šifravimas perdavimo ir poilsio metu;
· A4–A10 – JSON vietoje XML, ribotas CORS, politikų sluoksnis prieigos kontrolei, nuolatinis bibliotekų atnaujinimas, centrinė logų sistema su įspėjimais.
2.2.5.3 Audito žurnalai: visi svarbūs įvykiai (pvz., įrašų kūrimas, redagavimas, ištrynimas) fiksuojami „Management Feed“.
2.2.5.4 Užtikrinti platformos universalų dizainą – prieinamumą žmonėms su negalia – atitikti WCAG 2.1 AA standartą, kuris būtų patvirtintas sertifikatu. 
2.2.5.5. Saugumo antraštės (Security Headers) 
Reikia užtikrinti nemažesni nei A lygį pagal saugumą SecurityHeaders.com, rekomenduojama konfigūruoti šias antraštes: 
· Content-Security-Policy (CSP) – riboti resursus tik patvirtintiems šaltiniams. 
· X-Frame-Options – SAMEORIGIN arba DENY (apsauga nuo clickjacking atakų). 
· X-Content-Type-Options – nosniff (užkerta kelią MIME sniffing atakoms). 
· Strict-Transport-Security (HSTS) – priversti naudoti tik HTTPS. 
· Referrer-Policy – no-referrer-when-downgrade arba strict-origin-when-cross-origin. 
· Permissions-Policy – valdyti prieigą prie kameros, mikrofono, GPS ir kt. 

2.2.5.6. Tiekėjas, nustačius saugumo spragas, jas ištaiso nemokamai.
2.2.6. Reikalavimai duomenų apsaugai: 
2.2.6.1. Duomenų valdymo struktūra turi leisti, kad Vilniaus miesto savivaldybė būtų duomenų valdytojas, o Tiekėjas  – duomenų tvarkytojas;
2.2.6.2. Platformos vartotojams užtikrinama prieiga prie informacijos apie jų duomenų tvarkymą: duomenų prieiga, redagavimas, ištrynimas, duomenų perkeliamumas, prieštaravimas tvarkymui ir profiliavimui. Visi veiksmai turi būti galimi tiesiogiai per vartotojo profilį arba kreipiantis į Tiekėją;
2.2.6.3. Naudotojų sutikimas su platformos asmens duomenų politika turi būti valdomas per slapukų valdymo įrankį; atskiras valdymas automatiniams ir rankiniams el. laiškams.
2.2.6.4. Naujo platformos vartotojo registracijoje minimizuoti privalomus pateikti duomenis iki vardas ir el. paštas; papildomus registracijoje laukus galima taikyti pasirinktinai.
2.2.6.5. Vilniaus miesto savivaldybės administracija išlaiko 100 % duomenų nuosavybės teises.
2.2.7. Techniniai reikalavimai svetainei, kuriai suteikiama licencija, ir integracijos su kitomis informacinėmis sistemomis bei produktais: 
2.2.7.1. Platforma turi turėti dokumentuotą „REST API“ – programinę sąsają (angl. Application Programming Interface), paremta „REST“ (angl. Representational State Transfer) principu. Ji leidžia kitoms programoms ar sistemoms automatiškai keistis duomenimis su šia sistema.
2.2.7.2. Platforma turi turėti „PowerBI“ integraciją: paruoštas šablonas ataskaitoms; galima kurti duomenų srautus.
2.2.7.3. Integracija su: „ESRI ArcGIS“; automatinio vertimo sistema, PDF dokumentų anotacijų produktu, OCR (Form Sync) sistema. 
2.2.8. Reikalavimai licencijos valdymui:
2.2.8.1. Visos sutarties ir paslaugos teikimo termino laikotarpiu užtikrinti pagalbą ir bendradarbiavimą;
2.2.8.2. Įvedimas į papildomas platformos funkcijas: esant poreikiui, užtikrinti, kad savivaldybės komanda būtų puikiai pasiruošusi maksimaliai išnaudoti platformos pažangias galimybes;
2.2.8.3. Skirtas projekto vadovas: skirtas kontaktinis asmuo, teikiantis nuolatines konsultacijas.

         3. Paslaugų užsakymo ir suteikimo tvarka:
3.1. Paslaugos bus perkamos Sutarties galiojimo laikotarpiu. Pirkėjas pateikia užsakymą dėl paslaugų teikimo Tiekėjui elektroniniu paštu;
3.2.  Tiekėjas tiekia sukurtą platformą lietuvių kalba ir jos palaikymo paslaugas.
3.3. Tiekėjas priima užsakymą ir suteikia užsakytas paslaugas.
3.4. Tiekėjas, pagal atitinkamą Pirkėjo pateiktą užsakymą pilnai ir tinkamai suteikęs paslaugas, pateikia Pirkėjui patvirtinimui suteiktų paslaugų perdavimo-priėmimo aktą, kuris, Pirkėjui jį patvirtinus, yra pagrindas sąskaitos už suteiktas paslaugas išrašymui ir pateikimui apmokėti.
4. Tiekėjo įsipareigojimai: 
Tiekėjas įsipareigoja paslaugas teikti laiku ir kokybiškai, pagal poreikį komunikuoti, įspėti Pirkėją apie bet kokias rizikas, susijusias su paslaugomis;
4.3.  Per Sutartyje nustatytą terminą Tiekėjas pateikia galutinę platformos versiją, kuri turi pilnai atitikti techninėje specifikacijoje nurodytus reikalavimus ir Pirkėjo pateiktas (jei tokių bus) pastabas. Sistemos licencijos aktyvavimas – 25 d. d. nuo sutarties įsigaliojimo dienos, šalims sutarus, terminas gali būti pratęstas vieną kartą bendru sutarimu, bet ne ilgesniam nei 1 mėn. Laikotarpiui. Licenzijos veikimo ir svetainės palaikymo terminas – 24 mėn. 
4.4. Tiekėjas paslaugų vykdymo metu įsipareigoja konsultuoti Pirkėją bei teikti visą reikalingą informaciją su paslaugų teikimu susijusiais klausimais, Pirkėjui pristatant paslaugų  rezultatus valstybės institucijoms ar visuomenei, taip pat Pirkėjo auditą atliekančiai įmonei; 
4.5. Tiekėjas įsipareigoja teikdamas paslaugas vadovautis Lietuvos Respublikos teisės aktų, taikomų perkamoms paslaugoms, reikalavimais bei įsipareigoja panaudoti visus reikalingus sugebėjimus ir rūpestingai bei stropiai vykdyti visus savo įsipareigojimus, laikydamasis pripažintų profesinės etikos normų;
4.6. Pirkėjui raštu paprašius, Tiekėjas privalo surengti suteiktų paslaugų pristatymą su Pirkėju suderintu formatu, data ir laiku ne vėliau kaip per 4 (keturias) darbo dienas nuo prašymo pateikimo dienos. 
4.7. Tiekėjas turi užtikrinti visa infrastruktūrą platformos licencijos galiojimo laikotarpiu.
5. Pirkėjo įsipareigojimai:
5.1. Pirkėjas įsipareigoja pirkimo dokumentų nustatyta tvarka laiku atsiskaityti už tinkamai ir laiku suteiktas paslaugas pagal Tiekėjo pateiktas sąskaitas, kurios išrašomos tik Pirkėjo patvirtintų paslaugų perdavimo-priėmimo aktu pagrindu. 
5.2. Pirkėjas įsipareigoja bendradarbiauti su Tiekėju ir pateikti Tiekėjui turimą informaciją, kuri reikalinga tinkamam paslaugų suteikimui.
5.3. Paslaugų atlikimo terminas. Platformos sukūrimo ir paleidimo terminas – 25 d. d. nuo sutarties įsigaliojimo dienos, šalims sutarus, terminas gali būti pratęstas vieną kartą bendru sutarimu, bet ne ilgesniam nei 1 mėn. Laikotarpiui. Licenzijos veikimo ir svetainės palaikymo terminas – 24 mėn.

6. Aplinkos apsaugos reikalavimai
6.1 Vykdomas žaliasis pirkimas pagal Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 patvirtintą „Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašą“ (toliau – Tvarkos aprašas). 
6.2 Aplinkos apsaugos kriterijai nustatyti pagal Tvarkos aprašo 4.4.3 papunktį (perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos) ir pagal 4.4.4 papunktį (savarankiškai nustatomi aplinkos apsaugos kriterijai), kurie nustatyti sutarties vykdymo sąlygose.
