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1 priedas
TECHNINĖ SPECIFIKACIJA


	Eil. Nr.
	Komponento
pavadinimas
	Reikalaujamos parametrų reikšmės
	Siūlomos parametrų reikšmės

	1.1
	Įranga
	Siūloma įranga turi būti komplektuojama gamintojo.
Turi būti siūlomas įrenginys (angl. appliance), negali būti siūlomas virtualizacijos (angl. Virtual machine) sprendimas.
	

	1.2
	Konstrukcija


	Montuojama į standartinę 19” montažinę spintą, ne daugiau 1U aukščio, su visais montavimui reikalingais priedais.
	

	1.3
	Maitinimo šaltiniai
	Ne blogiau kaip: 220-240V 50Hz dubliuoti (du ar daugiau) maitinimo šaltiniai. Įranga turi dirbti sugedus vienam maitinimo šaltiniui.
	

	1.4
	SFP jungtys
	Nemažiau nei 4 jungtys suderinamos su SFP 1000Base-SX, 1000Base-LX moduliais.
	

	1.5
	RJ45 jungtys
	Nemažiau jei 8 RJ45 1000Base-T jungtys arba nemažiau nei 8 (papildomos prie 1.4 punkte reikalaujamų) SFP jungtys suderinamos su 1000Base-T moduliais ir 8 1000Base-T moduliai.
	

	1.6
	SFP+ jungtys
	Nemažiau nei 8  SFP+ jungtys suderinamos su 10GBASE-SR, 10GBASE-LR moduliais. 
Komplekte turi būti pateikiami du (2) 10GBASE-LR moduliai.
	

	1.7
	Valdymo jungtis
	Bent viena dedikuota 1000Base-T valdymo jungtis.
	

	1.8
	VLAN (802.1Q)
	Įrenginio fizinės jungtys privalo turėti VLAN funkcionalumą.
	

	1.9
	Jungčių agregavimas
	Bent LACP protokolas
	

	1.10
	Pralaidumas aktyvavus IPS (IDS), ugniasienės funkcijas
	Bent 7 Gbps.
Matavimas atliktas matuojant IMIX (angl. Internet MIX) ar lygiavertės struktūros srautą.
Privalo būti pateikta nuoroda į oficialią gamintojo dokumentaciją kurioje deklaruojamas nurodytas parametras. 

	

	1.11
	Pralaidumas aktyvavus IPS (IDS), ugniasienės, kenkėjiško kodo aptikimo ir programų srauto (angl. applications) atpažinimo funkcijas
	Bent 6 Gbps.
Matavimas atliktas matuojant IMIX (angl. Internet MIX) ar lygiavertės struktūros srautą.
Privalo būti pateikta nuoroda į oficialią gamintojo dokumentaciją kurioje deklaruojamas nurodytas parametras.

	

	1.12
	Ugniasienės funkcionalumo pralaidumas 
	Bent 39 Gbps.
Matavimas gali būti atliktas matuojant 1518 baitų UDP paketus.
Privalo būti pateikta nuoroda į oficialią gamintojo dokumentaciją kurioje deklaruojamas nurodytas parametras.
	

	1.13
	Palaikomos lygiagrečios TCP sesijos
	Bent 11 milijonų.
Privalo būti pateikta nuoroda į oficialią gamintojo dokumentaciją kurioje deklaruojamas nurodytas parametras.

	

	1.14
	Apdorojamos naujos TCP sesijos 
	Bent 400 tūkstančių per sekundę.
Privalo būti pateikta nuoroda į oficialią gamintojo dokumentaciją kurioje deklaruojamas nurodytas parametras.

	

	1.15
	IDS režimas
	Gebėjimas dirbti IDS režimu, tinklo srautą priimant iš SPAN (mirror) portų.
	

	1.16
	IPS režimas
	Gebėjimas dirbti skaidriu (angl. transparent) ir maršrutizavimo (L3) režimais.
	

	1.17
	IPS/IDS taisyklės
	Automatiškai atnaujinamos, gamintojo teikiamos ir nuolat papildomos IPS/IDS L4/L7 taisyklės įsilaužimų bandymų aptikimui.
Sąsaja vartotojui įtraukti savo sukurtas IPS/IDS taisykles ir jas aktyvuoti, taisyklėse turi būti galima naudoti bent šias funkcijas: atitikimą pagal reguliarią išraišką (regexp), TCP/UDP portą, TTL,  TCP vėliavėlės (flags).
	

	1.18
	L7 srauto analizė
	Gebėjimas atpažinti L7 tinklo protokolus (pvz. HTTP) pagal paketo turinį nepriklausomai nuo naudojamo TCP/UDP porto.
	

	1.19
	Kenkėjiško kodo aptikimas tinklo sraute (angl. malware detection)
	Gebėjimas aptikti kenkėjišką kodą tinklo sraute, bent HTTP/SMTP protokoluose nepriklausomai nuo naudojamo TCP porto.
	

	1.20
	Programų srauto (angl. applications) atpažinimas
	Gebėjimas atpažinti skirtingų programų tinklo srautą (bent 1000 programų atpažinimas). Funkcionalumas papildyti programų tinklo srauto atpažinimą vartotojo aprašomomis taisyklėmis.
Gebėjimas blokuoti tinklo srauto pagal atpažintą programą.
	

	1.21
	Maršrutizavimo funkcionalumas
	Bent statiniai maršrutai ir BGP protokolas
	

	1.23
	BGP funkcionalumas
	Palaikomos BGP funkcijos: graceful restart, IPv4 ir IPv6 BGP sesijos.
	

	1.23

	Įvykių žurnalų kaupimas
	Funkcionalumas  persiųsti įvykius į nuotolinį įvykių žurnalų kaupimui skirtą įrenginį.
	

	1.24
	Tinklo paketų turinio išsaugojimas
	Gebėjimas išsaugoti tinklo paketo turinį susijusį su atpažinta IPS/IDS taisykle.
	

	1.25
	Visų tinklo srautų informacijos (angl. flow) išsaugojimas
	Gebėjimas išsaugoti visų įrenginio apdorotų tinklo srautų informaciją (šaltinio/gavėjo IP adresas, TCP/UDP portai, sesijos pradžios laikas).
	

	1.26
	Stebėjimo protokolai
	Bent SNMPv2 ir SNMPv3.
	

	1.27
	Tinklo srauto QoS 
	QoS funkcionalumas pagal nurodytą srauto taisyklę (angl. policy) ir pagal atpažintą tinkle program (angl. application).
	

	1.28
	Valdymo sąsaja
	Bent WEB sąsaja veikianti HTTPS protokolu.
Per įrenginio (nenaudojant atskiro valdymo serverio) WEB sąsają turi būti galimas pilnas įrenginio konfigūravimas ir valdymas (tinklo parametrai, IPS/IDS taisyklės ir kt.) ir aptiktų grėsmių įrašų peržiūra (šaltinio/gavėjo IP adresai, TCP/UDP portai, paketo turinys jei atitiko IPS/IDS taisyklę).
WEB sąsajai naudoti neturi būti reikalingi papildomi naršyklės įskiepiai (Java, ActiveX ar pan.)

	

	1.29
	Automatizavimo sąsaja
	Bent REST API veikianti HTTPS protokolu.
	

	1.30
	Informavimo protokolai
	Bent Syslog (UDP), pranešimai atitikus IPS/IDS taisyklei, aptikus kenkėjišką kodą.
	

	1.31
	Programinė įranga
	Turi būti pateikiamos visos neriboto galiojimo licencijos reikalingos visoms reikalavimuose išvardintoms funkcijoms aktyvuoti.
	

	1.32
	Taisyklių atnaujinimas
	Turi būti įskaičiuota penkių (5) metų licencija gauti gamintojo teikiamus IDS/IPS taisyklių, kenkėjiško kodo atpažinimo, botnet tinklų IP adresų ir domenų, kenkėjiškų URL sąrašų ir kitus, aprašytoms funkcijoms atlikti reikalingus, atnaujinimus.
	

	1.33
	Garantijos tiekimo sąlygos
	Ne mažiau penkių (5) metų gamintojo garantinis laikotarpis. Neprasčiau nei 24x7 garantinio aptarnavimo ir palaikymo teikimas, gamintojo užtikrinta garantinė priežiūra įrangos eksploatavimo vietoje (pateikti tai liudijančią gamintojo dokumentaciją jei tai yra standartiniai oficialūs gamintojo įsipareigojimai arba komplektuoti papildomus gamintojo serviso paketus nurodant pasiūlyme jų kodus ir pavadinimus).
	

	1.34
	Papildomi reikalavimai
	Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos įrangos (pateikiama deklaracija). 

	

	1.35
	Įrangos pateikimas
	Įranga turi būti pristatyta PO adresu (Lietuva, Kaunas). Pristatymo išlaidos turi būti įskaičiuotos pasiūlymo kainoje.
	

	1.36
	Komponentai, gamintojo kodai
	Būtina nurodyti siūlomos įrangos komponentus, jų kiekius, modelius, gamintoją ir produktų kodus. Jeigu siūloma įranga licencijuojama, būtina pateikti licencijų kodus ir trumpą funkcionalumo aprašymą, kurį kiekviena licencija suteikia.
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	Vieno komplekto kaina su PVM
	

	
	Iš viso kaina su PVM
	




