2

Pirkimo sąlygų 5 priedas

	ŽINIATINKLIO SAUGOS SPRENDIMO TECHNINĖ SPECIFIKACIJA

	Eil. Nr.
	Parametras
	Minimali reikšmė
	Siūlomų prekių techniniai parametrai
(taip pat turi būti nurodytas siūlomos prekės parametrą pagrindžiantis pasiūlymo dokumentas (dokumento pavadinimas, puslapis ar konkreti vieta jame) arba viešai prieinama informacija (konkreti internetinio puslapio nuoroda su paaiškinimu, kur rasti prašomą informaciją)

	1.
	Gamintojas
	Privalo būti nurodytas gamintojas.
	

	2.
	Produkto pavadinimas ir modelis
	Nurodyti pavadinimą ir modelį.
	

	3.
	Sprendimo tipas
	Sistemos komponentai turi būti diegiami į Perkančiosios organizacijos VMware virtualią infrastruktūrą.
Sistema turi būti pateikiama kaip virtuali sistema (angl. Virtual Appliance or Virtual Machine).
	

	4.
	Licencijos
	Sistema turi gebėti apdoroti ne mažiau kaip 300 klientinių naudotojų vienu metu (angl. Parallel users). Turi būti galimybė sistemą praplėsti iki 20 000 klientinių naudotojų
Sistema neturi pralesti licencijas viršijančių naudotojų tinklo srauto.
	

	5.
	Aukštas patikimumas
	Sistema turi palaikyti aukšto patikimumo konfigūraciją (angl. Active-Passive).
Sistema neturi reikalauti tiesioginių fizinių aukšto patikimumo komponentų sujungimo.
Sistemą turi būti galima stebėti SNMPv2 ir SNMPv3 protokolais Perkančiosios organizacijos  stebėsenos sistemoje. Gamintojas turi pateikti SNMP MIB paketus stebėsenai.
Sistema turi turėti funkcionalumą leidžiantį persiųsti audito informaciją Syslog protokolu į Perkančiosios organizacijos centralizuotą žurnalinių įrašų valdymo sprendimą. Audito informacija turi apimti administracinius veiksmus ir naudotojų vykdomas užklausas.
	

	6.
	Veikimo rėžimai
	Sistema turi turėti funkcionalumą leidžiantį sukurti ne mažiau kaip 5 atskirus virtualius domenus skirtingoms Perkančiosios organizacijos saugos zonoms.
Sistema turi turėti funkcionalumą veikti kaip įgaliotas tarpinis serveris (angl. Explicit Proxy).
Turi būti funkcionalumas leidžiantis naudoti vieną ar kelis virtualius tinklo prievadus.
Turi būti VLAN palaikymo funkcionalumas.
	

	7.
	Tiesioginis žiniatinklio tarpinis serveris
	Sistema turi turėti funkcionalumą veikti kaip tiesioginis žiniatinklio tarpinis serveris (angl. Explicit web proxy).
Turi palaikyti HTTP, HTTPS protokolus.
Turi būti funkcionalumas leidžiantis konfigūruoti vieną ar kelias prieigos politikas atsižvelgiant į kreipinio tipą, kreipinio kategoriją, šaltinį, šaltinio tipą, IP adresą, šalį, naudotojo vardą ar grupę.
Turi būti funkcionalumas leidžiantis įkelti organizacijos sertifikatų tarnybos sugeneruotą sertifikatą sistemos tapatybei patvirtinti (angl. Server Certificate).
Turi būti funkcionalumas leidžiantis įkelti organizacijos sertifikatų tarnybos išduotą pasirašomąjį sertifikatą (angl. Issuing-CA certificate) naudotojų srauto šifravimui užtikrinti.
Turi būti funkcionalumas leidžiantis kontroliuoti šifruotą srautą (angl. TLS Inspection).
Sistema turi palaikyti naujausius TLS kriptografijos ir šifravimo standartus įskaitant, bet neapsiribojant: TLS 1.2, TLS 1.3, Elliptic Curve, RSA. Užtikrinti nutolusių išteklių pasiekiamumui.
	

	8.
	Domeno vardų funkcionalumas
	Sistema turi turėti funkcionalumą leidžiantį sukonfigūruoti vieną ar kelis pasirinktus domeno vardų serverius (angl. DNS servers).
	

	9.
	Autentifikacija
	Sistema turi turėti funkcionalumą leidžiantį integruotis į Perkančiosios organizacijos Microsoft Active Directory / LDAP, ir SAML (Azure AD SSO) sprendimus.
Turi būti galimybė naudoti nematomą autentifikaciją (angl. Seamless authentication) pasitelkiant Perkančiosios organizacijos Sertifikatų infrastruktūros išduotus sertifikatus, Azure AD SSO SAML autentifikaciją.
Turi būti funkcionalumas leidžiantis naudotojus autentifikuoti pateikiant prisijungimo langą leidžiantį įvesti naudotojo vardą ir slaptažodį.
	

	10.
	Automatinė konfigūracija
	Sistema turi turėti automatinio konfigūracijos failo dalijimo funkcionalumą (angl. Proxy Auto-Configuration – PAC).
Sistema neturi reikalauti diegti agentus į serverius ar darbuotojų įrenginius sistemos funkcionalumui užtikrinti.
	

	11.
	Administracinė valdymo sąsaja
	Sistema turi turėti grafinę administratoriaus sąsają pasiekiamą HTTPS protokolu. 
Sistemos grafinė administratoriaus sąsaja turi būti lokali, pateikiama pačios sistemos, nebūti valdoma atskirai diegiamais valdymo skydeliais, naršyklės įskiepiais ar debesijos paslaugų pagalba.
Turi būti pateikiami standartiniai gamintojo grafiniai skydeliai (angl. Dashboard) sistemos funkcionalumo ir panaudos apžvalgai atvaizduoti.
Autentifikacijos mechanizmo integracija turi būti taikoma tiek administratoriaus sąsajai tiek sistemos naudotojų identifikacijai.
Sistema turi turėti funkcionalumą leidžiantį kurti skirtingo tipo administratorių paskyras ar roles, pvz.: tik skaitantį administratorių, pilną administratorių, politikų administratorių (angl. Read-only Admin, Full Admin, Policy Admin).
	

	12.
	Interneto kontrolės politikų funkcionalumas
	Sistema turi turėti funkcionalumą kurti interneto prieigos politikas.
Turi būti funkcionalumas leidžiantis kontroliuoti srautą – praleisti, atmesti ar stebėti (angl. Accept, Deny).
Turi būti funkcionalumas leidžiantis politikoje nurodyti kontrolės tipą (angl. Explicit or Transparent).
Turi būti funkcionalumas leidžiantis nurodyti įeigos ir išeigos tinklo prievadus.
Turi būti funkcionalumas leidžiantis kurti šaltinio objektus pagal IP adresus, IP adresų grupes, DNS vardus, naudotojo vardą, naudotojo grupę.
Turi būti funkcionalumas leidžiantis kontroliuoti srautą pagal dienos ar darbo laiką.
Turi būti funkcionalumas leidžiantis kontroliuoti paslaugą: HTTP/S, FTP.
Turi būti funkcionalumas leidžiantis pateikti skirtingus serverio sertifikatus skirtingose politikose.
	

	13.
	Kenkėjiško programinio kodo patikros funkcionalumas
	Sistema turi turėti funkcionalumą leidžiantį tikrinti kontroliuojamą srautą nuo kenkėjiško programinio kodo.
Turi būti funkcionalumas užtikrinantis galimybę išimti aktyvų kodą iš Office ir PDF tipo dokumentų.
Sistema turi gebėti apdoroti suarchyvuotus dokumentus, jei nėra naudojamas slaptažodis.
Turi būti funkcionalumas leidžiantis blokuoti kenkėjišką srautą, pvz.: į Botnet, į pavojingas nuorodas, bandymus išnaudoti pažeidžiamumus.
Sistema turi turėti funkcionalumą leidžiantį periodiškai atnaujinti signatūras iš gamintojo, sistemos palaikymo metu.
Sistema turi turėti funkcionalumą leidžiantį pakeisti standartinių signatūrų parametrus (angl. Override).
	

	14.
	Atvaizdo filtravimo funkcionalumas
	Sistema turi turėti funkcionalumą leidžiantį aptikti nepageidaujamą turinį atvaizdo formatu. Funkcionalumas turi atpažinti ir kontroliuoti bent 5 skirtingas kategorijas (Alkoholis, Ginklai, Narkotikai, Lošimai ir kt.). Palaikomi atvaizdo formatai bent: BMP, JPEG PNG.
	

	15.
	Žiniatinklio filtravimo funkcionalumas
	Sistema turi turėti funkcionalumą leidžiantį konfigūruoti žiniatinklio prieigą pagal turinį (angl. Web Filter).
Turi būti funkcionalumas leidžiantis taikyti turinio kontrolę pagal autentifikacijos faktą, pagal prisiautentifikavusį naudotoją ar naudotojo grupę.
Turi būti funkcionalumas leidžiantis kontroliuoti turinį pagal įvairias kategorijas pvz.: suaugusiems, narkotikai, smurtas. Kategorijas ir jų nuolatinius atnaujinimus turi pateikti gamintojas sistemos palaikymo metu.
Turi būti funkcionalumas leidžiantis blokuoti turinį jeigu jam nėra priskirta bent viena kategorija.
Turi būti funkcionalumas leidžiantis blokuoti netinkamas nuorodas (angl. Invalid URL).
Turi būti funkcionalumas leidžiantis kontroliuoti prieigą pagal nuorodą ar jos dalį (angl. URL Filter).
Turi būti funkcionalumas leidžiantis kontroliuoti prieigą pagal kreipinio parametrus (angl. Request Header).
URL ir kreipinio parametrų kontrolės mechanizmuose turi būti funkcionalumas leidžiantis taikyti įvairias išraiškas, neapsiribojant Reguliariosiomis išraiškomis (angl. Regular Expression).
Sistema turi turėti funkcionalumą leidžiantį pakeisti standartinių kategorijų ir filtrų parametrus (angl. Override).
	

	16.
	Aplikacijų kontrolė
	Sistema turi turėti funkcionalumą leidžiantį kontroliuoti srautą pagal aplikaciją.
Turi būti galimybė nurodyti aplikacijas neapsiribojant: Windows Update, Linux Update – YUM, APT (RHEL, Oracle, Ubuntu), Collaboration (MS TEAMS) ir pan.
Turi būti funkcionalumas leidžiantis kontroliuoti aplikacijas veikiančias ne joms būdingais standartiniais prievadais (angl. non-default ports).
Sistema turi turėti funkcionalumą leidžiantį pakeisti standartinių aplikacijų kategorijų ir filtrų parametrus (angl. Override).
Sistema turi turėti funkcionalumą leidžiantį periodiškai atnaujinti aplikacijų signatūras iš gamintojo, sistemos palaikymo metu.
	

	17.
	Rinkmenų kontrolė
	Sistema turi turėti funkcionalumą leidžiantį kontroliuoti siunčiamas rinkmenas (angl. File Filter).
Turi būti funkcionalumas leidžiantis kontroliuoti rinkmenas pagal jų tipą.
Turi būti funkcionalumas leidžiantis kontroliuoti persiunčiamas rinkmenas (angl. Files).
Turi būti funkcionalumas leidžiantis kontroliuoti išsiunčiamas rinkmenas pagal jų turinį (angl. Data Leak Prevention). Galimybė nurodyti Reguliariąsias išraiškas rinkmenų turiniui. Pvz.: asmens kodas.

	

	18.
	Sistemos integracija
	Sistema turi pilnai integruotis į Perkančiosios organizacijos turimą FortiAnalyzer sprendimą žiniatinklių įrašų surinkimui ir tolesnei jų analizei bei ataskaitų generavimui. 
Sistema turi turėti galimybę prisijungti į vientisą saugumo fabriko (Security Fabric) sprendimą su kitais įrenginiais, dalytis informaciją ir priimti sprendimus atsižvelgiant į kitų įrenginių pastebėtus saugumo incidentus. 
	

	19.
	Sistemos palaikymas
	Sistemai turi būti suteikta ne trumpesnė kaip 5 metų gamintojo palaikymas, kuris apima klaidų taisymą ir programinės įrangos atnaujinimus.
Prieiga prie gamintojo internetiniame puslapyje esančių techninių išteklių, tarp jų ir programinės įrangos bibliotekos.
Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis darbo valandomis (8x5) (internetu, elektroniniu paštu ar telefonu).
Signatūrų duomenų bazės turi būti to paties gamintojo. Jei naudojamos trečių šalių signatūrų duomenų bazės jos gali būti tik kaip papildomos, o ne pagrindinės.
	

	20.
	Diegimas ir Mokymai
	Siūlomas sistemos komplektas turės būti sukonfigūruotas pagal su Perkančiąja organizacija suderintą darbų planą. Atlikęs diegimą Tiekėjas virtualaus ar kontaktinio susitikimo metu (susitikimo pobūdis suderinamas su Perkančiąja organizacija) turės perduoti žinias (apmokyti) ne mažiau kaip 5 perkančiosios organizacijos darbuotojus) naudotis parduota įranga (angl. knowledge transfer).
Diegimas atliekamas tik gavus raštišką Perkančiosios organizacijos sutikimą (raštu ar el. paštu). Prekių įdiegimas ir paruošimas darbui patvirtinamas pasirašant Prekių priėmimo-perdavimo aktą.
	



SVARBU: tiekėjas turi nurodyti konkrečius techninius parametrus, neperkelti (copy/paste) techninio reikalavimo, nenurodyti abstrakčiai „atitinka“, „ne mažiau kaip“ ar pan. Siekiant tinkamai užpildyti informaciją apie siūlomą prekę, rekomenduojame susipažinti su Viešųjų pirkimų tarnybos parengta informacija tiekėjams – https://vpt.lrv.lt/uploads/vpt/documents/files/mp/tiekejo_abc.pdf 
__________________
