Sutarties Nr.___
                                                                                                                                                       1 priedas


LIETUVOS RESPUBLIKOS KRAŠTO APSAUGOS MINISTERIJA


DARBUOTOJŲ, DALYVAUJANČIŲ KIBERNETINIO SAUGUMO POLITIKOS
FORMAVIME, ĮGŪDŽIŲ IR KOMPETENCIJŲ STIPRINIMAS KELIANT KVALIFIKACIJĄ
TECHNINĖ SPECIFIKACIJA


ĮVADINĖ INFORMACIJA APIE PROJEKTĄ

Krašto apsaugos ministerijos Kibernetinio saugumo ir informacinių technologijų politikos grupės
darbuotojai yra atsakingi už valstybės kibernetinio saugumo politikos formavimą. Darbuotojai rengia teisinį reglamentavimą nustatančius teisės aktus, organizuoja tinkamą jų įgyvendinimą, formuoja ir koordinuoja bendradarbiavimo numatytose srityse politiką, inicijuoja kitas veiklas ar projektus, todėl būtina nuolat atnaujinti žinias ir ugdyti naujas kompetencijas. Atsižvelgiant į nuolatinius kibernetinio saugumo pokyčius, būtina stiprinti darbuotojų kompetencijas ir įgūdžius, ypatingą dėmesį skiriant pasaulyje pradedamų plačiai taikyti naujų technologijų, tokių kaip dirbtinis intelektas, daiktų internetas,
5G ryšys, debesijos kompiuterija, kvantinės technologijos ir kt., saugumo klausimams.
Kompetencijoms stiprinti ir kvalifikacijai tobulinti įgyvendinamas Ekonomikos gaivinimo ir atsparumo didinimo priemonės lėšomis finansuojamas projektas Nr. 05-007-P-0002 „Kibernetinio saugumo valdysenos Lietuvoje stiprinimas“.

I SKYRIUS
BENDRIEJI REIKALAVIMAI PIRKIMO OBJEKTUI

1. Pirkimo objektas – darbuotojų, dalyvaujančių formuojant kibernetinio saugumo politiką, įgūdžių ir kompetencijų stiprinimas keliant kvalifikaciją, t. y.: uždari mokymai / atviri mokymai / nuotoliniai mokymai / konferencijos užsienyje (toliau – Paslaugos).
2. Perkančiosios organizacijos Krašto apsaugos ministerijos (toliau – Perkančioji organizacija) atstovė – Kibernetinio saugumo ir informacinių technologijų politikos grupės patarėja Alina Kirkliauskienė, el. p. alina.kirkliauskiene@kam.lt, tel. +370 698 28 679. 
3. Paslaugos perkamos įgyvendinant Ekonomikos gaivinimo ir atsparumo didinimo priemonės lėšomis finansuojamą projektą Nr. 05-007-P-0002 „Kibernetinio saugumo valdysenos Lietuvoje stiprinimas“.
4. Paslaugų teikėjas, teikdamas Paslaugas, privalo laikytis ir įgyvendinti 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis 2 duomenų apsaugos reglamentas), Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymo, kitų teisės aktų, reglamentuojančių asmens duomenų apsaugą, reikalavimus.
5. Perkančiosios organizacijos ir Paslaugų teikėjo atstovų kontaktiniai susitikimai dėl Paslaugų organizavimo pagal poreikį turi vykti Perkančiosios organizacijos patalpose. Nuotoliniai pasitarimai dėl Paslaugų organizavimo turi vykti telefonu, el. paštu arba vaizdo konferencijos ryšiu.
6. Paslaugų teikėjas privalo rūpintis visais su mokymais susijusiais organizaciniais klausimais.
7. Šios techninės specifikacijos priedo 2 ir 3 lentelėse nurodytos mokymų temos yra orientacinės, Paslaugų teikėjas teikdamas pasiūlymą turi galimybę siūlyti lygiavertes temas, vadovaudamasis Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 37 straipsnio 4 ir 5 dalių nuostatomis. 

II SKYRIUS
UŽDARŲ MOKYMŲ ORGANIZAVIMO IR VYKDYMO REIKALAVIMAI
(taikoma 1 pirkimo daliai)

8. Uždari mokymai – tai kontaktiniai mokymai uždaroje grupėje, kurioje dalyvauja tik Perkančiosios organizacijos darbuotojai.
9. Paslaugų teikėjas turi suorganizuoti ir užtikrinti, kad įvyktų uždari mokymai pagal šios techninės specifikacijos priedo 1 lentelėje pateiktas mokymų temas, kurios esant poreikiui galėtų būti keičiamos.
10. Konkretūs mokymų temų pavadinimai, mokymų datos, dalyvių skaičius, mokymų programa bei mokymo vieta derinami su Perkančiosios organizacijos atstovais. Perkančioji organizacija pasilieka teisę keisti mokymų datas ir dalyvių skaičių ir apie tai turi informuoti Paslaugų teikėją iki pakeistos mokymų datos likus ne mažiau kaip 10 darbo dienų.
11. Uždaros grupės mokymų vieta – Paslaugų teikėjo patalpos Lietuvos Respublikoje (suderinama organizuojant konkrečius mokymus).
12. Kiekvienos dienos mokymų laikas nuo 9.00 iki 17.00 val. arba kitas laikas, prieš tai suderintas su Perkančiąja organizacija.
13. Po kiekvienų mokymų Paslaugų teikėjas per 5 darbo dienas Perkančiajai organizacijai turi pateikti el. formatu:
13.1. mokymų dalyvių sąrašą;
13.2. mokymų programą;
13.3. mokymų dalyvių kvalifikacijos kėlimo (tobulinimo) pažymėjimus ir suvestinę;
13.4. dalijamąją mokymų medžiagą;
13.5. mokymų vaizdo nuotraukas (ne mažiau kaip 3 skirtingas nuotraukas iš kiekvienų mokymų).
14. Dokumentai, nurodyti 13.1–13.4 papunkčiuose, turi būti pažymėti projekto viešinimo ženklais pagal Europos Sąjungos investicijų stiliaus knygą (ES-Investicijos-Brandbook-2024).
 
III SKYRIUS
ATVIRŲ MOKYMŲ ORGANIZAVIMO IR VYKDYMO REIKALAVIMAI
(taikoma 2 pirkimo daliai)

15. Atviri mokymai – tai kontaktiniai arba nuotoliniai mokymai, kuriuose Perkančiosios organizacijos atstovai dalyvauja vieni arba su kitais dalyviais.
16. Paslaugų teikėjas turi suorganizuoti ir užtikrinti, kad įvyktų atviri mokymai pagal šios techninės specifikacijos priedo 2 lentelėje pateiktas mokymų temas, kurios yra orientacinės. Paslaugų teikėjas teikdamas pasiūlymą turi galimybę siūlyti lygiavertes temas, vadovaudamasis VPĮ 37 straipsnio 4 ir 5 dalių nuostatomis.
17. Konkretūs mokymų temų pavadinimai, mokymų datos, dalyvių skaičius, mokymų programa bei mokymų vieta (jei vyksta kontaktiniai mokymai) derinami su Perkančiosios organizacijos atstovais. Perkančioji organizacija pasilieka teisę keisti mokymų datas ir dalyvių skaičių ir apie tai turi informuoti Paslaugų teikėją iki pakeistos mokymų datos likus ne mažiau kaip 10 darbo dienų.
18. Į mokymų paketą turi būti įskaičiuotas egzaminas, el. prieiga per internetinę mokymosi platformą prie klausimų, atsakymų, paaiškinimų duomenų bazės, mokomoji medžiaga.
19. Atvirų mokymų vieta – Lietuvos Respublika (suderinama organizuojant konkrečius mokymus). Atviri mokymai gali vykti nuotoliniu būdu.
20. Kiekvienos dienos mokymų laikas nuo 9.00 iki 17.00 val. arba kitas laikas, prieš tai suderintas su Perkančiąja organizacija.
21. Po kiekvienų mokymų Paslaugų teikėjas per 5 darbo dienas Perkančiajai organizacijai turi pateikti el. formatu:
21.1. mokymų dalyvių sąrašą;
21.2. mokymų programą;
21.3. mokymų dalyvių kvalifikacijos kėlimo (tobulinimo) pažymėjimus ir suvestinę;
21.4. dalijamąją mokymų medžiagą;
21.5. mokymų vaizdo nuotraukas (ne mažiau kaip 3 skirtingas nuotraukas iš kiekvienų mokymų), jei vyko kontaktiniai mokymai.
22. Dokumentai, nurodyti 21.1–21.4 papunkčiuose, turi būti pažymėti projekto viešinimo ženklais pagal Europos Sąjungos investicijų stiliaus knygą (ES-Investicijos-Brandbook-2024).
 
IV SKYRIUS
NUOTOLINIŲ MOKYMŲ ORGANIZAVIMO IR VYKDYMO REIKALAVIMAI
(taikoma 3 pirkimo daliai)

23. Paslaugų teikėjas turi suorganizuoti nuotolinius mokymus pagal šios techninės specifikacijos priedo 3 lentelėje pateiktas mokymų temas, kurios yra orientacinės. Paslaugų teikėjas teikdamas pasiūlymą turi galimybę siūlyti lygiavertes temas, vadovaudamasis VPĮ 37 straipsnio 4 ir 5 dalių nuostatomis.
24. Konkretūs mokymų temų pavadinimai, el. prieigos prie mokymų pradžios data ir dalyvavimas derinami su Perkančiosios organizacijos atstovais sutarties vykdymo metu.
25. Patvirtinus dalyvavimą, Paslaugų teikėjas turi užsakyti suderintus mokymus. 

V SKYRIUS
KONFERENCIJŲ UŽSIENYJE ORGANIZAVIMO IR VYKDYMO REIKALAVIMAI
(taikoma 4 pirkimo daliai)

26. Paslaugų teikėjas turi suorganizuoti Perkančiosios organizacijos atstovų dalyvavimą 15-oje tarptautinių konferencijų pagal šios techninės specifikacijos priedo 4 lentelėje pateiktus konferencijų aprašymus.
27. Paslaugų teikėjas, sutarties vykdymo metu suderinęs su Perkančiosios organizacijos atsakingu asmeniu, turi pateikti visą informaciją apie konferencijų programas, pranešėjus, dalyvavimo sąlygas, užregistruoti dalyvius pagal registracijos tvarką ir sumokėti konferencijos dalyvio mokestį.
28. Po kiekvienų mokymų Paslaugų teikėjas per 5 darbo dienas Perkančiajai organizacijai turi pateikti el. formatu mokymų programą, kuri turi būti pažymėta projekto viešinimo ženklais pagal Europos Sąjungos investicijų stiliaus knygą (ES-Investicijos-Brandbook-2024).
_____________

                                                                              
                                                                               Darbuotojų, dalyvaujančių kibernetinio                                                                        
                                                                                                       saugumo politikos formavime, įgūdžių 
                                                                                                       ir kompetencijų stiprinimas keliant
                                                                                                       kvalifikaciją techninės specifikacijos
                                                                                                       priedas

MOKYMŲ SĄRAŠAS

1 lentelė. Uždari mokymai (taikoma 1 pirkimo daliai)
	Eil.
Nr.
	Mokymų tema
	Mokymų kalba
	Mokymų tipas
	Mokymų trukmė, 
akad. val. / 1 diena
	Maksimalus 
dalyvių skaičius 1

	1.
	Kibernetinės dirbtuvės dirbtinio intelekto pasaulyje
	Lietuvių
	Uždara grupė, kontaktiniai
	Ne daugiau kaip
11 akad. val. / 1 diena
	15

	2.
	Kibernetinė laboratorija: praktika ir bendrystė
	Lietuvių
	Uždara grupė, kontaktiniai
	Ne daugiau kaip
11 akad. val. / 1 diena
	15



2 lentelė. Atviri mokymai (taikoma 2 pirkimo daliai)
	Eil.
Nr.
	Mokymų tema2
	Mokymų kalba
	Mokymų tipas
	Mokymų trukmė, 
akad. val. / 1 diena
	Maksimalus 
dalyvių skaičius 1

	1.
	Informacinių sistemų
rizikos valdymas pagal
CRISC3 programos
reikalavimus
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 33 akad.  val. / 3 dienos
	5

	2.
	IT/IS4 audito pagrindai
ir metodika pagal
CISA5 programos
reikalavimus
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 44 akad. val. / 4 dienos
	5

	3.
	Informacijos saugos
valdymas pagal CISM6
programos reikalavimus
	Lietuvių / anglų 
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 33 akad. val. / 3 dienos
	4

	4.
	IS sauga pagal CISSP®7 sertifikavimo reikalavimus
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 55 akad. val. / 5 dienos
	2

	5.
	„Design Thinking“ mokymai
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 5 dienos
	1

	6.
	Kibernetinės erdvės domenų pagrindų (angl. Cyberspace Domain Foundations) mokymai
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 5 dienos
	1

	7.
	Lyderystės ir komandos
Valdymo skaitmeniniame pasaulyje (angl. Leadership and Team Management in a Digital World) mokymai
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 5 dienos
	1

	8.
	Kvantiškai saugios
kriptografijos pagrindų (angl. Quantum-safe Cryptography
Essentials) mokymai
	Lietuvių / anglų
	Kontaktiniai
arba nuotoliniu
būdu
	Ne daugiau kaip 5 dienos
	1




3 lentelė. Nuotoliniai mokymai (taikoma 3 pirkimo daliai)
	Eil.
Nr.
	Mokymų tema2
	Mokymų kalba
	Mokymų tipas
	Mokymų trukmė, akad. val. / 1 diena
	Maksimalus 
dalyvių skaičius 1

	1.
	„SANS“ instituto mokymai „AIS247: AI Security Essentials for Business Leaders“
	Anglų
	Nuotoliniu
būdu
	Ne mažiau kaip
 120 d. neribota
prieiga prie mokymų
	15

	2.
	„SANS“ instituto mokymai „SEC402: Cybersecurity Writing: Hack the Reader“
	Anglų
	Nuotoliniu
būdu
	Ne mažiau kaip 
120 d. neribota
prieiga prie mokymų
	1

	3.
	„SANS“ instituto mokymai „LDR514 Security Strategic
Planning, Policy, and
Leadership“
	Anglų
	Nuotoliniu
būdu
	Ne mažiau kaip 
120 d. neribota
prieiga prie mokymų
	6

	4.
	„SANS“ instituto mokymai „LDR433: Managing Human Risk“
	Anglų
	Nuotoliniu
būdu
	Ne mažiau kaip 
120 d. neribota
prieiga prie mokymų
	2

	5.
	„SANS“ instituto mokymai „SEC403: Secrets to Successful Cybersecurity
Presentation“
	Anglų
	Nuotoliniu
būdu
	Ne mažiau kaip 
120 d. neribota
prieiga prie mokymų
	2

	6.
	„SANS“ instituto mokymai „SEC275: Foundations: Computers, Technology, & Security™“
	Anglų
	Nuotoliniu
būdu
	Ne mažiau kaip 
120 d. neribota
prieiga prie mokymų
	2






[bookmark: _GoBack]4 lentelė. Konferencijos užsienyje (taikoma 4 pirkimo daliai)
	Eil.
Nr.
	Konferencijų aprašymas
	Mokymų kalba
	Mokymų tipas
	Mokymų trukmė, akad. val. / 1 diena
	Maksimalus 
dalyvių skaičius 1

	1.
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip dirbtinis intelektas (DI)
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	2.
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip finansinės technologijos (FinTech)
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	3. 
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip sveikatos technologijos (HealthTech)
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	4.
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip debesų kompiuterija
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	5.
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip duomenų centrai
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	6.
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip išmanieji miestai
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	7. 
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip daiktų internetas (IoT)
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	8. 
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas, naujausias technologijas ir sprendimus tokiose srityse kaip atviras kodas ir programavimas
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	9.
	Tarptautinė konferencija, kuri apima šiuolaikines kibernetinio saugumo temas
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	10. 
	Tarptautinė konferencija, kuri apima naujausias technologijas ir sprendimus, kaip kovoti su kibernetinėmis grėsmėmis
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	11. 
	Tarptautinė konferencija, kuri apima kibernetinio saugumo temas
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	12.
	Tarptautinė konferencija, kuri apima kibernetinio saugumo temas ir programavimą pasitelkiant dirbtinį intelektą (DI)
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	13
	Tarptautinė kibernetinio saugumo
konferencija
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	14.
	Tarptautinė naujausių technologijų
konferencija
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1

	15. 
	Tarptautinė saugumo konferencija, kuri apima inovatyvias priemones, kaip kovoti su kibernetinėmis grėsmėmis
	Anglų
	Kontaktiniai
arba nuotoliniu
būdu
	4 dienos
	1



1 Dalyvių skaičius yra maksimalus, Perkančioji organizacija neįsipareigoja išpirkti viso kiekio, tikslus skaičius bus derinamas sutarties vykdymo metu su Perkančiosios organizacijos atstovais.
2 Nurodytos mokymų temos yra orientacinės, Paslaugų teikėjas teikdamas pasiūlymą turi galimybę siūlyti lygiavertes temas, vadovaudamasis VPĮ 37 straipsnio 4 ir 5 dalių nuostatomis.
3 CRISC – rizikos ir informacinių sistemų kontrolės sertifikatas (angl. Certified in Risk and Information Systems Control).
4 IT/IS – informacinės technologijos / informacinė sistema.
5 CISA – sertifikuotas informacinių sistemų auditorius (angl. Certified Information Systems Auditor).
6 CISM – sertifikuotas informacijos saugumo vadybininkas (angl. Certified Infromation Security Manager).
7 CISSP® – sertifikuotas informacijos sistemų saugumo profesionalas (angl. Certified Information Systems Security Professional).
                                                            ____________________________
