DOKUMENTŲ PASIRAŠYMO PLANŠETĖJE SISTEMA: 
SKAITMENINIO BIOMETRINIO PARAŠO PROGRAMINĖ ĮRANGA,
ĮSKAITANT PALAIKYMO LICENCIJAS

TECHNINĖ SPECIFIKACIJA

1. Numatoma įsigyti programinę įrangą su dokumentų pasirašymo biometriniu parašu paslaugos palaikymo licencijomis 91-ame įrenginyje (planšetiniame kompiuteryje). Biometrinis parašas yra elektroninis parašo metodas, naudojamas dokumentams pasirašyti naudojant specialų įrenginį – planšetę su rašikliu. Šis parašas fiksuoja grafometrinius duomenis, kurie apima parašo greitį, paspaudimo jėgą ir rašiklio judėjimo kampus, (toliau – prekė).
2. Pirkimo objektas nėra skaidomas į pirkimo dalis.

Lentelė: Perkamos prekės techninė specifikacija.  
	Eil. Nr.
	Parametrai

	Reikalaujamos parametrų reikšmės

	
	

	1.1.
	Bendrieji reikalavimai
	

	1.1.1.
	Skaitmenizuotų dokumentų pasirašymo metu turi būti surenkama ir išsaugoma biometrinė parašo informacija pagal ISO/IEC 19794-7:2021 standartą.
	Būtina

	1.1.2.
	Biometrinio parašo surinkimo metu turi būti surenkama šie parašo taškų metaduomenys:
- Laikas koordinatėje
- Judesys X koordinatėje 
- Judesys Y koordinatėje 
- Greitis X koordinatėje 
- Grietis Y koordinatėje 
- Pagreitis X koordinatėje
- Pagreitis Y koordinatėje 
- Paspaudimo stiprumas Niutonais
- Pasvirimo kampas rašymo plokštumai X koordinatėje 
- Pasvirimo kampas rašymo plokštumai Y koordinatėje
- Ar rašiklis liečia pasirašymo plokštumos paviršių 
- Parašo trūkiai (atstumas rašiklio perkėlimo pasirašymo metu)
Duomenys turi būti surenkami ir rašikliui neliečiant pasirašymo plokštumos.
	Būtina

	1.1.3.
	Parašo duomenų surinkimas  turi būti atliekamas taikant gerąsias praktikas, kurios apibrėžtos ISO/IEC 19794-7:2021 Annex B reikalavimuose.
	Būtina

	1.1.4.
	Pasirašyti dokumentai saugomi visą sutarties laikotarpį paslaugos Vykdytojo infrastruktūroje. Dokumentų saugyklai išskiriant 20GB vietos.
	Būtina

	1.1.5.
	Sistemoje turi būti realizuota galimybė administruoti sistemą per WEB sąsają.
	Būtina

	1.2.
	Dokumentų formų kūrimo reikalavimai
	

	1.2.1.
	Turi būti galimybė sukurti parametrizuojamas formas.
	Būtina

	1.2.2.
	Turi būti galimybė valdyti formų versijas. Sistema neturi riboti kuriamų ir saugomų formų versijų skaičiaus.
	Būtina

	1.2.3.
	Turi būti galimybė įkelti .pdf formato dokumentą kaip pagrindą formai.
	Būtina

	1.2.4.
	Turi būti galimybė matyti šabloninio dokumento vaizdą, visus jo puslapius su galimybe priartinti ir atitolinti dokumento atvaizdą.
	Būtina

	1.2.5.
	Turi būti galimybė konstruoti formą jos elementus nutempiant pele iš pateikto sąrašo į aktyvų lauką – .pdf formato dokumentą (drag&drop principu). 
	Būtina

	1.2.6.
	Turi būti galimybė pasirinkti šiuos elementų (laukų) tipus: 
1. Tekstas – laisva teksto formą, galimybė riboti simbolius. 
2. Skaičius – pasirenkant skaičiaus formatą su kableliai, taškais, sveikais skaičiais, tūkstančių atskyrimas tarpu, taškais ar kableliais. 
3. El. paštas – įvedamo el.pašto validavimas, kad jis atitiktų el.pašto formatą. 
4. Telefono numeris – įvedamo telefono numerio formato validavimas (skaičiai arba telefono numeris su + ženklu).
5. Data – galimybė pasirinkti įvairius datos formatus su brūkšneliais, taškais, pasviraisiais brūkšniais. Yra numatyta galimybė pasirinkti datos elementų eiliškumą, pvz.: diena, metai, mėnuo, ar kita. 
6. „Dropdown“ – galimybė nurodyti vieną pasirinkimą iš daugelio. Nurodyti galimas pasirinkti reikšmes.
7. „Radio“ – galimybė nurodyti vieną pažymimąjį langelį iš daugelio. Galimybė nurodyti priskiriamas reikšmes.
8. „Checkbox“ – pažymimas laukas. 
9. Bylos prisegimas – galimybė prisegti failą arba nuotrauką iš planšetinio kompiuterio. Galimybė pasirinkti ar įterpiamas failas yra atvaizduojamas paskutiniame lape arba prisegamas kaip priedas prie dokumento pdf byloje („embedded“). 
Parašas – parašo atvaizdavimo vieta. Papildomai turi būti galimybė kuriant formą iš anksto užpildyti parašo lauką numatytą parašo reikšme pasirinktame šablone.
	Būtina

	1.2.7.
	Turi būti galimybė nustatyti lauko dydį ir vietą formoje naudojantis vizualų redaktorių tempiant pelės žymekliu.
	Būtina

	1.2.8.
	Turi būti galimybė prie formos elemento nustatyti, ar jis yra privalomas pildyti. 
	Būtina

	1.2.9.
	Turi būti galimybė prie formos elemento nustatyti lauko pavadinimą (antraštę), suflerį ir numatytą reikšmę.
	Būtina

	1.2.10.
	Turi būti galimybė pažymėti lauką kaip neredaguojamą.
	Būtina

	1.2.11.
	Turi būti galimybė kurti sąryšiais susietus laukus. Laukus galima susieti šablonų redaktoriuje pagal numatytas taisykles. Taisyklės apima visų laukų tipus (tekstas, skaičius, el. paštas, telefono numeris, data, „Dropdown“ – pasirinkimas iš sąrašo, „Radio“ – pasirinkimas vienas iš daugelio, „Checkbox“ – pažymimas laukas, bylos prisegimas, parašas). Galimybė suformuoti šias taisykles: elementų rodymas, kai kitas elementas yra tuščias, užpildytas ar atitinka konkrečią reikšmę („Radio“, „Dropdown“ laukų tipuose).
	Būtina

	1.2.12.
	Turi būti galimybė formatuoti laukus pasirenkant šrifto stilių. Turi būti numatyti bent 5 populiariausi šriftų tipai (pvz.: Arial, Times New Roman, Calibri, Helvetica, Verdana).
	Būtina

	1.2.13.
	Turi būti galimybė formatuoti laukus pasirenkant dydį.
	Būtina

	1.2.14.
	Turi būti galimybė formatuoti laukus pasirenkant šrifto spalvą interaktyviame spalvų pasirinkimo įrankyje.
	Būtina

	1.2.15.
	Turi būti galimybė formatuoti laukus pasirenkant šrifto stilių: paryškintas („Bold“), kursyvas („Italic“), pabrauktas („Underline“).
	Būtina

	1.2.16.
	Turi būti galimybė formatuoti laukus pasirenkant teksto lygiavimą jame. Turi būti numatyti šie lygiavimo tipai: kairėje, horizontaliai centre, dešinėj, apačioje, vertikaliai centre, viršuje. 
	Būtina

	1.2.17.
	Turi būti galimybė automatiškai įrašyti einamąją datą.
	Būtina

	1.2.18.
	Turi būti galimybė riboti įvedamų simbolių kiekį.
	Būtina

	1.2.19.
	Turi būti galimybė nustatyti duomenų formatus, pvz. datos, skaičiaus.
	Būtina

	1.2.20.
	Turi būti galimybė numatyti automatinį pasirašytų dokumentų el. laiškų siuntimą šablonų kūrimo metu el.pašto elemento nustatymuose be papildomo el.pašto serverio nustatymo. 
	Būtina

	1.2.21.
	Šablonų konstruktoriuje turi būti galimybė vizualiai lygiuoti šablonų elementus tarpusavyje. Turi atsirasti pagalbinės linijos vaizduojančios elementų kraštines horizontaliai, vertikaliai ir centrus. Lygiavimo funkcija turi veikti visiems elementų tipams (tekstas, skaičius, el. paštas, telefono numeris, data, „Dropdown“ – pasirinkimas iš sąrašo, „Radio“ – pasirinkimas vienas iš daugelio, „Checkbox“ – pažymimas laukas, bylos prisegimas, parašas). Lygiavimas turi galioti „Radio“ elemento viduje.
	Būtina

	1.2.22.
	Kiekvienam lauko elementui turi būti nurodyti unikalų sisteminį identifikatorių. 
	Būtina

	1.2.23.
	Turi būti galimybė pakeisti šabloninį PDF dokumentą (jo pagrindą). 
	Būtina

	1.2.24.
	Turi būti galimybė atsisiųsti šabloninį dokumento failą. 
	Būtina

	1.2.25.
	Turi būti galimybė redaguoti iš šablono sukuriamo dokumento pavadinimą pritaikant pavadinimo generavimo taisykles. 
Į pavadinimą turi būti galimybė įtraukti šablono pavadinimą, šablone esančių laukų reikšmes, dokumentų unikalų identifikatorių. 
	Būtina

	1.2.26.
	Šablonų kūrimo metu turi būti galimybė tame pačiame įrenginyje pateikti į dokumento pildymo formos peržiūros režimą, kuriame būtų galima pamatyti kaip dokumentas atrodys planšetiniame kompiuteryje. Peržiūros režime turi būti galimybė pildyti visus suvestus laukus. 
	Būtina

	1.2.27.
	Turi būti galimybė keisti šabloninio dokumento pavadinimą. 
	Būtina

	1.2.28.
	Turi būti galimybė sugrupuoti laukų reikšmes. Pvz.: pildant dokumento formą, turi automatiškai užsipildyti ir kitas laukas tokia pačia reikšme. 
	Būtina

	1.2.29.
	Turi būti galimybė kurti formą jau esančios formos pagrindu. 
	Būtina

	1.2.30.
	Turi būti galimybė ištrinti dokumentų šablonų formas. 
	Būtina

	1.2.31.
	Tiekėjas sukuria 20 vnt. dokumentų šablonų, pagal pirkėjo pateiktus reikalavimus.
	Būtina

	1.3.
	Dokumentų formų pildymo reikalavimai
	

	1.3.1.
	Turi būti galimybė inicijuoti pasirašymą pasiriktame pasirašymo įrenginyje.
	Būtina

	1.3.2.
	Turi būti galimybė inicijuoti pasirašymą administratoriaus įrenginyje, kuriame kuriamos formos. 
	Būtina

	1.3.3.
	Turi būti galimybė pasirašymo iniciavimo metu pasirinkti ar yra reikalingas asistavimo režimas.
	Būtina

	1.3.4.
	Turi būti galimybė inicijuoti asistavimo režimą anksčiau prasidėjusiai pasirašymo sesijai. 
	Būtina

	1.3.5.
	Asistavimo režimo metu, turi būti galimybė pildyti formą veidrodiniu principu – specialisto kompiuteryje ir įrenginyje tuo pačiu metu. Užpildžius duomenis viename įrenginyje, jie turi automatiškai persikelti į kitą įrenginį be uždelsimo. 
	Būtina

	1.3.6.
	Turi būti galimybė įjungti ir išjungti dokumentų formos redagavimą asistavimą. 
	Būtina

	1.3.7.
	Funkcionalumas: esant asistavimo režime, galimybės pasirašyti nėra. Asistentui pasirašymo galimybė ribojama. 
	Būtina

	1.3.8.
	Asistentas turi turėti galimybė savo kompiuteryje perjungti į dokumento peržiūros režimą ir patvirtinti dokumento pildymą. 
	Būtina

	1.3.9.
	Po asistento informacijos pildymo, turi būti galimybė planšetiniame kompiuteryje patikrinti ir redaguoti užpildytą informaciją. 
	Būtina

	1.3.10.
	Turi būti galimybė prisiartinti/atitolinti formos atvaizdavimą.
	Būtina

	1.3.11.
	Turi būti galimybė patikrinti, ar visi formos laukai užpildyti, atvaizduoti pranešimą ir vizualiai parodyti neužpildytus/netinkamai užpildytus laukus.
	Būtina

	1.3.12.
	Pasirašymo lange, turi būti vizualus indikatorius (vedlys) rodantis sekantį neužpildytą lauką. 
	Pageidaujama, bet nebūtina

	1.3.13.
	Turi būti vizualus indikatorius nurodantis formos pildymo progresą. Kiek privalomų laukų yra užpildyta, kiek dar liko neužpildyta.
	Būtina

	1.3.14.
	Turi būti galimybė bet kuriam pasirašymo proceso etape nutraukti pasirašymo sesiją.
	Būtina

	1.3.15.
	Turi būti galimybė bet kuriame pasirašymo proceso etape grįžti į prieš tai buvusį žingsnį.
	Būtina

	1.3.16.
	Turi būti neribojamas parašo duomenų surinkimo kartų kiekis su galimybe atšaukti/išvalyti/išsaugoti parašo vaizdą.
	Būtina

	1.3.17.
	Turi būti galimybė peržiūrėti užpildytą formą su duomenimis ir skaitmenizuotu parašu prieš patvirtinant galutinį pasirašytą dokumentą.
	Būtina

	1.3.18.
	Pasirašymo metu dokumente turi būti suformuojamas vizualus parašas su data ir laiku, kada jis buvo atliktas. 
	Būtina

	1.3.19.
	Turi būti galimybė matyti inicijuotas pasirašymo sesijas. Turi būti fiksuojama ir atvaizduojama ši informacija:
· Sesijos būsena: įvykdyta, atšaukta, klaidinga
· Sesijos pradžios ir pabaigos data 
· Įrenginys kuriame vykdoma pasirašymo sesija 
· Pasirašymo sesijos šabloninio dokumento pavadinimas 
Detalus sesijų žurnalas, kuriame fiksuojami sesijos įvykiai, datos, laikai. Galimi įvykiai: sesijos iniciavimas planšetiniame kompiuteryje, sėkmingas pasirašymo veiksmas, sesijos atšaukimas, dokumento atsisiuntimas. 
	Būtina

	1.3.20.
	Turi būti galimybė atsisiųsti pasirašytą dokumentą, jo priedus.
	Būtina

	1.4.
	Pasirašymo įrenginių reikalavimai
	

	1.4.1.
	Turi būti galimybė užregistruoti turimus įrenginius (planšetinius kompiuterius), nurodant jų pavadinimus ir prisijungimo duomenis.
	Būtina

	1.4.2.
	Turi būti galimybė matyti, ar įrenginys yra prijungtas ir pasiekiamas.
	Būtina

	1.4.3.
	Turi būti galimybė naikinti nenaudojamų įrenginių registraciją.
	Būtina

	1.4.4.
	Įrenginio prisijungimo sesija turi būti neapribota laiko parametrais. Įrenginys turi turėti galimybę atjungimui rankiniu būdu.
	Būtina

	1.4.5.
	Įrenginys turi turėti laukimo langą, kuriame rodoma užsklanda.
	Būtina

	1.4.6.
	Turi būti galimybė įkelti/pasirinkti įrenginio ekrano užsklandos logotipą, foną. 
	Nebūtina 

	1.4.7.
	Turi būti galimybė peržiūrėti personalizuojamos ekrano užsklando atvaizdą, kaip jis bus atvaizduojamas įrenginyje. Turi būti galimybė pasirinkti skirtingus ekrano dydžius. 
	Būtina

	1.4.8.
	Turi būti galimybė rodyti numatytų šablonų sąrašą įrenginio laukimo lange. 
	Būtina

	1.4.9.
	Turi būti galimybė redaguoti įrenginio lango šablonų sąrašą interaktyviu „drag&drop“ principu. 
	Būtina

	1.4.10.
	Laukimo lange turi būti vizualus elementas nurodantis, kad yra daugiau šablonų nei jie telpa ekrane. 
	Būtina

	1.4.11.
	Turi būti kontroliuojama, ar tuo pat metu yra prijungtas tik vienas įrenginys, kad pasirašymas nebūtų inicijuojamas keliuose įrenginiuose tuo pat metu.
	Būtina

	1.4.12.
	Turi būti galimybė pasirinktą dokumento formą išsiųsti į pasirinktą įrenginį.
	Būtina

	1.4.13.
	Turi būti galimybė pasirinktą dokumento formą siųsti pasirašymui į tą patį įrenginį, iš kurio vyksta inicijavimas.
	Būtina

	1.4.14.
	Turi būti galimybė pasirašymui naudoti specialų rašiklį, kuris leidžia surinkti pasirašančio asmens biometrinę parašo informaciją pagal standartą ISO/IEC 19794-7:2021.
	Būtina

	1.4.15.
	Turi būti galimybė įrenginį naudoti horizontaliai ir vertikaliai. Naudotojo sąsaja turi būti sukurta prisitaikanti naudojamo įrenginio ekrano dydžio.
	Būtina

	1.4.16.
	Turi būti galimybė įrenginiu priskirti prisijungimo vardą, slaptažodį, pastabas. 
	Būtina

	1.5.
	Informacijos saugos reikalavimai
	

	1.5.1.
	Komunikacija tarp atskirų sistemos komponentų ir išorinių sistemų atliekama naudojant apsaugota ir šifruotą komunikacijos kanalą. 
	Būtina

	1.5.2.
	Turi būti galimybė pasirinkti skirtingo parašų saugumo lygius. Pasirašymas pele, lietimu, grafiniu pieštuku. Šiuos parametrus turi galėti redaguoti tik administratorius.
	Būtina

	1.5.3.
	Turi būti galimybė sukurti prisijungimus įvairiems naudotojams priskiriant jiems roles: administratorius, tvarkytojas, skaitytojas. 
	Būtina

	1.5.4.
	Išorinės integruojamos sistemos autentifikuojamos pagal unikalų suteiktą prieigos raktą, kuris turi būti sugeneruojamas administratoriaus aplinkoje. Esant poreikiui jis gali būti pergeneruojamas nauju. 
	Būtina

	1.5.5.
	Parašo biometriniai duomenys turi būti šifruojami ne žemesniu nei 128-bit saugumo lygiu, atitikti aktualias ENISA arba NIST raktų ilgumo ir saugumo rekomendacijas.
	Būtina

	1.5.6.
	Šifravimo raktai turi būti saugomi specialioje raktų saugojimo infrastruktūroje ne žemesniame negu FIPS 140-2 Level 1 saugumo lygyje.
	Būtina

	1.5.7.
	Teisinių ginčų atveju, paslaugos Tiekėjas bendradarbiaudamas su Pirkėju, neatlygintai turi atšifruoti parašo duomenis.
	Būtina

	1.5.8.
	Sistemoje turi būti užtikrinama, kad Užsakovo duomenys (data at rest), jų perdavimas (data in transit) yra šifruojami, parenkant naujausias NIST, EISA ar BSI organizacijų rekomendacijas atitinkančius šifravimo algoritmus, šifravimo raktų ilgius.
	Būtina

	1.5.9.
	Paslaugų teikėjas privalo užtikrinti, kad visą Sistemos veikimui reikalinga aparatinė ir programinė įranga, įskaitant palaikymo licencijas, programinį kodą, saugos (šifravimo) raktus ir kt., yra valdoma ir kontroliuojama, užtikrinant, kad Sistemos kūrimui, palaikymui ir vystymui būtų naudojama tik leistina ir licencijuota aparatinė ir programinė įranga.
	Būtina

	1.5.10.
	Jei to reikia Sistemos veikimui, kūrimui ir palaikymui, Paslaugų teikėjas ir (arba) kitos Šalys, veikiantys kaip duomenų tvarkytojai ir tvarkantys Užsakovo asmens duomenis, turi įgyvendinti technines ir organizacines priemones, kad apsaugotų Užsakovo duomenis pagal BDAR reikalavimus, užtikrinant, be kita ko, atitikimą pritaikytosios duomenų apsaugos (data protection by design) ir standartizuotosios duomenų apsaugos (data protection by default) (BDAR 25 str.) įskaitant, bet neapsiribojant saugojimo terminų nustatymą, asmens duomenų 
anonimizavimą ar trynimą automatizuotomis priemonėmis.
	Būtina

	1.5.11.
	Paslaugų tiekėjui teikiant paslaugas turi būti įgyvendintos organizacinės ir techninės saugumo valdymo priemonės, atitinkančios ISO27000 šeimos arba lygiaverčių standartų reikalavimus.
	Būtina

	1.5.12.
	Visų užpildytų ir pasirašytų dokumentu autentiškumas turi būti užtikrinamas pasirašant juos skaitmeniniu spaudu paženklintu kvalifikuota laiko žyma. 
	Būtina

	1.5.13.
	Turi būti naudojama bent viena rezervinė kvalifikuotų laiko žymų tarnyba, kuri užtikrintų nepertraukiamą paslaugos tiekimą. 
	Nebūtina

	1.5.14.
	Pagrindinės kvalifikuotos laiko žymos tarnybos sertifikatas turi galioti ne trumpiau nei 6 metus. 
	Būtina

	1.5.15.
	Spaudo sertifikatas saugomas tiekėjo valdomoje infrastruktūroje ne žemesniame negu FIPS 140-2 Level 1 saugumo lygyje visą sutarties laikotarpį.
	Būtina

	1.5.16
	Sistemos kūrimui ir vystymui turi būti taikomi griežti programinės įrangos kūrimo gyvavimo ciklo (SDLC) metodai. SDLC metodai apima geriausią praktiką ir standartinius reikalavimus saugiam programinės įrangos (kodo) kūrimui ir nuolatiniam tikrinimui, įskaitant pažeidžiamumo vertinimus ir testavimą nepalankiausiomis sąlygomis. 
	Būtina

	1.5.17.
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