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Pirkimo paraiškos
1 priedas 
 INFORMACINĖS SAUGOS ĮGALIOTINIO PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

1. SĄVOKOS IR SUTRUMPINIMAI
1.1. Paslaugų gavėjas – Žuvininkystės tarnyba prie Lietuvos Respublikos žemės ūkio ministerijos
[bookmark: _Hlk69200619]1.2. Paslaugų teikėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir (ar) jų padalinys įskaitant ūkio subjektus, kurių pajėgumais remiamasi, Subteikėjus, darbuotojus ir kitus teisėtais pagrindais Paslaugų teikimui pasitelktus asmenis.
1.3. Sutartis – Sutartis, sudaroma tarp Paslaugų teikėjo ir Paslaugų gavėjo dėl Pirkimo objekto.
[bookmark: _Hlk75526393]1.4. Techninė specifikacija arba TS – dokumentas, kuriame apibūdintas pirkimo objektas.
1.5. Priėmimo-perdavimo aktas arba Aktas - perdavimo–priėmimo aktas arba kitas lygiavertis dokumentas, pasirašomas abiejų Sutarties Šalių, kuriame detaliai (tiksliai nurodant kiekius, apimtis, objektus ir kitą reikšmingą informaciją) nurodomos Paslaugų teikėjo faktiškai Paslaugų gavėjui suteiktos Paslaugos, atitinkančios Techninės specifikacijos nuostatas. 
1.6. Užsakymas - Sutarties pagrindu Paslaugų teikėjui tekstiniu pranešimu, elektroniniu paštu ir (ar) per Paslaugų gavėjo nurodytą informacinę sistemą teikiamas rašytinis dokumentas, kuriame nurodomi Paslaugų kiekiai, suteikimo adresai ir terminas.
2. [bookmark: _Hlk75526437]PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS
2.1. Informacinių sistemų Informacinės Saugos įgaliotinio funkcijų (angl. – CISO) vykdymo ir konsultavimo informacijos saugos tema paslaugos (toliau - Paslaugos).
2.2. Pirkimo objektas nėra skaidomas į pirkimo objekto dalis.
[bookmark: _Hlk75526451]2.3. Kiekiai/Apimtys: Perkamas Paslaugų kiekis yra preliminarus.
2.4 Pirkimo objekto Paslaugos turi būti teikiamas pagal Paslaugų gavėjo pateiktus užsakymus dėl konkrečios užduoties atlikimo.
2.5. Perkamas paslaugų kiekis yra preliminarus. Tikslios paslaugų apimtys priklausys nuo paslaugų poreikio, tačiau maksimaliai per 24 mėn. paslaugų teikimo laikotarpį bus įsigyjama ne daugiau kaip už lentelėje nurodytą maksimalią pirkimo objektui skirtą lėšų sumą. Paslaugų gavėjas Paslaugas įsigys pagal faktinį savo poreikį, suderintus Paslaugų užsakymus ir terminus. Paslaugų gavėjas neįsipareigoja įsigyti visų, žemiau pateiktoje lentelėje nurodytų preliminarių, 24 (dvidešimt keturių) mėnesių, Paslaugų apimčių.
2.6. Paslaugų teikimo terminas gali būti pratęsiamas 1 kartą 12 mėn., bet bendras su pratęsimu Paslaugų teikimo terminas ne ilgesnis kaip 24 mėn.
	Pirkimo objekto pavadinimas
	Mato vnt.
	Preliminarios 24 mėn. apimtys*
	Maksimali skirta lėšų suma

	Informacinės saugos įgaliotinio paslaugos
	Val.
	500
	40 000,00 EUR su PVM


* Perkančioji organizacija sutarties vykdymo metu neįsipareigoja įsigyti visos nurodytos 24
mėn. preliminarios paslaugų apimties. Šias paslaugas Perkančioji organizacija įsigys pagal faktinį
savo poreikį ir suderintą paslaugų užsakymą bei terminus, nurodyta preliminari 24 mėn. paslaugų
apimtis gali kisti (didėti/mažėti) pradinės sutarties vertės ribose 40 000,00 Eur (keturiasdešimt tūkstančių eurų, 0 ct.) su PVM.
3. REIKALAVIMAI PIRKIMO OBJEKTUI
3.1. Informacinės saugos įgaliotinio paslaugas sudaro:
3.1.1. Saugos nuostatų, saugos politiką įgyvendinančių dokumentų, kibernetinio saugumo reikalavimus įgyvendinančių dokumentų projektų rengimas;
3.1.2. Pasiūlymų ir rekomendacijų teikimas Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos naudojamų informacinių sistemų valdytojui dėl:
3.1.2.1. Saugos nuostatų, saugos politiką įgyvendinančių dokumentų, kibernetinio saugumo reikalavimus įgyvendinančių dokumentų priėmimo, keitimo ar panaikinimo;
3.1.2.2. Informacinių technologijų saugos reikalavimų, kibernetinio saugumo reikalavimų atitikties vertinimo atlikimo;
3.1.2.3. Administratorių skyrimo ir reikalavimų jiems nustatymo;
3.1.2.4. Organizacinių ir techninių priemonių, skirtų Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos kibernetinio saugumo užtikrinimo ir kontrolės, diegimo.
3.1.3. Elektroninės informacijos saugos incidentų ir kibernetinių incidentų tyrimo koordinavimas;
3.1.4. Kasmetinių ir, prireikus, neeilinių rizikos vertinimų organizavimas;
3.1.5. Rizikos vertinimo ataskaitų (išskyrus tuos atvejus, kai rizikos vertinimą pavesta atlikti trečiai šaliai), rengimas;
3.1.6. Administratoriams privalomų vykdyti nurodymų ir pavedimų teikimas dėl elektroninės informacijos saugos ir kibernetinio saugumo reikalavimų įgyvendinimo;
3.1.7. Ne mažiau kaip 2 mokymų per kalendorinius metus inicijavimas darbuotojams (ar darbuotojų grupėms) informacijos saugumo klausimais, darbuotojų supažindinimas su informacijos saugos reikalavimais;
3.1.8. Atsakomybė už saugos politikos organizavimą;
3.1.9. Atsakomybė už Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos saugos reikalavimų atitiktį Lietuvos Respublikos teisės aktams;
3.1.10. Kitų saugos politikos įgyvendinimo dokumentuose ir kituose teisės aktuose, reglamentuojančiuose Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos duomenų tvarkymo teisėtumą ir saugos valdymą, priskirtų funkcijų valdymas;
3.1.11. Saugos įgaliotinis, kaip kibernetinio saugumo vadovas, papildomai vykdo šias funkcijas:
3.1.11.1. Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos kibernetinio saugumo stebėsenos, kontrolės ir užtikrinimo vykdymas;
3.1.11.2. Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos kibernetinio saugumo būklės analizės, kylančių grėsmių, rizikų ir pažeidžiamų vietų vertinimo vykdymas;
3.1.11.3.  Pranešimų apie Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos patirtus kibernetinius incidentus pranešimas Nacionaliniam kibernetinio saugumo centrui;
3.1.11.4.  Kibernetinio incidento vertinimo pateikimas Nacionaliniam kibernetinio saugumo centrui;
3.1.11.5.  Informacijos apie didelės ir vidutinės reikšmės kibernetinio incidento sustabdymą ir pašalinimą pateikimas  Nacionaliniam kibernetinio saugumo centrui;
3.1.11.6.  Kibernetinių incidentų imitavimo pratybų organizavimas.
3.1.12. Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos rizikos įvertinimo ataskaitos rengimas ir jos teikimas, jei rizikos įvertinimą atlieka Saugos įgaliotinis;
3.1.13. Ne rečiau kaip vieną kartą per 2 metus organizuojamas informacinių technologijų saugos atitikties vertinimas, kurio metu:
3.1.13.1. Įvertinama, ar visi elektroninės informacijos saugos dokumentai atitinka realią informacijos saugos situaciją;
3.1.13.2. Inventorizuojama techninė ir programinė įranga;
3.1.13.3. Patikrinamos atsitiktinai parinktos Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos naudotojų kompiuterizuotos darbo vietos;
3.1.13.4. Patikrinamos visuose tarnybinėse stotyse įdiegtos programos ir jų sąranga;
3.1.13.5. Įvertinamas pasirengimas užtikrinti Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos veiklos tęstinumą įvykus elektroninės informacijos saugos incidentui.
3.1.14. Informacinių technologijų saugos atitikties vertinimo atlikimas, ataskaitos rengimas ir teikimas;
3.1.15. Prireikus ir atsižvelgiant į informacinių technologijų saugos atitikties vertinimo ataskaitą, pastebėtų trūkumų šalinimo plano rengimas;
3.1.16. Elektroninės informacijos saugos, kibernetinio saugumo užtikrinimo principų išmanymas, vadovaudamasis Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos saugos dokumentų, standartų ar kitų Lietuvos Respublikos ir Europos Sąjungos teisės aktų nuostatomis, būti susipažinus su esminiais Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos duomenų saugos reikalavimais, atitinkamos kvalifikacijos turėjimas įgyvendinti saugos politiką;
3.1.17. Periodiškas, bet ne retesnis kaip kartą per dvejus metus, mokymų naudotojams organizavimas elektroninės informacijos saugos, kibernetinio saugumo klausimais, įvairiais būdais primenant apie saugumo problemas (pvz. pranešimai elektroninių paštu ar pan.);
3.1.18. Naudotojų supažindinimo su Saugos nuostatais, saugos politiką įgyvendinančiais dokumentais ir kitais teisės aktais, reglamentuojančiais duomenų saugą, taip pat informavimo apie atsakomybę už šiuose dokumentuose nustatytų reikalavimų nesilaikymą kontroliavimas;
3.1.19. Ne rečiau kaip kartą per metus vykdomas patikrinimas, ar visi naudotojai yra susipažinę su Saugos nuostatais, Saugos politiką įgyvendinančiais dokumentais ir kitais teisės aktais, kuriais vadovaujamasi tvarkant elektroninę informaciją. Nustačius naudotojus, kurie nėra susipažinę su teisės aktais, apie tai pranešimas naudotojų tiesioginiams vadovams, o naudotojams sukuriamas nurodymas nedelsiant susipažinti su teisės aktais Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos dokumentų valdymo sistemos modulyje;
3.1.20. Darbuotojų, turinčių teisę įeiti į tarnybinių stočių ir tinklo perdavimo įrangos patalpas, sąrašo peržiūrėjimas ne rečiau kaip viena kartą per metus;
3.1.21. Atkūrimo iš atsarginių kopijų inicijavimas ne rečiau kaip du kartus per metus;
3.1.22. Elektroninės informacijos saugos incidento valdymo procedūrų inicijavimas, gavus pranešimą apie neteisėtus veiksmus su Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos tvarkomais duomenimis;
3.1.23. Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos funkcionalumo, programinės ir techninės įrangos keitimo ir atnaujinimo tvirtinimas, atstatomųjų / grįžtamųjų procedūrų numatymas nesėkmingų keitimų atveju;
3.1.24. Nešiojamųjų kompiuterių naudojimo ne Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos patalpose naudotojų autorizavimas;
3.1.25. Paslaugų teikėjų prisijungimo prie Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos saugos, šifruojamo nuotolinio prisijungimo būdo patvirtinimas;
3.1.26. Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos veiklos tęstinumo valdymo plano įgyvendinimo organizavimas ir kontrolė;
3.1.27. Žuvininkystės tarnybos prie Lietuvos Respublikos žemės ūkio ministerijos veiklos tęstinumo valdymo plano veiksmingumo paskutinio ir kito planuojamo išbandymo būdo ir datos nurodymas veiklos tęstinumo valdymo plano veiksmingumo išbandymų registravimo žurnale;
3.1.28. Veiklos tęstinumo valdymo plano veiksmingumo išbandymo ataskaitos parengimas, jo pateikimas.
4. Bendrieji reikalavimai paslaugoms
4.1. Paslaugos privalo būti teikiamos vadovaujantis šia Technine specifikacija ir šiais dokumentais:
4.1.1. Lietuvos Respublikos teisės aktais, reglamentuojantys Saugos įgaliotinio funkcijas, elektroninės informacijos saugą, kibernetinį saugumą. Paslaugų gavėjo saugos politikos įgyvendinimo dokumentais ir kitais teisės aktais, reglamentuojančiais informacinių sistemų duomenų tvarkymo teisėtumą ir saugos valdymą;
4.1.2. Lietuvos Respublikos teisės aktai.
4.2. Bendrieji paslaugų vykdymo reikalavimai:
4.2.1. Paslaugos bus teikiamos pagal iš anksto Paslaugų gavėjo parengtą ir su Paslaugų teikėju suderinta grafiką, bei atskirus Paslaugų gavėjo pateiktus užsakymus, taip pat konsultuojant Paslaugų gavėja telefonų;
4.2.2. Paslaugų tiekėjo Sutarčiai vykdyti pasitelkti specialistai viso Sutarties galiojimo metu turi užtikrinti konsultacijas telefonu, el. Paštu, Microsoft Teams darbo dienomis, taip pat kitų Paslaugų teikimą Paslaugų gavėjo darbo metu. Paslaugoms suteikti skirtas laikas tokiu atveju bus skaičiuojamas pagal suteiktų konsultacijų trukmę;
4.2.3. Paslaugų tiekėjas turi užtikrinti galimybę nuolat ir trumpiausiais terminais atlikti pavestas užduotis – tai reiškia, kad jis bet kuriuo metu galės skirti kompetetingą/us specialistą/us;
4.2.4. Esant poreikiui ir suderinus su Paslaugų teikėju, Paslaugas Paslaugų teikėjas turi teikti pagal Paslaugų gavėjo pateiktą konkrečia užduotį Paslaugų gavėjo patalpose J. Janonio g. 24, Klaipėdoje, Paslaugų gavėjas suteiks darbo vietą ir priemonės Paslaugų teikėjui. Kitais atvejais Paslaugas Paslaugų teikėjas gali teikti iš savo pasirinktos darbo vietos užtikrinant, kad nebus komunikacijos sutrikimų;
4.2.5. Paslaugų gavėjas užduotis teiks lietuvių kalba, posėdžiai, pasitarimai, darbų aptarimai vyks lietuvių kalba;
4.2.6. Paslaugų teikėjas turės užtikrinti Paslaugų teikimo, susirašinėjimo el. paštu bei dokumentacijos pateikimą lietuvių kalba.
5. Reikalavimai paslaugų užsakymui, teikiamoms paslaugoms
5.1. Paslaugų teikimo užsakymo tvarka:
5.1.1. Paslaugos gavėjas nurodo asmenį ar asmenis, kuriems bus priskiriamos užduotys;
5.1.2. Užsakymai vykdomi elektroniniu paštu arba Paslaugų teikėjo turimoje užduočių valdymo sistemoje;
5.1.3. Paslaugų gavėjas užregistruoja poreikį užduoties principu (elektroniniu paštu arba Paslaugų teikėjo turimoje užduočių valdymo sistemoje);
5.1.4. Paslaugų teikėjas gavus užduotį, objektyviai įvertina užsakymo apimtį per nurodytą laiką ir nurodo:
5.1.4.1. Reakcijos laikai:
5.1.4.1.1. Aukštas – užsakymai įgyvendinami prioritetine tvarka, jiems taikomi ypatingai aukšti reikalavimai, Reakcijos laikas ne ilgiau nei 4 darbo valandos.
5.1.4.1.2. Vidutinis – užsakymai, kurie paprastai nėra priskiriami prie neatidėliotinų užduočių, reakcijos laikas ne ilgiau nei 1 d. d.
5.1.4.1.3. Žemas – užsakymai, kuriais numatoma atlikti kitas, mažesnės svarbos užduotis, Reakcijos laikas ne ilgiau nei 3 d. d.
5.1.4.1.4. Vykdymo trukmę valandomis pagal pateiktą užsakymą;
5.1.4.1.5. Paslaugos įvykdymo terminą;
5.1.4.1.6. Paslaugų teikėjas Paslaugų suteikimo aktus (toliau – Aktai) pateikia tik tinkamai suteikus paslaugas ir Paslaugų gavėjo atstovui patvirtinus, kad užduotis atlikta;
5.1.4.1.7. Paslaugas Paslaugų gavėjas įsigys pagal faktinį poreikį, pateikdamas užsakymą bei taikydamas Sutartyje nustatytą 1 valandos įkainį.

6. [bookmark: _Hlk40957178][bookmark: _Hlk75526604]PASLAUGŲ TEIKIMO VIETA, TERMINAI IR TVARKA
6.1. Paslaugų teikimo vieta:
6.1.1. Paslaugų teikėjas Paslaugas suteikia naudodamas Paslaugų gavėjo IT infrastruktūrą.
6.1.2. Šalims raštu susitarus, Paslaugų teikėjui gali būti suteiktos nuotolinio prisijungimo prie Paslaugų gavėjo Sistemos (gamybinės ir testinės aplinkų) galimybės, Sistemos darbo stebėjimui, valdymui, pakeitimų įkėlimui į Sistemos testinę aplinką
6.2. Paslaugų teikimo terminas ir vykdymo tvarka:
6.2.1. Priežiūros, konsultavimo paslaugos teikiamos 12 mėn. nuo Sutarties įsigaliojimo dienos, su galimybe sutartį pratęsti 1 kartą 12 mėn. Maksimalus sutarties galiojimo terminas 24 mėn. 
6.2.2. Sistemos Vystymo paslaugos bus užsakomos pagal Paslaugų gavėjo poreikį, Paslaugų gavėjui teikiant atskirus Užsakymus sutarties galiojimo laikotarpiu Techninėje specifikacijoje nurodyta tvarka ir terminais.
6.2.3. Užsakymai Paslaugų tiekėjui bus teikiami ir tvirtinami elektroniniu paštu.
7. PASLAUGŲ GAVĖJO IR PASLAUGŲ TEIKĖJO ĮSIPAREIGOJIMAI
7.1. Paslaugų gavėjo įsipareigojimai:
7.1.1. Bendradarbiauti su Paslaugų teikėju, teikiant reikalingą informaciją Užsakymų ir (ar) Sutarties vykdymo metu.
7.1.2. Priimti iš Paslaugų teikėjo jo kokybiškai suteiktas Paslaugas, atitinkančių teisės aktų ir Užsakyme ir (ar) Sutartyje numatytų Paslaugų reikalavimus, ir tinkamai bei laiku atsiskaityti su Paslaugų teikėju Sutartyje numatytomis  sąlygomis.
7.1.3. Už kokybiškai suteiktas paslaugas Paslaugų gavėjas atsiskaito per 30 (trisdešimt) kalendorinių dienų nuo sąskaitos išrašymo ir pateikimo „E.sąskaita“ informacinėje sistemoje.
7.2. Paslaugų teikėjo įsipareigojimai:
7.2.1. Teikti Paslaugas profesionaliai, kokybiškai ir laiku, vadovaujantis Užsakyme (-uose), Sutartyje nustatyta tvarka, Lietuvos Respublikoje galiojančiais įstatymais ir kitais teisės aktais reglamentuojančiais Paslaugų teikimą.





