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[bookmark: _Hlk124164484][bookmark: _Hlk204758815]PRIEIGOS KONTROLĖS IR ADMINISTRAVIMO PROGRAMINĖS ĮRANGOS TECHNINĖ SPECIFIKACIJA
1. Bendra informacija
1.1. Valstybės duomenų agentūra (toliau – Perkančioji organizacija) numato įsigyti privilegijuotos prieigos kontrolės ir administravimo PAM (angl. Privileged Access Management) programinės įrangos licencijas (toliau – licencijos, programinė įranga, prekės).
1.2. Pirkimo objektui apibūdinti nurodyti konkretūs techniniai parametrai, technologijos, procesai, gamintojai ar prekės ženklai, standartai, tipai yra tik informacinio pobūdžio. Tiekėjas gali siūlyti ir lygiaverčius produktus, tačiau siūlomų lygiaverčių produktų parametrai negali būti prastesni nei reikalaujami. Siūlomų „lygiaverčių“ prekių lygiavertiškumą turi įrodyti tiekėjas. Jeigu tiekėjas siūlo įsigyti lygiavertę programinę įrangą, jis įsipareigoja už siūlomą įsigijimo kainą suteikti siūlomos lygiavertės programinės įrangos diegimo, apmokymo naudotis lygiaverte programine įranga paslaugas.
1.3. Tiekėjas turi būti siūlomos programinės įrangos gamintojo autorizuotas atstovas (jeigu tiekėjas pats nėra siūlomų prekių gamintojas) ir turi turėti teisę parduoti siūlomą programinę įrangą arba turi sutartį su įmone, kuri turi gamintojo suteiktas teises parduoti siūlomą programinę įrangą. Kartu su pasiūlymu turi būti pateiktos programinės įrangos gamintojo pažymos, patvirtinančios, kad įrangos tiekėjas yra siūlomos programinės įrangos gamintojo autorizuotas atstovas, įgaliotas pateikti (parduoti) siūlomą programinę įrangą arba yra sudaręs sutartį su tokiu atstovu, turinčiu išvardintas teises (turi būti pateikta skaitmeninė kopija).
1.4. [bookmark: _Hlk204764306][bookmark: _Hlk204764315]Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kituose pirkimo dokumentuose nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, sertifikatai, standartai, protokolai, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
1.5. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje ar kituose pirkimo dokumentuose nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“.
1.6. Pristatymo ir įdiegimo vieta yra Valstybės duomenų agentūra, Gedimino pr. 29, LT-01500 Vilnius.
2. Techniniai reikalavimai
[bookmark: _heading=h.gjdgxs]

	Eil. Nr.
	Parametras
	Minimali reikšmė
	
Siūloma reikšmė
(pildo tiekėjas)

	


	1. 
	Programinės įrangos tipas
	Specializuota privilegijuotos prieigos kontrolės ir administravimo PAM (angl. Privileged Access Management) programinė įranga su integruota slaptažodžių spinta ir nuotoliniu slaptažodžių valdymu, skirta apsaugoti, valdyti ir stebėti prieigą prie svarbiausių Perkančiosios organizacijos informacinių sistemų, kurias naudoja vartotojai su aukštesnėmis teisėmis. Programinės įrangos paketas turi būti valdomas iš vienos administravimo konsolės. Visi moduliai ir funkcijos turi būti pagaminti to paties gamintojo.
	Įrašyti
	

	2. 
	Programinės įrangos gamintojas
	Turi būti nurodytas.
	Įrašyti
	

	3. 
	Programinės įrangos kodas, pavadinimas ir versija
	Turi būti nurodyti.
	Įrašyti
	

	4. 
	Veikimo kokybės reikalavimai
	Programinės įrangos gamintojas turi turėti atitikimo ISO 27001 standartui sertifikatą, tai pat turėti patvirtintas saugaus programinės įrangos kūrimo taisykles ar lygiavertį dokumentą
	Įrašyti
	

	5. 
	Sprendimo licencijavimas
	Turi būti pateiktas 12 mėn. prenumeratos tipo (angl. subscription) sprendimas su ne mažiau kaip 12 mėn. gamintojo teikiamu techniniu palaikymu.
	Įrašyti
	

	6. 
	Sprendimo licencijuotų naudotojų kiekis
	Ne mažiau 15 naudotojų
	Įrašyti
	

	7. 
	Aparatiniai ir programiniai resursai
	Jei siūlomas ne įrenginių (angl. appliance) tipo sprendimas, Perkančioji organizacija pateiks reikalingų techninių parametrų virtualias mašinas.
Jeigu siūlomo sprendimo veikimui naudojama Windows operacinė sistema ar Microsoft Remote Desktop Services tarnyba, Perkančioji organizacija pateiks reikalingas Microsoft Windows Server ir Microsoft RDS CAL licencijas.
Jeigu siūlomo sprendimo veikimui naudojama kita programinė įranga, Tiekėjas turi ją nurodyti pasiūlyme ir pateikti kurtu su diegiamu sprendimu.
	Įrašyti
	

	8. 
	Architektūra
	Sprendimas turi būti paremtas debesijos paslauga. Papildomi sprendimo komponentai gali būti diegiami Perkančiosios organizacijos infrastruktūroje.
Sprendimo nuotoliniu būdu valdomoje įrangoje ar sistemose, slaptažodžių valdymui neturi būti diegiami agentai.
	Įrašyti
	

	9. 
	Saugomų objektų ir kredencialų kiekis slaptažodžių spintoje
	Neribojamas
	Įrašyti
	

	10. 
	Sprendimo slaptažodžių spintos objektų (serverių, darbo vietų, tinklo, saugumo ir kitos nuotoliniu būdu valdomos įrangos) kiekis 
	Neribojamas
	Įrašyti
	

	11. 
	Administravimo sąsajos
	Turi būti web grafinė naudotojo sąsaja valdoma interneto naršyklės pagalba.
Web grafinė naudotojo sąsaja turi būti pasiekiama HTTPS protokolu.
Turi būti laisvai modifikuojami (angl. custom) darbalaukiai.
Turi būti paskutinių naudotų kredencialų atvaizdavimas vienoje vietoje.
Turi leisti reikalingus kredencialus pažymėti kaip mėgstamus ir juos atvaizduoti vienoje vietoje.
Turi būti SSH nuotolinio administravimo terminalinė sąsaja.
Turi leisti nustatyti IP adresų sąrašus, iš kurių leistini prisijungimai sprendimo administravimui.
Turi būti mobili programėlė administravimui iš išmanaus įrenginio.
	Įrašyti
	

	12. 
	Slaptažodžių spinta
	Turi leisti saugoti šią jautrią informaciją:
· slaptažodžiai;
· SSH privataus/viešo rakto poros;
· sertifikatai su privačiais raktai;
· API raktai;
· PIN kodai;
· bylos;
· programinės įrangos licencijų raktai.
Kiekvienas slaptažodis turi būti šifruotas individualiu šifravimo raktu.
Turi būti realizuotas slaptažodžio maskavimas (nerodymas).
Slaptažodžio rodymas/nerodymas turi būti laisvai konfigūruojamas.
Turi būti galimybė nustatyti ir kontroliuoti slaptažodžio istorijos įrašų kiekį.
Turi būti funkcionalumas, leidžiantis pasižiūrėti, kokie slaptažodžiai buvo naudoti praeityje (ne mažiau 10 paskutinių).
Turi leisti reikalauti įrašyti komentarą, kodėl peržiūrimas slaptažodis ar prašoma suteikti privilegijuotą prieigą.
Turi parodyti slaptažodį atviru tekstu ten kur nėra galimybės automatizuoti privilegijuotą prisijungimą.
	Įrašyti
	

	13. 
	Slaptažodžių politikos
	Sprendimas turi leisti kurti laisvai modifikuojamas (angl. custom) slaptažodžių politikas.
Sprendimas turi leisti taikyti skirtingas slaptažodžių politikas privilegijuotų paskyrų slaptažodžiams.
Sprendimas turi generuoti atsitiktinius slaptažodžius atitinkančius nustatytą politiką.
Sprendimas turi pasirinktinai leisti kontroliuoti/nekontroliuoti slaptažodžio politiką jo išsaugojimo, keitimo slaptažodžių spintoje metu.
Sprendimas turi pasirinktinai leisti kontroliuoti/nekontroliuoti slaptažodžių politiką, slaptažodžio keitimo nuotoliniu būdu metu.
	Įrašyti
	

	14. 
	Privilegijuotų sesijų paleidikliai
	Turi leisti inicijuoti RDP ir SSH privilegijuotas sesijas į sprendimo valdomas sistemas, neatskleidžiant tikrųjų sistemos kredencialų.
Turi būti gamintojo paruošti privilegijuotų sesijų paleidikliai.
Turi leisti kurti laisvai modifikuojamus (angl. custom) sesijų paleidiklius ir įrašyti jų naudojimo vaizdo įrašą, kai sesija užmezgama ne per įgaliotąjį serverį (angl. proxy/jumphost).
Turi leisti kurti paleidiklius iš Windows proceso.
Turi leisti kurti paleidiklius iš kelių Windows procesų.
Paleidikliai turi veikti naudotojo kompiuteryje (ne web serveryje).
Turi būti įskiepis į interneto naršyklę web aplikacijų formų kredencialų automatiniam užpildymui arba lygiavertis funkcionalumas.
	Įrašyti
	

	15. 
	Paskyrų aptikimo automatizuoti skanavimai
	Turi skanuoti ir automatizuotai aptikti šių tipų paskyras:
· Windows lokalias;
· Unix/Linux lokalias;
· Active Directory;
· VMware ESXi lokalias;
· Amazon AWS;
· Google Services.
	Įrašyti
	

	16. 
	Šifravimas
	Visa slaptažodžių spintoje saugoma jautri informacija turi būti šifruota AES-256 arba lygiaverčiu algoritmu.
	Įrašyti
	

	17. 
	„Keturios akys“
	Siūlomo sprendimo administravimas turi turėti aiškiai išskirtas teises, kurios leistų realizuoti „keturių akių“ administravimo principą - vienas naudotojas suteikia super-administratoriaus teises, kitas tomis teisėmis pasinaudoja. Teikėjas jomis negali pasinaudoti, gavėjas negali jų sau suteikti.
	Įrašyti
	

	18. 
	Autentifikavimas
	Turi palaikyti ne mažiau, kaip šiuos autentifikavimo protokolus:
· Radius;
· FIDO2
Turi būti galimybė kurti prieigos taisykles skirtingiems naudotojams (pagal lokaciją, grupę, šalį, darbo laiką, IP adresą).
Turi būti galimybė kurti autentifikavimo profilius su skirtingomis autentifikavimo kombinacijomis (pvz.: slaptažodis ir OTP, slaptažodis ir el. paštas ir pan.)
Turi palaikyti lokalių naudotojų ir Microsoft Active Directory naudotojų prisijungimus į web portalą.
Galimybė nustatyti naudotojų šaltinio federavimą protokolais SAML arba OIDC.
Autentifikavimo procesas į sprendimo valdomus įrenginius ar sistemas turi būti apsaugotas nuo tikrųjų kredencialų (tiek atviro teksto, tiek koduotame formate) paviešinimo prisijungimo šaltinyje (sprendimo naudotojo kompiuteryje).
	Įrašyti
	

	19. 
	Palaikomi paskyrų tipai
	Sprendimas turi palaikyti šių tipų paskyras:
· tinklo įrenginių paskyros;
· saugumo įrenginių paskyros;
· duomenų bazių paskyros;
· Web svetainių paskyros;
· debesų kompiuterijos administracinės paskyros;
· Windows lokalios privilegijuotos paskyros;
· Linux/Unix lokalios privilegijuotos paskyros;
· AD privilegijuotos paskyros;
· serverių OOB valdymo sąsajų paskyros (iLO, iDRAC ir pan.).
	Įrašyti
	

	20. 
	Kelių faktorių autentifikavimas (angl. MFA)
	Turi būti funkcionalumas, leidžiantis sprendimą integruoti su trečių šalių MFA sprendimais, kurie veikia naudodami nuo laiko priklausomus vienkartinius slaptažodžius (angl. time based onetime password).
Turi būti funkcionalumas, leidžiantis naudoti aparatines autentifikavimo žymes FIDO2.
Turi palaikyti šias autentifikavimo mobiliąsias programėles:
· Google Authenticator;
· Microsoft Autenticator.
Turi turėti galimybę nustatyti MFA kiekvienam individualios paskyros objektui.
	Įrašyti
	

	21. 
	Sesijos neaktyvumas
	Sprendimas turi panaikinti naudotojo sesiją į web portalą po nustatyto neaktyvumo laiko.
	Įrašyti
	

	22. [bookmark: _Hlk207698924]
	Privilegijuoti prisijungimai
	Naudotojui turi būti galimybė prisijungti prie sprendimo valdomų sistemų RDP ar SSH protokolais, neatskleidžiant tikrųjų sistemos kredencialų, bent dviem skirtingais būdais:
· tiesiogiai iš naudotojo kompiuterio į sprendimo valdomą sistemą;
· iš naudotojo kompiuterio per įgaliotąjį serverį (angl. proxy/jumphost)į sprendimo valdomą sistemą.
Turi leisti pasirinkti prisijungimo būdą kiekvienai privilegijuotai paskyrai.
Pats sprendimas turi galėti jungtis prie įrenginių ar sistemų šiais būdais:
· SSH;
· RDP;
· Powershell.
	Įrašyti
	

	23. 
	SSH ir RDP prieiga
	Turi leisti jungtis prie sprendimo valdomų sistemų per SSH įgaliotąjį serverį (angl. proxy/jumphost) naudojant atsitiktinai automatiškai sugeneruotus vienkartinius naudotojų vardus ir vienkartinius slaptažodžius, neatskleidžiant tikrųjų sistemos kredencialų.
Turi leisti naudotis slaptažodžių spinta ir privilegijuotomis SSH sesijomis jungimuisi į sprendimo valdomas sistemas iš komandinės eilutės, nenaudojant interneto naršyklės ir neatskleidžiant tikrųjų sistemos kredencialų.
Turi leisti jungtis prie sprendimo valdomų sistemų per RDP įgaliotąjį serverį (angl. proxy/jumphost), naudojant atsitiktinai automatiškai sugeneruotus vienkartinius domeno vardus, vienkartinius naudotojų vardus ir vienkartinius slaptažodžius, neatskleidžiant tikrųjų sistemos kredencialų.
	Įrašyti
	

	24. [bookmark: _Ref211351506]
	Unix/Linux sistemų valdymas
	Turi leisti sudaryti leidžiamų ir draudžiamų komandų sąrašus ir juos taikyti konkrečioms Unix/Linux sistemoms.
Turi būti galimybė valdyti SSH raktus ir juos keisti.
Turi būti galimybė sujungti Linux mašinas į AD.
Turi būti galimybė prie AD prisijungtoms Linux mašinoms taikyti GPO strategiją.
Turi būti gamintojo paruošti GPO AMDX šablonai.
Turi būti galimybė į Unix/Linux mašinas jungtis AD prisijungimo duomenimis.
Turi būti galimybė taikyti 2FA užklausą atliekant tam tikrus administravimo veiksmus.
Turi būti galimybė taikyti 2FA jungiantis į serverį.
25 ir 26 punktuose numatyti reikalavimai kartu turi palaikyti nemažiau kaip 15 serverių.
	Įrašyti
	

	25. [bookmark: _Ref211351513]
	Windows sistemų valdymas
	Turi būti galimybė valdyti kokias programas administratoriaus teisėmis naudotojas gali paleisti.
Turi būti galimybė taikyti 2FA užklausą atliekant tam tikrus administravimo veiksmus.
Turi būti galimybė taikyti 2FA jungiantis į serverį.
25 ir 26 punktuose numatyti reikalavimai kartu turi palaikyti nemažiau kaip 15 serverių.
	Įrašyti
	

	26. 
	Naudotojų komandos
	Turi leisti virtualiai skirstyti naudotojus ir grupes, apjungiant juos į komandas, kurios būtų izoliuotos viena nuo kitos (vienos komandos nariai nematytų kitos komandos narių ir objektų).
	Įrašyti
	

	27. 
	Informacinių sistemų administravimo veiksmų (sesijų) vaizdo įrašymas
	Turi būti galimybė daryti neribotą informacinių sistemų administravimo veiksmų (sesijų) vaizdo įrašymą nemažiau kaip 50 privilegijuotų paskyrų.
Jeigu siūlomas sprendimas yra paremtas debesijos paslauga, sesijų įrašams turi būti suteikta ne mažiau kaip 4 TB diskinės vietos.
Privilegijuota RDP ir SSH sesija turi būti įrašoma net ir kuomet jungiamasi tiesiogiai į sprendimo valdomą sistemą (ne per įgaliotąjį serverį (angl. proxy/jumphost)).
Turi būti galimybė neribotai fiksuoti RDP ir SSH sesijų klavišų paspaudimus (angl. keylogging).
Turi leisti atlikti paiešką vaizdo įraše pagal tekstą iš fiksuojamų klavišų paspaudimų.
Turi saugoti vaizdo įrašus šifruotame formate, tam kad nebūtų galima jų peržiūrėti neturint reikalingų teisių sprendime.
	Įrašyti
	

	28. 
	Privilegijuotos sesijos valdymas
	Turi leisti matyti privilegijuotos RDP ir SSH sesijos vaizdą beveik realiu laiku.
Turi leisti nutraukti privilegijuotą sesiją neįspėjus naudotojo rankiniu būdu.
Turi leisti nutraukti privilegijuotą sesiją įspėjus naudotoją rankiniu būdu.
Turi leisti nutraukti sesiją suteikiant ne daugiau 5 min. laiko vykdomo darbo pabaigimui.
	Įrašyti
	

	29. 
	Bendras privilegijuotas valdymas
	Turi leisti valdyti bendro administravimo privilegijuotas paskyras tokias, kaip „root“, „administrator“ ir pan.
Turi būti atsekamumas, kas jomis naudojosi.
	Įrašyti
	

	30. 
	Nuotolinis slaptažodžių keitimas
	Turi būti gamintojo paruošti nuotoliniai slaptažodžių keitikliai.
Turi leisti kurti laisvai konfigūruojamus (angl. custom) nuotolinius slaptažodžių keitiklius.
Turi leisti pasirinkti kokie simboliai traktuojami, kaip eilutės pabaiga SSH tipo nuotolinio slaptažodžio keitiklio konfigūracijoje.
Turi periodiškai automatiškai tikrinti ar sprendime saugomas slaptažodis teisingas ir juo gali būti prisijungta prie sprendimo valdomos sistemos.
Turi nuotoliniu būdu keisti lokalių paskyrų slaptažodžius Windows tipo operacinėms sistemoms.
Turi nuotoliniu būdu keisti Microsoft Active Directory paskyrų slaptažodžius.
Turi nuotoliniu būdu keisti šiuos Unix/Linux tipo slaptažodžius:
· Unix standartinė paskyra;
· Unix „root“ paskyra.
Nuotolinis slaptažodžio keitimas turi būti galimas:
· pagal pareikalavimą;
· periodiškai;
pasibaigus nustatytam slaptažodžio galiojimo laikui.
	Įrašyti
	

	31. 
	Teisės 
	Visas sprendime realizuotas funkcionalumas turi turėti individualias teises.
Sprendimas turi leisti grupuoti teises į roles.
	Įrašyti
	

	32. 
	Rolės
	Turi būti gamintojo iš anksto paruoštos rolės.
Turi leisti kurti laisvai modifikuojamas (angl. custom) roles ir leisti joms priskirti reikiamas teises.
Turi leisti taikyti roles naudotojams ir grupėms.
	Įrašyti
	

	33. 
	Privilegijuotų paskyrų grupavimas
	Privilegijuotos paskyros turi būti grupuojamos į katalogus, į kuriuos suteikiama prieiga kontroliuojant teises tiek į visą katalogą, tiek į konkrečią privilegijuotą paskyrą.
	Įrašyti
	

	34. 
	Pranešimai
	Turi leisti kurti laisvai modifikuojamus pranešimus apie įvykius vykstančius sprendime, kurie siunčiami elektroniniu paštu.
Turi leisti kurti pranešimus apie įvykius vykstančius sprendime, susijusius su realizuotu įvairiu funkcionalumu.
Turi leisti siųsti ataskaitų pranešimus el. pašto adresams, kurie nėra susieti su sprendimo naudotojų paskyromis.
	Įrašyti
	

	35. 
	Sistemos ir naudotojų įrašai (angl. logs)
	Prie skirtingo sprendimo funkcionalumo konfigūravimo turi būti atvaizduojami tik su tuo funkcionalumu susiję automatiškai atrinkti įrašai (angl. logs).
Kada nors sprendime sukurti objektai (naudotojai, rolės, katalogai, paslaptys, paskyros, šablonai ir kiti) turi likti net ir po jų ištrynimo, audito, įrodymų ir veiksmų atsekamumo tikslais.
Visas naudotojo aktyvumas sprendime turi būti fiksuojamas įvykių žurnale (angl. logs).
Turi būti naudotojų veiksmų atsekamumas pagal įrašus.
	Įrašyti
	

	36. 
	Eksportavimas ir importavimas
	Sprendimas turi leisti importuoti paskyras ir kredencialus masiniu būdu iš tekstinės bylos CSV ir XML formatu.
Atstatymo ir migravimo tikslais turi leisti eksportuoti kredencialus ir paskyras XML ir CSV formatu.
Eksportavimo teisė turi būti išskirta ir konfigūruojama pasirinktinai.
	Įrašyti
	

	37. 
	Integracijos
	Sprendimas turi turėti SOAP arba REST API.
API turi būti apsaugotas SSL/TLS.
API turi palaikyti pagrindines programavimo kalbas .NET, JAVA arba lygiavertes.
API turi leisti ieškoti slaptažodžių, išsaugoti slaptažodžius, leisti autentifikuotis.
Turi būti integruojamas su automatizuotomis DevOps aplinkoms skirtomis slaptažodžių spintomis.
Turi būti integruojamas su RPA (angl. robotic process automation) aplinkomis ir įrankiais.
Turi būti integruojamas su SSO (angl. single sign on) sistemomis.
Turi veikti SAML 2.0 Service Provider (SP) rolėje.
Turi integruotis su keliais Active Directory domenais.
Integracijai su Active Directory neturi būti naudojama domeno administratoriaus ar kita aukštų privilegijų Active Directory paskyra.
Turi integruotis su pažeidžiamumų valdymo sistemomis.
Turi leisti pažeidžiamumų valdymo sistemoms tikrinti mašinas su individualiais tos mašinos kredencialais, saugomais privilegijuotos prieigos valdymo sistemoje.
Turi integruotis su sisteminių ir saugumo įvykių valdymo sistemomis (angl. SIEM), siunčiant Syslog pranešimus CEF formatu.
Bent trys populiariausi SIEM gamintojai turi turėti paruoštas pranešimų apdorojimo (angl. parsing rules) taisykles (nurodyti SIEM gamintojus).
Turi palaikyti integruotą Windows autentifikavimą (angl. IWA) arba lygiavertį.
	Įrašyti
	

	38. 
	Ataskaitos
	Turi būti gamintojo iš anksto paruoštos ataskaitos.
Turi leisti kurti laisvai modifikuojamas (angl. custom) ataskaitas.
Turi būti paruošta ataskaita apie laisvai pasirenkamą konkretų privilegijuotą sprendimo naudotoją, kuri leistų nustatyti, kokiais slaptažodžiais naudotojas pasinaudojo per nurodytą laiko intervalą.
Nustačius konkretaus naudotojo per nurodytą laiko intervalą naudotus slaptažodžius, turi juos pakeisti nuotoliniu būdu vienu paspaudimu (išėjusio iš darbo privilegijuoto naudotojo scenarijus).
Siekiant apsaugoti asmens ir kitus jautrius duomenis, prieigai prie ataskaitų ir sesijų įrašų turi leisti nustatyti dviejų asmenų prieigos kontrolę.
	Įrašyti
	

	39. 
	Sprendimo įdiegimas
	Visi sprendimo diegimo darbai turi būti atlikti ne ilgiau kai per 3 mėnesius nuo sutarties įsigaliojimo dienos.

Turi būti atlikti sprendimo analizės darbai, apimantys:
· perkančiosios organizacijos infrastruktūros ir tinklo analizė;
· privilegijuotų paskyrų analizė.
Turi būti atlikti sprendimo projektavimo darbai, apimantys:
· sprendimo architektūros projektavimas;
· sprendimo išsidėstymo Perkančiosios organizacijos tinkle projektavimas;
· sprendimo prieigų ir teisių projektavimas.
Turi būti atlikti sprendimo diegimo ir konfigūravimo darbai, apimantys:
· sprendimo programinės įrangos diegimas;
· sprendimo saugumo nustatymų sustiprinimas (angl. security hardening);
· sprendimo integracija su Active Directory;
· portalo naudotojų integracija su dviejų faktorių autentifikavimu;
· sprendimo katalogų struktūros konfigūravimas;
· sprendimo naudotojų, grupių, ir rolių konfigūravimas;
· el. pašto pranešimų konfigūravimas;
· SSH ir RDP įgaliotųjų serverių (angl. proxy/jumphost) konfigūravimas;
· sesijų vaizdo įrašymo konfigūravimas;
· slaptažodžių politikų konfigūravimas;
· tarpinio serverio (angl. Jump host) diegimas;
· privilegijuotų paskyrų šablonų konfigūravimas ir testavimas (iki 3 vnt.);
· nuotolinių slaptažodžių keitiklių konfigūravimas ir testavimas (iki 3 vnt.).
Turi būti paruošta ir pateikta dokumentacija, apimanti :
· pavyzdinių darbo su sprendimu procesų ir scenarijų pateikimas (naujas administratorius; išeinantis administratorius; trečiosios šalies jungimasis; naujos privilegijuotos paskyros sukūrimas);
· projektavimo ir diegimo dokumentacija.

Turi būti atlikti administratorių mokymai trunkantys ne mažiau nei 4 akademines valandas.
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	40. 
	Konsultacijos, papildomi darbai
	Po programinės įrangos įdiegimo tiekėjas turi suteikti ne mažiau 10 valandų konsultacijų, kurios gali būti skirtos konsultacijoms susijusioms su privilegijuotų paskyrų sprendimo valdymu, administravimu.
	Įrašyti
	


3. [bookmark: _heading=h.30j0zll]Kiti reikalavimai
3.1. Vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ (aktuali redakcija 2022 m. gruodžio 13 d. įsakymas Nr. D1-401) 4 punktu, Pirkimas laikomas žaliuoju, nes tenkina 4.4.3 papunktyje nustatytą sąlygą t. y. perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos.
3.2. Prekės ir paslaugos neturi kelti grėsmės nacionaliniam saugumui vadovaujantis Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 d.
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