BENDROJO PAGALBOS CENTRO 112 MOBILIOS APLIKACIJOS „112 LIETUVA“  PERKĖLIMO IR PRIEŽIŪROS PASLAUGŲ TEIKIMO SPECIFIKACIJA


I. Pirkimo objektas

1. Pirkimo objektas:
1.1. Bendrojo pagalbos centro (toliau – BPC) 112 mobilios aplikacijos „112 Lietuva“ (toliau – Aplikacija) programinės įrangos integracinės platformos (serverinės dalies) perkėlimo į Tiekėjo duomenų centrą paslaugos;
1.2. Aplikacijos programinės įrangos priežiūros, palaikymo ir veikimo užtikrinimo Tiekėjo duomenų centre paslaugos.

II. Aplikacijos programinės įrangos sudėtiniai komponentai ir architektūra

2. Aplikacijos programinė įranga veikia aukšto patikimumo kompiuterių klasteriuose (2 vnt.), kurie įdiegti ir veikia BPC duomenų centro infrastruktūroje (angl. On-premises).
3. Aplikacijos programinė įranga susideda iš šių komponentų (1 lentelė):
	
		1 lentelė
	Aprašymas
	Naudojamas įrankis/technologija

	Aplikacijų serveris
	NGINX

	Duomenų apsauga
	SSL (Secure Sockets Layer) protokolas 

	Duomenų bazės platforma
	MariaDB 10.3

	Prisijungimo prie serverių protokolas
	SSH

	Mobili aplikacija (iOS ir Android)
	Programavimo kalba: React Native 

	Realaus laiko įvykio valdymo posistemė
	Technologijos : SOCKET.IO 2.2 (nuoroda: https://socket.io/) - real-time, bidirectional and event-based communication
Programinė įranga Node.js skirta SOCKET.IO talpinimui.

	Serverio operacinė sistema 
	UBUNTU SERVER 64bit 18.04 LTS

	Valdymo ir duomenų surinkimo bei peržiūros posistemė
	PHP 7.2+

	Video ir audio perdavimo realiu laiku technologija ir signaling serveris
	WebRTC (Coturn)

	Video failų perkodavimo programinė įranga
	FFMPEG

	Žemėlapių programinė įranga
	MapServer 7.2.1 (nuoroda: https://mapserver.org/) 

	Aukšto patikimumo kompiuterių klasteris iš 2 serverių 
	Linux-HA (High-Availability Linux), failų Sistema replikuojama per DRBD







4.  Esama aplikacijos programinės įrangos funkcionavimo architektūrinė schema pateikta 1 paveikslėlyje:


1 paveikslėlis
[image: ]
III. Reikalavimai aplikacijos integracinės platformos (serverinės dalies) perkėlimui į Tiekėjo duomenų centrą paslaugoms

5. Perkėlimu siekiama eliminuoti aplikacijų serverį, veikiantį Vidaus reikalų telekomunikacijų tinklo demilitarizuotoje zonoje, kompiuterių klasterius, veikiančius BPC duomenų centro infrastruktūroje, pakeičiant šiuos komponentus Tiekėjo duomenų centro infrastruktūra.
6. Tiekėjas turi įvykdyti perkėlimą ne vėliau nei per du mėnesius nuo sutarties įsigaliojimo dienos.
7. Tiekėjas pirmiausia turi paruošti visus reikalingus Aplikacijos programinės įrangos komponentus veikimui Tiekėjo duomenų centro infrastruktūroje ir atlikti visos Aplikacijos programinės įrangos ekosistemos (tai yra mobiliosios aplikacijos dalies telefone, serverinės dalies ir BPC operatoriaus klientinės dalies) veikimo stabilumo ir patikimumo bandomąjį ištestavimą dalyvaujant Užsakovui.
8. Tiekėjas turi užtikrinti saugų visų BPC duomenų centro infrastruktūroje esančių duomenų perkėlimą į naują infrastruktūrą be duomenų (įskaitant ir asmens duomenų) praradimo. Duomenų tvarkymas ir saugojimas (įskaitant ir asmens duomenis) pagal nustatytus informacijos saugos standartus, Bendrojo duomenų apsaugos reglamento ir kitų galiojančių teisės aktų reikalavimus yra Tiekėjo atsakomybė.
9. Perkėlimo metu Tiekėjas turi užtikrinti, kad nebūtų pažeidžiami duomenų (įskaitant ir asmens duomenis) vientisumo, konfidencialumo ir prieinamumo principai.
10. Perkėlimo metu ir po jo, Tiekėjas turi užtikrinti duomenų centro infrastruktūros saugos atitiktį kibernetinio saugumo standartams, įskaitant duomenų šifravimą, tinklo apsaugą ir prieigos kontrolę. Migravimas į Aplikacijos programinės įrangos ekosistemą, funkcionuojančią Tiekėjo duomenų centro infrastruktūroje, turi būti vykdomas pagal iš anksto Tiekėjo su Užsakovu suderintą grafiką. Migravimo laikotarpis neturi trukti ilgiau nei 2 valandas.
11. Visas licencijas, reikalingas Aplikacijos programinės įrangos perkėlimui ir funkcionavimui Tiekėjo duomenų centro infrastruktūroje, pateikia ir jų galiojimą sutarties laikotarpiu užtikrina Tiekėjas.
12. Visi Aplikacijos programinės įrangos komponentai Tiekėjo duomenų centro infrastruktūroje turi būti palaikomi atitinkamo komponento (produkto) gamintojo. Tai yra, neturi būti naudojamos gamintojo nebepalaikomos versijos.
13. Tiekėjo duomenų centro infrastruktūros nenutrūkstamas funkcionavimas (ne mažiau nei 99,9 % per metus) ir Aplikacijos programinės įrangos veikimo prieinamumas naudotojams (ne mažiau nei 99,9 % per metus) sutarties galiojimo laikotarpiu yra Tiekėjo atsakomybė.
14. Tiekėjas privalo sukurti „Github“ paskyrą Užsakovo vardu ir joje įkelti ir suteikti teisę Užsakovui disponuoti:
14.1. BPC duomenų centro infrastruktūroje esančios Aplikacijos programinės įrangos, įskaitant ir mobiliųjų aplikacijų iOS ir Android versijų išeities programinius kodus (tai yra paskutinių versijų iki perkėlimo).
14.2. Perkeltos Aplikacijos programinės įrangos, įskaitant ir mobiliųjų aplikacijų iOS ir Android versijų, išeities programinius kodus.
14.3. Kiekvieno Aplikacijos programinės įrangos, įskaitant ir mobiliųjų aplikacijų iOS ir Android versijų, pakeitimo (modifikavimo) išeities programinius kodus, kurie yra keičiami teikiant veikimo priežiūros ir palaikymo paslaugas.

IV. Reikalavimai Aplikacijos programinės įrangos veikimo priežiūros ir palaikymo paslaugoms

15. Veikimo sutrikimas – tai bet koks programinės įrangos neveikimas arba nekorektiškas veikimas arba kita programinės įrangos būsena, dėl kurios nėra įmanoma naudotis programinės įrangos funkcijomis arba programinės įrangos komponentais, taip pat dėl kurios kyla kibernetinės grėsmės ar gali būti pažeidžiami duomenų (įskaitant ir asmens duomenų) vientisumo, konfidencialumo ir prieinamumo principai.
16. Tiekėjas turi užtikrinti pranešimų apie visos programinės įrangos veikimo sutrikimus priėmimą ir reagavimą į juos 24x7x365 režimu ir veikimo sutrikimus pašalinti pagal šios specifikacijos reiklavimus.
17. Tiekėjas turi pritaikyti Aplikacijos programinę įrangą naujoms naudojamų operacinių sistemų versijoms ir (arba) išleistoms saugumo ar kitokioms pataisoms ne vėliau nei per 10 dienų po jų išleidimo.
18. Tiekėjas privalo sekti mobiliųjų operacinių sistemų „Android“ ir „iOS“ bandomųjų versijų išleidimus, proaktyviai vykdyti šių versijų analizę bei paruošti ir testuoti Aplikacijos programinę įrangą Beta versijomis. Oficialiai išleidus mobiliųjų operacinių sistemų „Android“ ir „iOS“ galutines (angl. Production) versija Aplikacijos programinė įranga joms turi būti paruošta ir pritaikyta ne vėliau nei per 5 dienas.
19. Tiekėjas turi užtikrinti sugadintų (pažeistų) Aplikacijos programinės įrangos duomenų (įskaitant ir asmens duomenų) atstatymą ne vėliu nei per 3 darbo dienas;
20. Tiekėjas privalo užtikrinti Užsakovo darbuotojų konsultavimą ir instruktavimą Aplikacijos programinės įrangos naudojimo bei administravimo klausimais.
21. Priežiūros ir palaikymo paslaugų teikimas vykdomas šioms Aplikacijos programinės įrangos sudėtinėms dalims:
21.1. mobiliajai aplikacijai (toliau – MA), kuri suteikia galimybę kurtiesiems asmenims išsikviesti pagalbą grėsmės sveikatai, gyvybei ar turtui atvejais naudojant išmaniuosius telefonus su Apple iOS ir Google Android operacinėmis sistemomis. Galimi MA tiesioginio kontakto su specialia BPC darbo vieta būdai:
21.1.1. vaizdo skambutis – tiesioginis kontaktas dvipusiu vaizdo (angl. Real-Time Video) ryšiu sujungiant pagalbos prašantį asmenį su specialia BPC darbo vieta vaizdo ryšiu;
21.1.2. tekstinis pokalbis – tiesioginis kontaktas dvipusiu realaus laiko teksto (angl. Real-Time Text Chat) ryšiu sujungiant pagalbos prašantį asmenį su specialia BPC darbo vieta teksto ryšiu;
21.2. valdymo integracinei platformai (toliau – VIP), kuri užtikrina mobiliosios aplikacijos, specialios Bendrojo pagalbos centro (toliau – BPC) darbo vietos funkcijų veikimą ir valdymą, duomenų perdavimo ir priėmimo ryšį su aplikacijų serveriu, esančiu Tiekėjo duomenų centro infrastruktūroje. 
21.3. Specialiai BPC darbo vietai (toliau – BPCDV), kuri skirta priimti:
21.3.1. iš mobiliosios aplikacijos pagalbos prašymus, perduodamus dvipusiu vaizdo ryšiu ir užtikrinti tolesnę komunikaciją su pagalbos prašančiu asmeniu vaizdo ryšiu;
21.3.2. iš mobiliosios aplikacijos pagalbos prašymus, perduodamus dvipusiu realaus laiko teksto ryšiu ir užtikrinti tolesnę komunikaciją su pagalbos prašančiu asmeniu teksto ryšiu;
21.3.3. priimti ir skaitmeniniame žemėlapyje pavaizduoti skambinančiojo vietos nustatymo informaciją, kai skambinantysis (kviečiantysis) su BPC susisiekia vaizdo skambučiu arba teksto pranešimu. Visi gauti vietos nustatymo duomenys yra automatiškai įrašomi į įvykio kortelę.
22. Tiekėjo turi pašalinti Užsakovo ar kitų kompetentingų valstybės institucijų identifikuotas kibernetines grėsmes (spragas), susijusias su Tiekėjo duomenų centre veikiančia Aplikacijos programine įranga (įskaitant ir mobiliąsias aplikacijas) ir (arba) su Tiekėjo duomenų centro infrastruktūra ne vėliau nei per 3 dienas.
23. Programinės įrangos veikimo sutrikimų priežasties nustatymo ir jų šalinimo laikai:
23.1. priežasties nustatymo laikas 30 minučių – pradedamas skaičiuoti nuo to momento, kai Tiekėjas gavo Užsakovo pranešimą telefonu ar kitais būdais (el. paštu, užregistravus pagalbos tarnybos (angl. Service desk) informacinėje sistemoje ir baigiasi, kai Tiekėjas atlieka pirminę diagnostiką ir pateikia atsakymą dėl sutrikimo priežasties.
23.2. veikimo sutrikimų šalinimo laikas iki 8 valandų – pradedamas skaičiuoti pasibaigus priežasties nustatymo laikui ir baigiasi, kai Tiekėjas pašalina programinės įrangos veikimo sutrikimą.
24. Paslaugų teikimo sąlygos:
24.1. Tiekėjas įsipareigoja:
24.1.1. užtikrinti specialistų parengtį ir budėjimą 24x7x365 režimu ir jų reagavimą į pranešimus apie Aplikacijos programinės įrangos (įskaitant ir mobiliąsias aplikacijas) veikimo sutrikimus, sutrikimų priežasties nustatymą ir jų šalinimą;
24.1.2. Užsakovui pateikti informaciją apie informavimo 24x7x365 režimu apie veikimo sutrikimus šiuos kanalus: telefono numerį ir pagalbos tarnybos (angl. Service desk) informacinės sistemos nuorodą ir prisijungimus prie jos, taip pat naudojimosi pagalbos tarnybos informacine sistema instrukciją;
24.1.3. informuoti užsakovą apie visų praneštų programinės įrangos sutrikimų priežastis ir sutrikimų šalinimo eigą atitinkamai užpildant paslaugų užsakymo formą (1 ataskaita) ir užpildant pagalbos tarnybos (angl. Service desk) informacinėje sistemoje atitinkamus laukus, taip pat teikti mėnesinę ataskaitą užpildant ataskaitos formą (2 ataskaita);
24.1.4. įkelti į Aplikacijos programinę įrangą Registro centro adresų duomenis kai Užsakovas šiuos duomenis pateikia ir pareikalauja juos įkelti.
24.2. Užsakovas įsipareigoja:
24.2.1. pranešti Tiekėjui apie programinės įrangos sutrikimus telefonu, o vėliau ir elektroniniu paštu arba užregistruoti Tiekėjo pagalbos tarnybos (angl. Service desk) informacinėje sistemoje. Po šių veiksmų per 1 darbo dieną elektroniniu paštu pateikti atitinkamai užpildytą paslaugų užsakymo formą (1 ataskaita);
24.2.2. pagal poreikį teikti Tiekėjui Registro centro adresų duomenis;
24.2.3. suteikti Tiekėjui visą apie sutrikimą turimą informaciją, būtiną sutrikimų priežasčių nustatymui ir jų pašalinimui vykdyti.
24.2.4. Užsakovas pasilieka teisę be išankstinio tiekėjo perspėjimo savarankiškai arba pasitelkęs trečiąsias šalis vykdyti kibernetinio saugumo reikalavimų įgyvendinimo stebėjimo ir testavimo veiksmus, siekiant užtikrinti kibernetinį saugumą ir atitikimą teisės aktų bei pirkimo sutarties reikalavimams.


V. Kibernetinio saugumo reikalavimai

25. 	Privalomos saugumo priemonės, kurios padeda tinkamai suvaldyti nustatytas grėsmes ir užtikrinti informacinės sistemos bei joje saugomų duomenų kibernetinį saugumą:
25.1. visų esamų paskyrų slaptažodžių pakeitimas ir užtikrinimas, kad būtų naudojami tik sudėtingi slaptažodžiai;
25.2. kelių faktorių autentifikacija visų paskyrų prisijungimams;
25.3. mažiausių privilegijų principo (angl. least privilege) užtikrinimas visoms paskyroms;
25.4. prieigos paslaugų teikėjui suteikimas tik tuomet, kai būtina;
25.5. paslaugų teikėjo atliekamų veiksmų auditavimas;
25.6. maksimalus paslaugų teikėjo palaikomos sistemos izoliavimas (kiek įmanoma);
25.7. griežta tinklo segmentacija;
25.8. saugus Aplikacijos programinės įrangos testavimas;
25.9. saugus duomenų kopijų valdymas (saugojimas, atkūrimas, testavimas).
26. Kibernetinio saugumo priemonių detalizavimas:
26.1. administravimo paskyros turi būti panaikinamos, kai administratoriai nesinaudoja informacine infrastruktūra ilgiau kaip du mėnesius, paskyrų slaptažodžiai turi būti sudaromi vadovaujantis Lietuvos Respublikos vyriausybės patvirtintu Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašu (toliau – Saugumo reikalavimų aprašas), techninėje ir programinėje įrangoje gamintojo standartiniai slaptažodžiai turi būti pakeičiami;
26.2. administravimo paskyros turi būti atskirtos, užtikrinant mažiausių privilegijų (angl. least privilege) principą, kai administratoriaus teisės naudojamos tik nenumatytiems atvejams, o tipinėms administravimo funkcijoms naudojamos dedikuotos administratorių paskyros (pvz., kuriant ir administruojant naudotojų paskyras, diegiant ir valdant programinę įrangą, administruojant tinklo įrenginius ir pan.);
26.3. turi būti vykdomas griežtas tinklo segmentavimas, užtikrinant kritinių ryšių ir informacinių sistemų atskyrimą nuo interneto bent dvejomis ugniasienėmis, t. y. domeno valdikliai ir kitos ryšių ir informacinės sistemos neturi turėti tiesioginės galimybės pasiekti internetą. Tarp dviejų ugniasienių gali būti formuojama DMZ zona, kurioje būtų DNS, FTP. Aplikacija, kuria nuolatos naudojasi kiti naudotojai, turi būti atskirame, nuo organizacijos tinklo atskirtame segmente, nesusijusiame su organizacijos tipinėmis paslaugomis;
26.4. darbo stotyse turi būti įjungtos lokalios ugniasienės ir užkardytos galimybės darbo stotims horizontaliai komunikuoti tarpusavyje;
26.5. turi būti griežtai valdomi trečiųjų šalių prisijungimai prie ryšių ir informacinių sistemų:
26.5.1. vykdomas paslaugų teikėjų veiksmų stebėjimas – registruojami visi paslaugų teikėjų veiksmai;
26.5.2. blokuojami prisijungimai, kai nėra būtinybės vykdyti darbus (pvz., po darbo valandų, per pietų pertraukas ir pan.);
26.5.3. leidžiami prisijungimai tik iš žinomų IP adresų rėžio, kai identifikavimas, autentifikavimas, autorizavimas yra užtikrinamas naudojant kelių faktorių autentifikavimo principus, įskaitant PKI naudojimą saugiausiais kriptografiniais raktais SSH sesijoms, šifruojant komunikacijas (VPN) ir pan.;
26.5.4. paslaugų teikėjams neleidžiama nuotoliniais prisijungimais pasiekti kritinių paslaugų (domeno valdiklių, duomenų bazių, kitų su ypatingos svarbos paslaugų teikimu susijusių sistemų);
26.5.5. prisijungimai organizuojami naudojant dedikuotus PAM (angl. Privileges access management) sprendimus;
26.6. visose darbo ir tarnybinės stotyse, įskaitant UNIX, turi būti naudojama kenkėjiško programinio kodo (AV, EDR, XDR ir pan.) aptikimo programinė įranga;
26.7. turi būti vykdomas tinklo srauto stebėjimas, anomalijų fiksavimas ir incidentų eskalavimas, pvz., naudojant atviro kodo „Security Onion” sprendimą;
26.8. privaloma vykdyti griežtą įrenginių prijungimo prevenciją, t. y. neleisti prie organizacijos ryšių ir informacinių sistemų prijungti nežinomus, įskaitant naudotojams priklausančius asmeninius įrenginius (pvz., naudojant 802.1X PNAC standartą);
26.9. būtina užtikrinti nuolatinį atnaujinimų diegimą į visas darbo ar tarnybines stotis, planuoti (nusimatyti lėšas) ir laiku keisti nebepalaikomą programinę ir techninę įrangą (ypatingai ugniasienės, VPN koncentratoriai, tinklo įrenginiai ir pan.);
26.10. Aplikacijos programinė įranga turi būti testuojama naudojant atskirą testavimui skirtą aplinką, testavimas negali būti atliekamas su realiais duomenimis, išskyrus būtinus atvejus. 
26.11. turi būti daromos tiekėjo duomenų centre saugomų duomenų kopijos, kurių saugojimas ir atkūrimas turi būti vykdomas vadovaujantis Saugumo reikalavimų apraše nustatytais reikalavimais; Tiekėjas turi rengti ir pateikti BPC testavimo ataskaitas, kuriose nurodoma testavimo eiga, aptiktos klaidos ir jų šalinimo eiga;
26.12. tiekėjo duomenų centro infrastruktūroje turi būti naudojami mažiausiai du laiko sinchronizavimo šaltiniai.
27. Už kibernetinio saugumo ir Bendrojo duomenų apsaugos reglamento pažeidimus tiekėjui gali būti skiriama bauda, kurios dydis – 2 procentai sutarties kainos.

_________________


1 Ataskaita. Paslaugų užsakymo forma

	Tiekėjas
	Registracijos Nr.


	Užsakovas
	Registracijos Nr.


	Autorius:

	Telefonas:

	Informavimo telefonu data ir laikas:

	Adresas:


	Aprašymas:





	
	

	Ataskaita:
1. veikimo sutrikimų priežasties nustatymo pradžios data ir laikas:
2. veikimo sutrikimų priežasties nustatymo pabaigos data ir laikas:
3. veikimo sutrikimų šalinimo pradžios data ir laikas:
4. veikimo sutrikimų šalinimo pabaigos data ir laikas:
Paslaugų teikimo eiga:









Užsakovas informavęs apie paslaugos užsakymą:
	_________________
(Vardas)
	__________________
(Pavardė)
	_________________________
(Pareigos)
	____________
(Parašas)



Tiekėjas:
	__________________
(Vardas)
	__________________
(Pavardė)
	_________________________
(Pareigos)
	____________
(Parašas)



Užsakovas priėmęs darbus:
	_________________
(Vardas)
	__________________
(Pavardė)
	_________________________
(Pareigos)
	____________
(Parašas)
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2 Ataskaita. Paslaugų suteikimo ataskaita

	Laikotarpis:
	
	
	Sutrikimų šalinimas

	
	Nuo
	Iki
	

	Eil. Nr.
	
Pranešimo registracijos Nr.
	Pranešimas apie sutrikimą
	Priežasties nustatymas
	Sutrikimo pašalinimas
	Sutrikimo priežastis 
Ir atlikti darbai
	Sutrikimo nustatymo laikas (min.)
(1 ir 2 stulpelių skirtumas)
	Sutrikimo šalinimo laikas (min.) (2 ir 3 stulpelių skirtumas)

	
	
	Data
	Laikas
	Data
	Laikas
	Data
	Laikas
	
	
	

	
	
	1
	2
	3
	
	
	

	1
	
	
	
	
	
	
	
	
	
	

	n
	
	
	
	
	
	
	
	
	
	





Užsakovas:
	__________________
(Vardas)
	__________________
(Pavardė)
	_________________________
(Pareigos)
	____________
(Parašas)



Tiekėjas:
	__________________
(Vardas)
	__________________
(Pavardė)
	_________________________
(Pareigos)
	____________
(Parašas)
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