1. Saugumo antrasteés (Security Headers)

Reikia uZtikrinti nemaZesni nei A lygj pagal saugumga SecurityHeaders.com, rekomenduojama

konfigtiruoti Sias antrastes:

Content-Security-Policy (CSP) — riboti resursus tik patvirtintiems Saltiniams.
X-Frame-Options — SAMEORIGIN arba DENY (apsauga nuo clickjacking ataky).
X-Content-Type-Options — nosniff (uZkerta kelia MIME sniffing atakoms).
Strict-Transport-Security (HSTS) — priversti naudoti tik HTTPS.

Referrer-Policy — no-referrer-when-downgrade arba strict-origin-when-cross-origin.
Permissions-Policy — valdyti prieiga prie kameros, mikrofono, GPS ir kt.

2. Apsauga nuo duomeny jvedimo ataky (Injection & Spam)

Jei svetainéje yra formos ar el. paSto paslaugos, reikia laikytis OWASP rekomendacijy:

SQL Injection prevencija: Naudoti paruostas uzklausas (prepared statements) arba
ORM (pvz., Eloquent, SQL Alchemy).

Cross-Site Scripting (XSS) prevencija: Naudoti HTMLEncode funkcijas visiems
jvesties laukams.

CSREF apsauga: Naudoti CSRF token’us visoms formomes.

Rate Limiting & CAPTCHA: Naudoti Google reCAPTCHA arba kita metoda, riboti
uzklausy daZznuma.

3. Bendri serverio saugumo patarimai

Serveriai.lt sistemoje OS atnaujinimai vyksta automatiskai taciau svarbu uztikrinti tiek teisiu

tiek jkeliamy faily sauguma:

Faily leidimy apribojimai — vengti 777 leidimy, svarbiems failams naudoti 640 arba
600.

Atsarginés kopijos — nustatyti automatinius backup’us.

DDoS apsauga — naudoti Cloudflare arba kita WAF (Web Application Firewall)
(Naudojant VMSA domeng ar subdomeng bus uZtikrinta).

Faily jkélimy apribojimai — leisti tik tam tikrus formatus (pvz., .jpg, .png, .pdf) ir
tikrinti MIME tipa.

Blokuoti neleistinus IP — jei jmanoma, riboti admin panele prieigg pagal IP adresus.


https://securityheaders.com/

4. Wordpress saugumo patarimai

Naudoti ,,Limit Login Attempts“ — riboti prisijungimy skaiciy.

Admin paskyroms turi biiti jjungtas 2FA (dviejy faktoriy autentifikavimas).
Visi naudojami plétiniai turi biiti iS patikimy Saltiniy ir laiku atnaujinami.
Slépti WordPress versija — kad buty sunkiau nustatyti galimas saugumo spragas.

5. Kodo versijavimas per Git

Slapty duomeny nejtraukimas j repozitorijy istorijg

Saugaus prisijungimo prie nuotolinio serverio uZtikrinimas, Naudoti saugius
protokolus, tokius kaip SSH, prisijungdami prie nuotolinio Git serverio

Prieigos kontrolés ir teisiy valdymas: Isitikinti, kad prieiga prie Git repozitorijy ir
serverio yra apribota

Kodo perziiira ir statiné analizé pries diegiant, prieS keliant kodg | gamybos serverij,
atlikii kruopscia kodo perzitra (code review)

6. Naudoti PAM (Privileged Access Management) privilegijuoty prisijungimy jrankj.

Centralizuotas valdymas ir auditas: Visus privilegijuotus prisijungimus
rekomenduoajma fiksuoti per centrine PAM sistema. (prisijungimo laikas, trukme,
pagal poreiki atllikti veiksmai).

Maziausios privilegijos principo taikymas: Suteikite vartotojams tik tas biitinas
privilegijas, kuriy reikia konkrecioms uZduotims atlikti.

Slaptazodziy valdymas ir saugus saugojimas: PAM sistemoje saugiai saugoti visy
privilegiuoty paskyry slaptaZzodZius. Vartotojai neturéty tiesiogiai Zinoti ar valdyti Siy
slaptaZodziy.

7. Uzduociy uzsakymo ir vykdymo procesas:

Visi su uzsakymais ir jy valdymu susije procesai turi biiti vykdomi ir dokumentuojami
Kliento uZduoc¢iy valdymo sistemoje (toliau — UVS), pvz. darby saraSas (angl.
Backlog), vartotojo istorijos (angl. User Story), uZsakymai — uZduotys (angl. Tasks),
laiko planavimas kt. Kitais klausimais ar tikslinant informacijq privalomas bendravimo
kanalas yra MS ,,Teams“. Neskubiais klausimais galima bendrauti ir kitais, su Klientu
suderintais, kanalais, pvz. el. paStu.



UZzduoties pateikimas. Atsiradus paslaugy uZsakymo poreikiui, Klientas
pateikia uzsakyma (toliau — UZduotis) UVS sistemoje. Klientas uzZduotyje nurodo savo
poreikius, reikalavimus ir kitg informacijq reikalinga paslaugy vykdymui. Atlikus Siuos
veiksmus, Klientas pakeicia uZduoties biiseng | ,Priskirtas“ ir paskiria uZduotj
reikiamam Paslaugy teikéjo specialistui.
Uzduoties perziura (Paslaugy teikéjo). Paslaugy teikéjas detaliai
iSnagrinéja ir jvertina gauta uzduotj:
a) Jei turima klausimy — Jei Paslaugy teikéjui kyla neaiSkumy, kuriuos reikia
jvertinti prieS jvertinant ir pradedant vykdyti uzduotj, Paslaugy teikéjas nurodo
savo klausimus uZduotyje ir jg graZina Klientui. UZduotis graZinama pakeiciant
jos biiseng | ,,Priskirtas®“ arba ,,Triiksta informacijos“ bei paskiriant uZduotj ja
pateikusiam Kliento specialistui. Esant poreikiui, organizuojamas susitikimas
klausimams aptarti.

b) Jei uzduotis aiski — Paslaugy teikéjas nurodo planuojamas darby apimtis ir
jas suderines su Klientu (Klientui patvirtinus) pradeda vykdyti uzduotj. Pradéjus
vykdyti uZsakyma uZduoties biisena pakeiciama j ,,Vykdoma“. Paslaugy teikéjas
jsipareigoja pradéti vykdyti uZsakymag ne véliau nei kita darbo dieng nuo
Kliento patvirtinimo, kad uZduoties realizavimo sprendimas ir valandy trukmé
tinkama.

Uzduoties vykdymas. UZduoties vykdymo metu esminiai uzsakymo klausimai
ar pakeitimai fiksuojami UVS sistemoje. Bendraujant tarpusavyje ir perduodant uzduotj
su klausimais, patikslinimais, pakeiCiama uZduoties btsena ir paskirtas specialistas.
Galimos uZduoties biisenos: Naujas, Priskirtas, Triiksta informacijos, GraZinta
vykdymui, Vykdoma, Testuojama, [vykdyta.

Uzduociy vykdymui keliami Sie papildomi reikalavimai:

® Visi programinio kodo pakeitimai turi biti atliekami iS UVS registruoty uzZduociy.

e UzZduotys vykdomos pagal eile, kaip surikiuota uvs.

e Pradéjus vykdyti uzduotj, UVS uZduoties statusas pakeiCiamas j ,,Vykdoma®, o ja
pabaigus — | ,,Jvykdyta“.

e UZduotis turi biti suskaidyta j sub-uZduotis, jei jos planuojamas atlikimo laikas
(estimate) > 8 val.

¢ Sub-uZduotis pagrindinei uZduociai atlikti kuria pats programuotojas, o jas atlikus
statusas keiciamas j ,,UZdaryta“.

¢ Prie uZduoties turi biiti fiksuojamas praleistas laikas.



¢ Darbo dienos pabaigoje visi atlikti pakeitimai darbinéje aplinkoje turi biti jkeliami j
GIT plaforma.

e Uzduoties uzbaigimas. Galutinai atlikus uZduotj, Paslaugy teikéjas
pakeicia uzduoties biiseng j ,,Jvykdyta“ ir paskiria ja Kliento specialistui.

8. Programinio kodo atnaujinimo procesas

Pradéjus vykdyti uzduotj Darbinéje programuotojo aplinkoje turi biiti sukuriama
Saka (angl. branch) su uZduoties numeriu (pvz. feature-56213) nuo pagrindinés
MAIN Sakos.

Atlikus programinio kodo pakeitimus, uZduoties Saka jkeliama j atitinkamag
Gitlab projekta. Pakeitimy Zinuté (angl. commit message) turi biiti suformuota
angly kalba ir aiSkiai nusakanti kokie pakeitimai buvo atlikti (pvz.: #56213.
Added birthday column to user table).

Sukuriamas naujas uZduoties Sakos suliejimo praSymas (angl. merge
request/pull request) su TEST Saka.

I TEST Saka programinis kodas gali biti suliejamas tik tada, kai yra pilnai
sukurtas funkcionalumas (angl. feature).

Suliejimo praSymas turi biiti perZitirimas kity programuotojy (angl. code
review).

Nesant pastaby arba atlikus reikiamus pataisymus, programinis kodas
suliejamas su TEST Saka.

Gitlab CI/CD jrankis atnaujina TEST aplinka.

IStestavus IS, veikianc¢ios TEST Sakoje, funkcionalumus, kuriems turéjo jtakos
programinio kodo pakeitimai, uZduoties Saka suliejama su MAIN Saka.

Gitlab CI/CD jrankis atnaujina produkcine aplinka.



