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 „Tiekėjų kvalifikacijos reikalavimai“

[bookmark: _Hlk197334347][bookmark: _Hlk196978311]APLINKOS INFORMACIJOS VALDYMO INTEGRUOTOS KOMPIUTERINĖS SISTEMOS (AIVIKS) ĮSILAUŽIMŲ TESTAVIMO PASLAUGŲ PIRKIMO
Tiekėjų kvalifikacijos reikalavimai

1. Tiekėjo kvalifikacija turi atitikti šiame priede nustatytus reikalavimus kvalifikacijai. 
2. Tiekėjas gali remtis kitų ūkio subjektų pajėgumais, kaip nurodyta 1 lentelėje.
3. Jei tiekėjas (jo pasitelkiamas specialistus) pats atitinka 1 lentelės 2.1 eilutėje nustatytus reikalavimus, tačiau ketina pasitelkti subtiekėjus (jo specialistus) – tokiu atveju subtiekėjų specialistai privalo atitikti nustatytus kvalifikacinius reikalavimus, jeigu subtiekėjai (jų darbuotojai) patys vykdys tą pirkimo sutarties dalį, kuriai reikia nustatytos kvalifikacijos.
4. Jeigu tiekėjo pasitelkiami specialistai yra tiekėjo/ subtiekėjo / ūkio subjekto, kurio pajėgumais tiekėjas remiasi, darbuotojai, tiekėjas kartu su pasiūlymu privalo pateikti dokumento, įrodančio, kad specialistą ir tiekėją/ subtiekėją / ūkio subjektą, kurio pajėgumais tiekėjas remiasi, sieja teisinio pobūdžio ryšiai (t. y. darbo santykiai pagal darbo sutartį), kopija arba kiti dokumentai (pavyzdžiui, tiekėjo/ subtiekėjo / ūkio subjekto, kurio pajėgumais tiekėjas remiasi, pažyma, kad pasitelkiamas specialistas yra jo darbuotojas).
5. Jeigu siūlomi specialistai  nėra tiekėjo/ ūkio subjektų grupės nario arba Ūkio subjekto, kurio pajėgumais remiamasi darbuotojai (t.y. yra pasitelkiami kvazisubtiekėjai) – tiekėjas kartu su pasiūlymu privalo pateikti Tiekėjo/ ūkio subjektų grupės nario arba Ūkio subjekto, kurio pajėgumais remiamasi, ir siūlomo specialisto teisinio pobūdžio ryšius pagrindžiančio dokumento ‒ dvišalio pasirašyto dokumento ‒ ketinimo protokolo ar preliminaraus susitarimo dėl darbo santykių sukūrimo pagal darbo sutartį kopija.
6. Tiekėjui nedraudžiama remtis sutartimi, kurią tiekėjas vykdė ne vienas, bet kartu su kitais ūkio subjektais. Tačiau tokiu atveju bus vertinami būtent konkretaus tiekėjo, dalyvaujančio viešajame pirkime, suteiktos paslaugos, jų apimtis, vertė, o ne visas vykdytos sutarties objektas.
7. Šiame priede reikalaujamą kvalifikaciją tiekėjai (ar jų personalas) privalo būti įgiję iki pasiūlymų pateikimo termino pabaigos. 
8. Perkančioji organizacija bet kuriuo pirkimo procedūros metu gali paprašyti dalyvių pateikti visus ar dalį dokumentų, patvirtinančių jų atitiktį nustatytiems kvalifikacijos reikalavimams, jeigu tai būtina siekiant užtikrinti tinkamą pirkimo procedūros atlikimą.
9. Tiekėjas sutarties vykdymo metu turi užtikrinti, kad sutartį vykdys ne žemesnės kvalifikacijos specialistai nei nurodyti šio priedo 1 lentelės  2.1 punkte. Esant poreikiui pakeisti specialistą, tiekėjas ne vėliau kaip per 10 kalendorinių dienų privalo informuoti perkančiąją organizaciją apie specialisto keitimą ir pateikti pakeičiančio specialisto kvalifikaciją įrodančius dokumentus.


Tiekėjų kvalifikacijos reikalavimai
1 lentelė
	Eil. Nr.
	Kvalifikacijos reikalavimas
	Atitiktį reikalavimui įrodantys  dokumentai
	Subjektas, kuris turi atitikti reikalavimą

	
	Techninis ir profesinis pajėgumas

	1.
	Tiekėjas per paskutinius 3 (trejus) metus iki pasiūlymo pateikimo termino pabaigos* pagal vieną ar daugiau sutarčių yra suteikęs paslaugų, susijusių su informacinės sistemos informacijos saugos kontrolės vertinimu ir technologinio pažeidžiamumo patikrinimu. Bendra įvykdytų sutarčių vertė** turi būti ne mažesnė kaip 9 296,00 Eur (devyni tūkstančiai du šimtai devyniasdešimt šeši eurai 00 ct) be PVM.
	1) Per pastaruosius 3 (tris)  metus suteiktų paslaugų, susijusių  su informacinės sistemos informacijos saugos kontrolės vertinimu ir technologinio pažeidžiamumo patikrinimu, sąrašas, nurodant sutartį (-is), sutarčių objektus, informaciją apie pagal sutartį suteiktų paslaugų vertę, trumpą tiekėjo suteiktų paslaugų aprašymą (nurodant informacinės sistemos kategoriją, naudotojų skaičių, informacinės sistemos pavadinimą ir identifikavimo kodą Registrų ir valstybės informacinių sistemų registre),  paslaugų teikimo laikotarpis (pradžia, pabaiga), paslaugų gavėjus (tiek viešuosius, tiek privačiuosius) bei jų kontaktinius asmenis (vardas, pavardė, pareigos, tel. Nr.). 

Informacija apie tiekėjo patirtį teikiama  kartu su pasiūlymu užpildant specialiųjų pirkimo sąlygų priedo Nr. 8 „Tiekėjo patirties (suteiktų paslaugų) sąrašas“ 1 lentelę.

Įrodymus apie tiekėjo tinkamą paslaugų suteikimą pateikti turės tik nustatytas ekonomiškai naudingiausią pasiūlymą pateikęs tiekėjas (galimas pirkimo laimėtojas):

2) užsakovo  atsiliepimai / pažymos ar kiti dokumentai (įrodymai), kuriuose būtų nurodytos suteiktų paslaugų aprašymas, bendros sumos, datos ir ar paslaugos buvo suteiktos pagal pirkimo sutarties vykdymą reglamentuojančių teisės aktų bei pirkimo sutarties reikalavimus.



Pateikiami dokumentai elektroninėje formoje CVP IS priemonėmis
	Tiekėjas arba visi ūkio subjektų grupės nariai kartu (ūkio subjektų grupės narių turima patirtis sumuojama), jeigu pasiūlymą teikia ūkio subjektų grupė, arba ūkio subjektas, kurio pajėgumais remiasi tiekėjas, pagal jų prisiimamus įsipareigojimus pirkimo sutarčiai vykdyti.
Tiekėjas gali remtis kitų ūkio subjektų pajėgumais tik tuo atveju, jeigu tie subjektai patys vykdys tą pirkimo sutarties dalį, kuriai reikia jų turimų pajėgumų.

Subtiekėjams šis reikalavimas nenustatomas.

	2.
	Tiekėjas paslaugų teikimui privalo pasiūlyti kvalifikuotus specialistą, atitinkantį žemiau nurodytus kvalifikacijos reikalavimus.

2.1 papunktyje nurodyti minimalūs reikalavimai specialistų kvalifikacijai. 
	
	Tiekėjo arba ūkio subjektų grupės nario (-ių) specialistai, jeigu pasiūlymą teikia ūkio subjektų grupė, arba kitas ūkio subjektas (jo darbuotojas), kurio pajėgumais remiasi tiekėjas, atsižvelgiant į jų prisiimamus įsipareigojimus pirkimo sutarčiai vykdyti.
Tiekėjas gali remtis kitų ūkio subjektų pajėgumais tik tuo atveju, jeigu tie subjektai patys vykdys tą pirkimo sutarties dalį, kuriai reikia jų turimų pajėgumų.

	2.1.
	Informacinių sistemų technologinio pažeidžiamumo patikrinimo ekspertas:

1) Informacinių sistemų technologinio pažeidžiamumo patikrinimo specialisto kvalifikaciją;


2) turi turėti ne trumpesnę kaip 3 metų praktinio darbo patirtį, susijusią su IS technologinio pažeidžiamumo patikrinimu, pritaikant viešai praktikuojamą teisėto IS įsilaužimo metodiką  (pateikiama bendra darbo patirtis minėtoje srityje, nesumuojant vienu metu vykdomų veiklų/sutarčių trukmių);

3)  specialistas privalo mokėti lietuvių kalbą (žodžiu ir raštu) ne žemesniu kaip C1 lygiu pagal Bendruosius Europos kalbų metmenis (jei lietuvių kalba nėra gimtoji) arba tiekėjas savo sąskaita, esant poreikiui, privalo užtikrinti vertimo žodžiu ir raštu paslaugas.
	a) Kartu su pasiūlymu tiekėjai pateikia pagal  specialiųjų  sąlygų priede Nr. 9 „Specialistų sąrašas kvalifikacijai“ esančią užpildytą kvalifikacijos reikalavimų atitikties lentelę, kurioje turi būti nurodyta: 1) siūlomas specialistas (vardas, pavardė), 2) įgyta kvalifikacija ir turimas bent vienas nurodytas sertifikatas, 3) informacija apie specialisto kalbos lygį, 4) specialisto teisiniai santykiai su tiekėju, 5) bent viena teiktų paslaugų sutartis/darbo sutartis (pavadinimas, numeris), pagrindžianti siūlomo specialisto praktinio darbo patirtį, susijusią su  informacinių sistemų technologinio pažeidžiamumo patikrinimu, pritaikant viešai praktikuojamą teisėto informacinių sistemų įsilaužimo metodiką, 6)  specialisto teiktų paslaugų/vykdytų darbų funkcijų pagal paslaugų sutartį/darbo sutartį laikotarpis (pradžios ir pabaigos datos, nurodant metais, mėnesiais ir dienomis), 7) trumpas paslaugų sutarties/darbo sutarties aprašymas, informacija apie siūlomo specialisto teiktas paslaugas/vykdytas darbo funkcijas, specialisto taikyta viešai praktikuojama teisėto IS įsilaužimo metodika, 8) užsakovas/darbdavio pavadinimas ir jo kontaktai.


Perkančioji organizacija, kilus neaiškumams vertinant siūlomo specialisto atitiktį kvalifikacijos reikalavimams,  pasilieka sau teisę pareikalauti  iš tiekėjo specialistų patirtį pagrindžiančių įrodymų - užsakovų atsiliepimų, sutarčių, paslaugų perdavimo priėmimo aktų ar kitokių įrodančių dokumentų. Perkančioji organizacija taip pat pasilieka teisę be išankstinio įspėjimo susisiekti su tiekėjo nurodytu užsakovo atstovu dėl reikiamos informacijos patikrinimo.

b) tik nustatytas ekonomiškai naudingiausią pasiūlymą pateikęs tiekėjas (galimas pirkimo laimėtojas), perkančiosios organizacijos pašymu, turės pateikti bent vieno iš žemiau nurodytų sertifikatų arba kito lygiaverčio dokumento, patvirtinantis informacinių sistemų technologinio pažeidžiamumo patikrinimui / vertinimui reikalingas žinias (dokumento lygiavertiškumą turės įrodyti tiekėjas) kopiją (sertfikatas turi galioti iki pat paslaugų suteikimo pabaigos): 
· CREST Practitioner Security Analyst (CPSA);
· Certified Information Offensive Security Certified Professional (OSCP);
· Certified Ethical Hacker (CEH);

c) tik nustatytas ekonomiškai naudingiausią pasiūlymą pateikęs tiekėjas (galimas pirkimo laimėtojas), perkančiosios organizacijos prašymu turės pateikti specialisto kalbos lygį (jeigu specialisto gimtoji kalba nėra gimtoji) įrodantį dokumentą arba deklaraciją, kad tiekėjas savo sąskaita, esant poreikiui, užtikrins vertimo žodžiu ir raštu paslaugas.



Pateikiami dokumentai elektroninėje formoje CVP IS priemonėmis.
	



[bookmark: _Hlk196904905]* Sutartis gali būti pradėta vykdyti anksčiau, nei prieš nurodytą terminą, tačiau sutarties įvykdymo pabaiga turi patekti į nurodytą terminą, skaičiuojant nuo paskutinės pasiūlymų pateikimo termino dienos.
** Sutartis ar jos dalis, susijusi su nurodytomis veikomis, turi būti tinkamai įgyvendinta. Sutartis laikoma tinkamai įgyvendinta, kai iki pasiūlymų pateikimo termino pabaigos paslaugos (jų dalis) suteiktos ir pasirašytas paslaugų priėmimo-perdavimo aktas ar kitas paslaugų suteikimą patvirtinantis dokumentas.


[bookmark: _Hlk197849183]	Nesumuojamos vienu metu vykdytų projektų / sutarčių / darbo sutarčių/teiktų paslaugų trukmės. Darbo patirtis skaičiuojama sumuojant darbo sutarčių/teiktų paslaugų trukmės dienomis.

