TECHNINĖ SPECIFIKACIJA

	1. SĄVOKOS IR SUTRUMPINIMAI

	1.1. Pirkėjas – VšĮ Go Vilnius.
1.2. Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis juridinis asmuo, viešasis juridinis asmuo, kitos organizacijos ir jų padaliniai ar tokių asmenų grupė, su kuriuo Pirkėjas sudaro Sutartį.
1.3. Sutartis – Sutartis, sudaroma tarp Tiekėjo ir Pirkėjo dėl Pirkimo objekto.
1.4. Paslaugos – Internetinių svetainių ir programėlių palaikymo, tobulinimo, priežiūros ir naujų interneto svetainių kūrimo paslaugos. 

	2. PIRKIMO OBJEKTO APRAŠYMAS IR APIMTYS

	2.1 Pirkėjas numato įsigyti internetinių svetainių ir programėlių palaikymo, tobulinimo, priežiūros ir naujų interneto svetainių kūrimo paslaugas.
2.2 Perkamų paslaugų sąrašas:
	Eil. Nr.
	Paslaugos pavadinimas
	Preliminarus paslaugų kiekis*
	Mato vienetas

	1.
	Interneto svetainių priežiūros, palaikymo ir tobulinimo paslaugos, įskaitant naujo funkcionalumo programavimo ir dizaino (UX/UI) paslaugas - www.govilnius.lt, www.ihvilnius.lt. .
	2500
	Val.

	2.
	Mobiliosios programėles „Vilnius Pass“ priežiūros, palaikymo ir tobulinimo paslaugos.
	500
	Val.

	3.
	Naujų	interneto	svetainių	kūrimo paslaugos (dizainas).
	500
	Val.

	4.
	Naujų	interneto	svetainių	kūrimo paslaugos (programavimas).
	1000
	Val.

	5.
	Internetinių svetainių www.govilnius.lt, www.ihvilnius.lt saugumo nuolatinis užtikrinimas
	36
	Mėn.




*Preliminarus kiekis nurodytas tik pasiūlymų vertinimui, Pirkėjas neįsipareigoja Sutarties galiojimo laikotarpiu nupirkti visas išvardintas paslaugas ir jų kiekius.
2.3 Pirkėjas numato, bet neįsipareigoja per Sutarties galiojimo laikotarpį nupirkti paslaugų ne daugiau kaip už 300 000,00 EUR be PVM, bet ne ilgiau kaip 36 mėn. nuo Sutarties įsigaliojimo dienos.
2.4 Papildomų paslaugų, nenurodytų 2.2 punkto lentelėje, bet susijusių su perkamu objektu, Pirkėjas galės pirkti neviršydamas iki 10 procentų lėšų sumos, nurodytos 2.3 punkte. Ši suma yra nustatyto bendro 300 000,00 Eur be PVM limito dalis ir jo nedidina. 
2.5 Papildomos  paslaugos: 
2.5.1. internetinių svetainių dizaino kūrimas, animacijos, interaktyvūs vizualiniai sprendimai.
2.5.2. naujų IT produktų/funkcionalumų kūrimas ir integracija/adaptacija į svetainę (DI asistento integracija).
2.5.3. rinkos analizės ir tyrimai susiję su svetainės atnaujinimu ir tobulinimu. 

	3. PIRKIMO OBJEKTO APRAŠYMAS

	3.1 Perkamos paslaugos:

3.1.1 Interneto svetainių www.govilnius.lt, www.ihvilnius.lt  palaikymo, priežiūros ir tobulinimo paslaugos. Tiksliau, programinių klaidų ar netikslumų taisymą, naujų funkcionalumų kūrimą ir testavimą, serverių konfigūravimą. Funkcionalumai turi būti atliekami nepažeidžiant estetinio svetainės vaizdo ir nesumažinant svetainės krovimo greičio.
Svarbu: www.govilnius.lt interneto svetainė yra kurta kaip vieno puslapio interneto aplikacija – „Single Page Application“ (SPA). Naudojamos technologijos yra – GIT, “Docker swarm”, Node.js, React.js, Express.js, MongoDB, SCSS technologijomis.

3.1.2 Programėlės „Vilnius Pass“ palaikymo, priežiūros ir tobulinimo paslaugos iOS ir Android platformose.
Svarbu: Programėlė yra sukurta naudojantis Swift ir Kotlin programavimo kalbas.

Naujų interneto svetainių dizaino ir programavimo paslaugos. Tiekėjas privalo užtikrinti aukštą svetainės spartą, interneto svetainių optimizavimą paieškos sistemoms (SEO), esant poreikiui galimybes sukurti nedidelės apimties interaktyvų žaidimą. Svetainės dizainas turi atitikti šiandienines tendencijas orientuotas į vartotojo naršymo įpročius ir vartotojo sąsajos patogumą, ypatingai mobiliuosiuose įrenginiuose. Svetainių dizainas turi būti sukurtas taip, kad prisitaikytų prie naudojamo įrenginio ekrano („responsive design“).
3.1.3 Duomenų apsaugos reikalavimai:
3.1.3.1  Slapukų valdymas:
3.1.3.1.1 Svetainėje turi būti įdiegta slapukų valdymo sistema, leidžianti lankytojams sutikti arba nesutikti su tam tikrų kategorijų slapukais.
3.1.3.1.2 Pranešimas apie slapukus turi būti rodomas aiškiai ir suprantamai, suteikiant galimybę keisti nustatymus bet kuriuo metu.
3.1.3.1.3 Slapukų nustatymų valdymo įrankis turi atitikti BDAR ir ePrivacy direktyvos reikalavimus.
3.1.3.2  Privatumo politika ir duomenų apsauga:
3.1.3.2.1 Tiekėjas turi užtikrinti, kad svetainėje būtų aiškiai pateikta privatumo politika, kurioje aprašoma, kaip renkami, tvarkomi ir saugomi asmens duomenys.
3.1.3.2.2 Privatumo politika turi būti lengvai pasiekiama ir suprantama vartotojams.
3.1.3.3  Asmens duomenų tvarkymo reikalavimai:
3.1.3.3.1 Jeigu paslaugų teikimo metu Tiekėjas tvarko vartotojų asmens duomenis, jis privalo laikytis BDAR 28 straipsnio reikalavimų ir, jei būtina, pasirašyti duomenų tvarkymo Sutartį su Pirkėju.
3.1.3.3.2 Visi surinkti asmens duomenys turi būti apsaugoti naudojant tinkamas technines ir organizacines priemones.
3.1.3.4  Duomenų subjektų teisės:
3.1.3.4.1 Tiekėjas turi užtikrinti, kad vartotojai galėtų pasinaudoti savo teisėmis pagal BDAR. 
3.1.3.4.2 Svetainėje turi būti pateikta aiški informacija apie tai, kaip vartotojai gali pateikti prašymus dėl savo asmens duomenų tvarkymo.
3.1.4 Naujo funkcionalumo programavimo ir dizaino (UX/UI) paslaugos. Naujo dizaino kūrimo procesą turi sudaryti vartotojų įpročių analizė, dizaino prototipo sukūrimas ir testavimas su tiksline auditorija ir galutinis failų parengimas ir pasidalinimas su Pirkėju. Gavus patvirtinimą iš Pirkėjo, toliau bus tęsiami programavimo darbai. Numatomi – www.govilnius.lt   navigacijos, informacinės architektūros atnaujinimo darbai. www.ihvilnius.lt - funkcionalumo ir dizaino atnaujinimas pagal www.govilnius.lt  vizualinį identitetą, papildomo funkcionalumo įdiegimas - chatbot. 
3.1.5 Tiekėjas turi parengti esamą dizaino sistemą. Užtikrinti naujų komponentų pritaikomumą turinio valdymo sistemoje.
3.1.5.1 Dizaino sistema turi sudaryti mygtukus, formas ir jų komponentus, navigacijos elementus, korteles, piktogramas, modalinius langus, pranešimus ir įspėjimus, lenteles, užkrovimo indikatorius, antraštes ir poraštes, ženklus ir žymas, tipografiją, spalvų paletes, interaktyvius elementus, sąrašus ir jų sudedamąsias dalis, skirtukus.
3.1.5.2 Dizaine naudojamos spalvos turi atitikti kontrasto reikalavimus. (įrankio tikrinančio kontrastą pavyzdys.: https://webaim.org/resources/contrastchecker/).  
3.1.6 Visuose atnaujinamose ir esamose svetainėse govilnius.lt, ihvilnius.lt ir "Vilnius Pass" turi būti išlaikytas vientisas dizainas, atskiri elementai turi būti vienodi ir derėti tarpusavyje.
3.1.7 Tiekėjas turi duoti prieigą Pirkėjui prie projekto eigos dokumentacijos, svetainės eskizų, testavimo įžvalgų ir pan.
3.1.8 Kad Pirkėjas galėtų įsivertinti, ar dizainas atitinka jo lūkesčius, dar prieš programavimo darbus, dizainas turi būti pateikiamas su veikiančiu prototipu ir animacijomis, kurias Tiekėjas įsipareigoja įgyvendinti programavimo metu.
3.1.9 Testavimo metu gautos įžvalgos turi būti pristatomos Pirkėjui kartu su naujais dizaino sprendimais, kuriuos Pirkėjas įvertins ir nuspręs dėl jų įgyvendinimo reikalingumo.
3.2 Kontekstas:
3.2.1 www.govilnius.lt - oficiali Vilniaus miesto plėtros agentūros svetainė, joje pateikiama aktuali informacija turizmo, verslo, persikėlimo ir konferencijų industrijos temomis. Svetainė pritraukia didelį vartotojų srautą, 2024 m. svetainę aplankė beveik 3 milijonai vartotojų. Svetainei nuolat reikalingi atnaujinimai, kurie gali apimti unikalios turinio valdymo sistemos atnaujinimus, svetainės išvaizdą ir išdėstymą. 
3.2.2 www.ihvilnius.lt - svetainė, kurioje pateikiama aktuali informacija užsienio talentams gyvenantiems ar planuojantiems persikelti į Vilnių. Svetainę 2024 m. aplankė 40 tūkstančių vartotojų.
3.2.3 „Vilnius Pass“ mobilioji programėlė – virtuali nuolaidų kortelė. Turint šią programėlę galima nemokamai lankytis muziejuose, gauti nuolaidas įvairioms populiarioms pramogoms Vilniuje: ekskursijoms, restoranams, transportui ir kt.

3.3 Perkamos www.govilnius.lt, www.ihvilnius.lt svetainių palaikymo paslaugos, užtikrinant aukštą informacinės sistemos saugumo lygį.  Tiekėjas privalo:
3.3.1. Apsaugoti nuo kibernetinių grėsmių – įdiegti ir palaikyti priemones, skirtas apsaugoti sistemą nuo neteisėtos prieigos, įsilaužimų, duomenų vagystės ir kitų kibernetinių atakų.
3.3.2. Užtikrinti apsaugą nuo DDoS atakų – taikyti technologijas ir metodus, užtikrinančius veiksmingą apsaugą nuo paskirstytų paslaugų trikdymo (DDoS) atakų.
3.3.3. Operatyviai reaguoti į saugumo pažeidimus – užtikrinti greitą reagavimą į saugumo incidentus ir sistemų veikimo atkūrimą per Sutartyje numatytą laiką.
3.4 Domenų apsauga yra užtikrinama naudojant Cloudflare paslaugą, kuri teikia DDoS apsaugą, ugniasienę (WAF), turinio kešavimą ir greitaveikos optimizavimą. Tiekėjas privalo turėti technines žinias ir patirtį, kad galėtų tinkamai konfigūruoti ir administruoti Cloudflare nustatymus pagal Pirkėjo reikalavimus.

3.5 Užsakymų teikimas vykdomas elektroniniu paštu arba kitu, su Tiekėju iš anksto sutartu būdu (pvz., Jira programa).


	4. SVETAINIŲ TALPINIMO REIKALAVIMAI

	4.1 Saugumo antraštės (Security Headers) 
Reikia užtikrinti nemažesni nei A lygį  pagal saugumą SecurityHeaders.com, rekomenduojama konfigūruoti šias antraštes: 
· Content-Security-Policy (CSP) – riboti resursus tik patvirtintiems šaltiniams. 
· X-Frame-Options – SAMEORIGIN arba DENY (apsauga nuo clickjacking atakų). 
· X-Content-Type-Options – nosniff (užkerta kelią MIME sniffing atakoms). 
· Strict-Transport-Security (HSTS) – priversti naudoti tik HTTPS. 
· Referrer-Policy – no-referrer-when-downgrade arba strict-origin-when-cross-origin. 
· Permissions-Policy – valdyti prieigą prie kameros, mikrofono, GPS ir kt. 
4.2 Apsauga nuo duomenų įvedimo atakų (Injection & Spam) 
Jei svetainėje yra formos ar el. pašto paslaugos, reikia laikytis OWASP rekomendacijų: 
· SQL Injection prevencija: Naudoti paruoštas užklausas (prepared statements) arba ORM (pvz., Eloquent, SQLAlchemy). 
· Cross-Site Scripting (XSS) prevencija: Naudoti HTMLEncode funkcijas visiems įvesties laukams. 
· CSRF apsauga: Naudoti CSRF token’us visoms formoms. 
· Rate Limiting & CAPTCHA: Naudoti Google reCAPTCHA arba kitą metodą, riboti užklausų dažnumą. 
4.3 Kodo versijavimas per Git 
· Slaptų duomenų neįtraukimas į repozitorijų istoriją 
· Saugaus prisijungimo prie nuotolinio serverio užtikrinimas, Naudoti saugius protokolus, tokius kaip SSH, prisijungdami prie nuotolinio Git serverio 
· Prieigos kontrolės ir teisių valdymas: Įsitikinti, kad prieiga prie  Git repozitorijų ir serverio yra apribota 
· Kodo peržiūra ir statinė analizė prieš diegiant, prieš keliant kodą į gamybos serverį, atlikii kruopščią kodo peržiūrą (code review) 
4.4 Užduočių užsakymo ir vykdymo procesas: 
· Visi su užsakymais ir jų valdymu susiję procesai turi būti vykdomi ir dokumentuojami Pirkėjo  užduočių valdymo sistemoje (toliau – UVS), pvz. darbų sąrašas (angl. Backlog), vartotojo istorijos (angl. User Story), užsakymai – užduotys (angl. Tasks), laiko planavimas kt. Kitais klausimais ar tikslinant informaciją privalomas bendravimo kanalas yra MS „Teams“. Neskubiais klausimais galima bendrauti ir kitais, su Pirkėjų suderintais, kanalais, pvz. el. paštu.  
· Užduoties pateikimas. Atsiradus paslaugų užsakymo poreikiui, Pirkėjas pateikia užsakymą (toliau – Užduotis) UVS sistemoje. Pirkėjas užduotyje nurodo savo poreikius, reikalavimus ir kitą informaciją reikalingą paslaugų vykdymui. Atlikus šiuos veiksmus, Pirkėjas pakeičia užduoties būseną į „Priskirtas“ ir paskiria užduotį reikiamam eikėjo specialistui. 
· Užduoties peržiūra (Tiekėjo).  Tiekėjas detaliai išnagrinėja ir įvertina gautą užduotį:  
a) Jei turima klausimų – Jei Tiekėjui kyla neaiškumų, kuriuos reikia įvertinti prieš įvertinant ir pradedant vykdyti užduotį, Tiekėjas nurodo savo klausimus užduotyje ir ją grąžina Pirkėjui. Užduotis grąžinama pakeičiant jos būseną į „Priskirtas“ arba „Trūksta informacijos“ bei paskiriant užduotį ją pateikusiam Pirkėjo specialistui. Esant poreikiui, organizuojamas susitikimas klausimams aptarti. 
b) Jei užduotis aiški – Tiekėjas nurodo planuojamas darbų apimtis ir jas suderinęs su Pirkėju (Pirkėjui patvirtinus) pradeda vykdyti užduotį. Pradėjus vykdyti užsakymą užduoties būsena pakeičiama į „Vykdoma“. Tiekėjas įsipareigoja pradėti vykdyti užsakymą ne vėliau nei kitą darbo dieną nuo Pirkėjo patvirtinimo, kad užduoties realizavimo sprendimas ir valandų trukmė tinkama. 
  
· Užduoties vykdymas. Užduoties vykdymo metu esminiai užsakymo klausimai ar pakeitimai fiksuojami UVS sistemoje. Bendraujant tarpusavyje ir perduodant užduotį su klausimais, patikslinimais, pakeičiama užduoties būsena ir paskirtas specialistas. Galimos užduoties būsenos: Naujas, Priskirtas, Trūksta informacijos, Grąžinta vykdymui, Vykdoma, Testuojama, Įvykdyta. 
  
· Užduočių vykdymui keliami šie papildomi reikalavimai: 
· Visi programinio kodo pakeitimai turi būti atliekami iš UVS registruotų užduočių.  
· Užduotys vykdomos pagal eilę, kaip surikiuota UVS. 
· Pradėjus vykdyti užduotį, UVS užduoties statusas pakeičiamas į „Vykdoma“, o ją pabaigus – į „Įvykdyta“. 
· Užduotis turi būti suskaidyta į sub-užduotis, jei jos planuojamas atlikimo laikas (estimate) > 8 val. 
· Sub-užduotis pagrindinei užduočiai atlikti kuria pats programuotojas, o jas atlikus statusas keičiamas į „Uždaryta“. 
· Prie užduoties turi būti fiksuojamas praleistas laikas. 
· Darbo dienos pabaigoje visi atlikti pakeitimai darbinėje aplinkoje turi būti įkeliami į GIT plaformą. 
  
· Užduoties užbaigimas. Galutinai atlikus užduotį, Tiekėjas pakeičia užduoties būseną į „Įvykdyta“ ir paskiria ją Pirkėjo specialistui. 
4.5 Programinio kodo atnaujinimo procesas 
· Pradėjus vykdyti užduotį Darbinėje programuotojo aplinkoje turi būti sukuriama šaka (angl. branch) su užduoties numeriu (pvz. feature-56213) nuo pagrindinės MAIN šakos. 
· Atlikus programinio kodo pakeitimus, užduoties šaka įkeliama į atitinkamą Git projektą. Pakeitimų žinutė (angl. commit message) turi būti suformuota anglų kalba ir aiškiai nusakanti kokie pakeitimai buvo atlikti (pvz.: #56213. Added birthday column to user table). 
· Sukuriamas naujas užduoties šakos suliejimo prašymas (angl. merge request/pull request) su TEST šaka. 
· Į TEST šaką programinis kodas gali būti suliejamas tik tada, kai yra pilnai sukurtas funkcionalumas (angl. feature). 
· Suliejimo prašymas turi būti peržiūrimas kitų programuotojų (angl. code review). 
· Nesant pastabų arba atlikus reikiamus pataisymus, programinis kodas suliejamas su TEST šaka. 
· Git CI/CD įrankis atnaujina TEST aplinką. 
· Ištestavus IS, veikiančios TEST šakoje, funkcionalumus, kuriems turėjo įtakos programinio kodo pakeitimai, užduoties šaka suliejama su MAIN šaka. 
· Git CI/CD įrankis atnaujina produkcinę aplinką. 



	5. PASLAUGŲ VYKDYMO VIETA

	5.1 Gynėjų g. 16, Vilnius (pristatymas ir aptarimas nuotoliniu būdu).

	6. PASLAUGŲ VYKDYMO TVARKA IR TERMINAI

	6.1.  Kibernetinio saugumo incidentų identifikavimas ir reagavimas vykdomas nedelsiant, atsižvelgiant į incidento kritiškumą.
Reagavimas į kritinius kibernetinio saugumo incidentus vykdomas iki 2 valandų nuo jų nustatymo momento. Neatidėliotinais atvejais, kai kyla didelė rizika organizacijos sistemų saugumui, aktyvuojamas skubus reagavimo protokolas,
6.2.  Po incidento analizės teikiamos rekomendacijos ir įgyvendinamos prevencinės priemonės.
6.3.  Išsamią informaciją apie norimas įsigyti paslaugas Pirkėjas pateiks su kiekvienu konkrečiu užsakymu.
6.4.  Užsakymą Pirkėjas Tiekėjui pateiks elektroniniu paštu arba alternatyvia programa naudojama abiejų šalių. Užsakymo paslaugų sąmata ir paslaugų atlikimo terminas suderinami su Pirkėju prieš užsakymo vykdymą. Maksimalūs terminai (terminai gali kisti tiekėjui pagrindžius ir Pirkėjui sutikus):
5 
6 
6.2 
6.3 
6.4 
6.4.1 Reakcijos (atsakymo) laikas nuo pranešimo apie klaidą, naujų funkcionalumų pateikimą elektroniniu paštu, telefonu arba gedimo registravimo Tiekėjų klaidų registravimo sistemoje – ne ilgiau kaip 2 darbo valandos.
6.4.2 Kritinės klaidos sprendimo laikas turi būti ne ilgesnis kaip 16 val. darbo dienomis, bei ne ilgesnis kaip 48 val. poilsio dienomis bei ne darbo valandomis;
6.4.3 Klaidos sprendimo laikas turi būti ne ilgesnis kaip 24 val. darbo dienomis, bei ne ilgesnis kaip 36 val. poilsio dienomis bei ne darbo valandomis;
6.4.4 Naujų interneto svetainės funkcionalumų įgyvendinimo terminas laikotarpis – ne ilgiau 20 darbo dienų.
6.4.5 Mažos apimties naujų interneto svetainės funkcionalumų įgyvendinimo ar seno funkcionalumo tobulinimo terminas laikotarpis – ne ilgiau 10 darbo dienų.
6.4.6 Naujų interneto svetainės funkcionalumų testavimas ir paleidimas į gamybinę aplinką,  užtikrinant atsarginę kopiją (backup) prieš paleidimą.
6.4.7 Naujų mobiliosios programėlės funkcionalumų įgyvendinimo terminas laikotarpis – ne ilgiau 30 darbo dienų.
5 
6 
6.5. Visus paslaugos teikimo sprendinius Tiekėjas privalo suderinti su Pirkėju, ištaisyti atsiradusius trūkumus savo sąskaita per 2 darbo dienas. Paslauga atlikta  Tiekėjo iniciatyva, nesuderinus su Pirkėju, nelaikoma Sutarties objektu ir nebus apmokama.
6.6. Tiekėjas, suderinęs su Pirkėju, turi teisę paslaugoms teikti samdyti trečiąsias (subtiekėjus) šalis. Trečiųjų šalių (subtiekėjų) specialistai turi būti ne žemesnės kvalifikacijos nei buvo nurodyta kvalifikaciniuose reikalavimuose, Į paslaugų teikimo įkainius turi būti įskaityti visi mokesčiai ir kitos tiekėjo išlaidos, susijusios su interneto svetainių kūrimo paslaugų teikimu.


	7. PIRKĖJO ĮSIPAREIGOJIMAI

	7.1.  Suteikti Tiekėjui visą informaciją, reikalingą užsakymui vykdyti; 
7.2.  Nustatytu laiku apmokėti už kokybiškas ir reikalavimus atitinkančias paslaugas; 
7.3. Vykdyti visas kitas Pirkėjo prievoles, kurios yra nustatytos Lietuvos Respublikos civiliniame kodekse ir kituose teisės aktuose. 



	
	
	



