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1. [bookmark: part_c8889be5d523482e81bb176e6fe56cd2][bookmark: part_da460e3efffa45688cb920cd281c7959][bookmark: part_2d694ec0bf4747a2ace8bc3a118ff44f][bookmark: part_b3f278cdbcbe467a8b3f1d6ea4ea85f8][bookmark: part_472a163f4f844a9297cdf9e29b7fb942][bookmark: _Toc137194947][bookmark: _Ref39666794][bookmark: _Ref39666796][bookmark: _Toc48053171][bookmark: _Toc147739116]Bendra informacija 
1.1. Perkančioji organizacija – Valstybės įmonė Žemė ūkio duomenų centras, juridinio asmens kodas 306205513, adresas Vinco Kudirkos g. 18-1, Vilnius. Perkančioji organizacija yra PVM mokėtoja.
1.2. Pirkimas neatliekamas naudojantis centralizuotų pirkimų katalogu, nes perkamų paslaugų kataloge nėra galimybės įsigyti.  
1.3. Pirkimo Komisija nėra sudaroma. 
1.4. Atliekamas žaliasis pirkimas. Pirkimas vykdomas vadovaujantis Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 „Dėl aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo patvirtinimo“ 4 punkto 4.4.3 papunkčiu. Aplinkos apaugos kriterijai nustatyti techninėje specifikacijoje.
1.5. Bendrosios pirkimo sąlygos yra neatskiriama šių pirkimo sąlygų dalis.
2. [bookmark: _Toc137194948]Pirkimo objektas
2.1. [bookmark: _Hlk203042646] Perkančioji organizacija numato įsigyti informacinių išteklių IT saugos audito paslaugas. Reikalavimai pirkimo objektui nustatyti specialiųjų pirkimo sąlygų 3 priede.
2.2. Pirkimo objektas neskaidomas į dalis. Pirkimo kurių apimtys ir dalykas, reikalavimai ir techninė specifikacija apibrėžti specialiųjų pirkimo sąlygų 3 priede.
2.3. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė ar gamyba, turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 
2.4. Jeigu apibūdinant pirkimo objektą techninėje specifikacijoje nurodytas standartas, techninis liudijimas ar bendrosios techninės specifikacijos (Europos standartą perimantis Lietuvos standartas, Europos techninio įvertinimo patvirtinimo dokumentas, informacinių ir ryšių technologijų bendrosios techninės specifikacijos, tarptautinis standartas, kitos Europos standartizacijos organizacijų nustatytos techninių normatyvų sistemos, nacionaliniai standartai, nacionaliniai techniniai liudijimai arba nacionalinės techninės specifikacijos, susijusios su darbų projektavimu, sąmatų apskaičiavimu ir vykdymu bei prekių naudojimu), turi būti laikoma, kad kiekviena tokia nuoroda yra pateikta su žodžiais „arba lygiavertis“. 
3. [bookmark: _Toc137194949]Tiekėjų pašalinimo pagrindai, kvalifikacijos reikalavimai ir reikalaujami kokybės vadybos sistemos ir (arba) aplinkos apsaugos vadybos sistemos standartai 
3.1. Reikalavimai dėl tiekėjo ir subtiekėjų (jeigu taikoma), ūkio subjektų, kurių pajėgumais tiekėjas remiasi, pašalinimo pagrindų tikrinami dėl LR Viešųjų pirkimų įstatymo 46 str. 2 ¹ dalyje nurodyto pašalinimo pagrindo. Tiekėjas užpildo pasiūlymo formos 4 skyriuje esančią lentelę. 
3.2. [bookmark: _Hlk216111125]Tiekėjams nustatomi kvalifikacijos reikalavimai. Reikalavimai dėl kokybės vadybos sistemos ir aplinkos apsaugos vadybos sistemos standartų laikymosi nenustatomi. Tiekėjas, teikdamas pasiūlymą, įsipareigoja, kad sutartį vykdys tik teisę verstis atitinkama veikla turintys asmenys.
3.3. Tiekėjas teikdamas pasiūlymą turi pateikti laisvos formos deklaraciją dėl atitikties reikalavimams. Pažymų, patvirtinančių tiekėjo pašalinimo pagrindų nebuvimą, nereikalaujama, išskyrus atvejus, kai kyla pagrįstų abejonių dėl tiekėjo patikimumo. 
4. [bookmark: _Toc137194950]Reikalavimai, susiję su nacionaliniu saugumu 
4.1. Perkančioji organizacija laiko, kad pirkimo objektas kelia grėsmę nacionaliniam saugumui, jei jis atitinka VPĮ 37 straipsnio 9 dalies 1 ir (ar) 2 punkte numatytas sąlygas. Tiekėjai kartu su pasiūlymu turi pateikti Viešųjų pirkimų tarnybos nustatytos formos atitikties deklaraciją[footnoteRef:2]. Perkančioji organizacija iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti vieną (esant poreikiui – kelis) VPĮ 39 straipsnio 3 dalyje numatytą dokumentą. Perkančioji organizacija bet kuriuo pirkimo procedūros metu turi teisę pareikalauti dalyvių pateikti visus ar dalį dokumentų, nurodytų VPĮ 39 straipsnio 3 dalyje. [2:  https://www.e-tar.lt/portal/lt/legalAct/ac5a5e30878f11ed8df094f359a60216/asr] 

Jeigu prekių gamintojas ar paslaugų teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams nurodytas reikalavimas nėra taikomas.
4.2. Perkančioji organizacija laiko, kad tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, jei jis, jo subtiekėjas (-ai) ar ūkio subjektas (-ai), kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys atitinka VPĮ 47 straipsnio 9 dalyje nustatytas sąlygas. Tiekėjas su pasiūlymu turi pateikti Viešųjų pirkimų tarnybos nustatytos formos atitikties deklaraciją[footnoteRef:3]. Perkančioji organizacija iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti vieną (esant poreikiui – kelis) VPĮ 51 straipsnio 12 dalyje numatytą dokumentą.  [3:  https://www.e-tar.lt/portal/lt/legalAct/ac5a5e30878f11ed8df094f359a60216/asr
] 

Jeigu tiekėjas, jo subtiekėjas, ūkio subjektai, kurių pajėgumais remiamasi, ar juos kontroliuojantys asmenys yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams nurodytas reikalavimas nėra taikomas.
5. [bookmark: _Toc137194951]Specialieji reikalavimai pasiūlymų rengimui ir pateikimui
5.1. CVP IS pasiūlymo lango eilutėje „Prisegti dokumentus“ pateikiamas tiekėjo pasirašytas pasiūlymas, parengtas pagal specialiųjų pirkimo sąlygų 4 priede pateiktą pasiūlymo formą ir pasiūlymo formoje nurodyti ir kiti, tiekėjo nuomone, būtini dokumentai (jų kopijos).
5.2. Pasiūlymas gali būti pasirašytas fiziniu arba kvalifikuotu elektroniniu parašu. Jeigu tiekėjas dokumentus tvirtina naudodamas elektroninį, o ne fizinį parašą, elektroninis parašas turi atitikti VPĮ 22 straipsnio 11 dalies 2 ir 3 punktuose nustatytus reikalavimus. Perkančiajai organizacijai kilus abejonių dėl dokumentų tikrumo, ji turi teisę reikalauti pateikti dokumentų originalus. Gali būti:
5.2.1. pateikiami kvalifikuotu elektroniniu parašu pasirašyti elektroninėmis priemonėmis suformuoti dokumentai;
5.2.2. skaitmeninės dokumentų kopijos (fiziniu parašu tvirtinami dokumentai turi būti pateikiami pasirašyti ir nuskenuoti).
5.3. Pasiūlymas turi būti parengtas lietuvių kalba. Jei kurie nors su pasiūlymu teikiami dokumentai parengti ne ta kalba, kuria reikalaujama, turi būti pateiktas tikslus vertimas į reikalaujamą kalbą. 
5.4. Pasiūlymuose nurodytos kainos bus vertinamos eurais. Jeigu pasiūlymuose kainos nurodytos užsienio valiuta, jos bus perskaičiuojamos eurais pagal Europos Centrinio Banko skelbiamą orientacinį euro ir užsienio valiutų santykį, o tais atvejais, kai orientacinio euro ir užsienio valiutų santykio Europos Centrinis Bankas neskelbia, – pagal Lietuvos banko nustatomą ir skelbiamą orientacinį euro ir užsienio valiutų santykį pasiūlymų pateikimo dieną.
5.5. Bendra pasiūlymo kaina (sąnaudos) su PVM  turi būti nurodoma dviejų skaitmenų po kablelio tikslumu. Šią kainą sudarančios kainos sudedamosios dalys ar įkainiai gali būti išreikšti neribojant skaitmenų po kablelio kiekio.
5.6. Tiekėjų pasiūlymuose nurodytos kainos bus vertinamos ir lyginamos su visais mokesčiais, įskaitant PVM. 

[bookmark: _Toc137194952]6. Pasiūlymo galiojimo užtikrinimas
6.1.  Perkančioji organizacija nereikalauja užtikrinti pasiūlymo galiojimą, tačiau pasilieka teisę kreiptis į teismą dėl žalos, atsiradusios dėl to, kad pasiūlymo galiojimo laikotarpiu tiekėjas pakeičia ar atšaukia savo pasiūlymą ar pirkimo laimėtojas atsisako sudaryti sutartį, atlyginimo.

7. [bookmark: _Toc15392775][bookmark: _Toc137194953]Pasiūlymų vertinimas

7.1.  Perkančioji organizacija ekonomiškai naudingiausią pasiūlymą išrenka pagal tiekėjo pasiūlyme nurodytą kainą, kuri turi būti apskaičiuota ir nurodyta taip, kaip reikalaujama specialiųjų pirkimo sąlygų priede 4 priede.
7.2. Laimėjusiu pasiūlymu kiekvienoje pirkimo objekto dalyje galės būti pripažinti tik po 1 (vieną) ekonomiškai naudingiausią pasiūlymą, esantį atitinkamos pirkimo objekto dalies pasiūlymų eilės pirmojoje vietoje. Tas pats tiekėjas gali būti nustatomas laimėtoju dėl visų pirkimo objekto dalių. 
[bookmark: _Ref39425999][bookmark: _Ref39426005][bookmark: _Toc126333937][bookmark: _Toc137194954]8. Sutarties sudarymas
8.1. Ši pirkimo procedūra atliekama siekiant sudaryti sutartį su tiekėju, kurio pasiūlymas, vadovaujantis pirkimo sąlygose nustatyta tvarka, bus pripažintas laimėjęs, o jei pirkimas skaidomas į dalis – su tiekėjais, kurių pasiūlymai bus pripažinti laimėję. Sutarties sąlygos pateikiamos specialiųjų pirkimo sąlygų 6 priede. 


Pirkimo sąlygų 1 priedas „Tiekėjų pašalinimo pagrindai“

TIEKĖJŲ PAŠALINIMO PAGRINDAI
Perkančioji organizacija tikrina ar nėra LR Viešųjų pirkimų įstatymo 46 str. 2¹ dalyje nurodyto pašalinimo pagrindo. Tiekėjas užpildo pasiūlymo formoje esančia lentelę.


_________________



Pirkimo sąlygų 2 priedas „Tiekėjų kvalifikacijos reikalavimai ir reikalaujami kokybės bei aplinkos apsaugos vadybos sistemų standartai“
TIEKĖJŲ KVALIFIKACIJOS REIKALAVIMAI IR REIKALAVIMAI LAIKYTIS KOKYBĖS VADYBOS SISTEMOS IR (ARBA) APLINKOS APSAUGOS VADYBOS SISTEMOS STANDARTŲ
1. Tiekėjo kvalifikacija turi atitikti šiame priede nustatytus reikalavimus kvalifikacijai.  
	Eil. Nr.
	Kvalifikacijos reikalavimai
	Patvirtinančių dokumentų sąrašas

	Techninis ir profesinis pajėgumas

	1.
	[bookmark: _Hlk514912776]Tiekėjas privalo turėti kvalifikuotus specialistus, turinčius būtinų žinių ir patirties, t. y. tiekėjo siūlomi specialistai turi atitikti toliau nurodytus minimalius reikalavimus:
Informacinių sistemų atsparumo įsilaužimams testavimo (saugos vertinimo) specialistas (ne mažiau kaip 1 specialistas) turi turėti:
· Informacinių sistemų technologinių pažeidžiamumų vertinimo sertifikatą CEH (angl. Certified Ethical Hacker) – sertifikuotas etiškas įsilaužėlis arba GPEN (angl. GIAC Penetration Tester) arba lygiavertis dokumentas;
· ne trumpesnę nei 36 (trisdešimt šešių)[footnoteRef:4] mėnesių per paskutinius 10 (dešimt) metų patirtį informacinių sistemų atsparumo įsilaužimams testavimo (saugos vertinimo)  srityje, vykdant saugumo testavimo paslaugas. [4:    Jei atsakingas už pirkimo sutarties vykdymą asmuo vienu metu vykdė daugiau nei vieną sutartį, skaičiuojant jo patirtį šis laikotarpis nesumuojamas. Perkančioji organizacija užskaitys iki pasiūlymų pateikimo termino pabaigos turimą patirtį sutartyse, kurios dar nėra užbaigtos vykdyti.] 

	Pateikiama:
1. Ttiekėjo vadovo ar įgalioto asmens patvirtintas pagrindinių už pirkimo sutarties vykdymą atsakingų specialistų sąrašas, nurodant specialisto vardą, pavardę, siūlomo specialisto poziciją ir teisinius santykius su tiekėju. 
2. Informacija apie specialisto darbo patirtį (pateikiama užpildant Pasiūlymo formos priedą Specialisto patirties aprašymas).
3. Informacinių sistemų technologinių pažeidžiamumų vertinimo sertifikatas CEH (angl. Certified Ethical Hacker) – sertifikuotas etiškas įsilaužėlis arba GPEN (angl. GIAC Penetration Tester) arba lygiavertis dokumentas.


	2.
	Tiekėjas (tiekėjų grupės partneriai kartu) per paskutinius 3 metus arba per laiką nuo tiekėjo įregistravimo dienos (jei veiklą pradėjo vykdyti vėliau) iki pasiūlymų pateikimo termino pabaigos yra įgyvendinęs bent 1 (vieną) atsparumo įsilaužimams testavimo paslaugų sutartį, kurios vertė ne mažesnė kaip 5 000,00 Eur be PVM.
	Pateikiama:
1. Tiekėjo per pastaruosius 3 (trejus) metus arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 (trejus) metus) įvykdytų sutarčių sąrašas, nurodant sutarties pavadinimus, trumpus aprašymus, paslaugų bendros sumos (EUR be PVM), užsakovus ir sutarčių sudarymo datas (pradžios ir pabaigos). 
2. Paslaugų gavėjų (tiek viešųjų, tiek privačiųjų) ar jų įgaliotų asmenų pasirašytos pažymos, apie tinkamai suteiktas paslaugas. Pažymose turi būti nurodyta:
· sutarties (-čių) data (-os);
· suteiktų paslaugų bendros sumos (EUR be PVM);
· informacija ar paslaugos buvo suteiktos pagal sutarties (-čių) vykdymą reglamentuojančių teisės aktų ir sutarties (-čių) reikalavimus.



2. [bookmark: _heading=h.3rdcrjn]Perkančioji organizacija nereikalauja, kad tiekėjai laikytųsi kokybės vadybos sistemos ir (arba) aplinkos apsaugos vadybos sistemos standartų.

______________________
[bookmark: _heading=h.26in1rg][bookmark: _Ref38539939][bookmark: _Ref38541068][bookmark: _Ref38885053][bookmark: _Ref38899023][bookmark: _Toc48053185][bookmark: _Toc85706891][bookmark: _Hlk86837214]Pirkimo sąlygų 3 priedas „Techninė specifikacija“

TECHNINĖ SPECIFIKACIJA


1. SĄVOKOS IR SUTRUMPINIMAI
1.1. Paslaugų gavėjas – valstybės įmonė Žemės ūkio duomenų centras.
[bookmark: _Hlk69200619]1.2. Paslaugų teikėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir (ar) jų padalinys įskaitant ūkio subjektus, kurių pajėgumais remiamasi, Subteikėjus, darbuotojus ir kitus teisėtais pagrindais Paslaugų teikimui pasitelktus asmenis.
1.3. Sutartis – Sutartis, sudaroma tarp Paslaugų teikėjo ir Paslaugų gavėjo dėl Pirkimo objekto.
[bookmark: _Hlk75526393]1.4. Techninė specifikacija arba TS – dokumentas, kuriame apibūdintas pirkimo objektas.
1.5. Priėmimo-perdavimo aktas arba Aktas – perdavimo–priėmimo aktas arba kitas lygiavertis dokumentas, pasirašomas abiejų Sutarties Šalių, kuriame detaliai (tiksliai nurodant kiekius, apimtis, objektus ir kitą reikšmingą informaciją) nurodomos Paslaugų teikėjo faktiškai Paslaugų gavėjui suteiktos Paslaugos, atitinkančios Techninės specifikacijos nuostatas. 
1.6. Užsakymas – Sutarties pagrindu Paslaugų teikėjui tekstiniu pranešimu, elektroniniu paštu ir (ar) per Paslaugų gavėjo nurodytą informacinę sistemą teikiamas rašytinis dokumentas, kuriame nurodomi Paslaugų kiekiai, suteikimo adresai ir terminas.
[bookmark: _Hlk75526437]
2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS
2.1. [bookmark: _Hlk75526413][bookmark: _Hlk46986110]Viešai prieinamų žiniatinklio taikomųjų programų ir žiniatinklio paslaugų saugumo vertinimas (toliau – Paslaugos).
2.2. Pirkimo objektas nėra skaidomas į pirkimo objekto dalis.
2.3. Paslaugų teikėjas visas galimas išlaidas įskaičiuoja į Paslaugų įkainį ir (ar) kainą. Siūlomame įkainyje ir (ar) kainoje turi būti įskaičiuotos visos Paslaugų teikėjo išlaidos ir mokėtini mokesčiai, būtini tinkamam Sutarties įvykdymui.
2.4. Paslaugų teikėjas prisiima visą riziką dėl ne nuo Paslaugų gavėjo priklausančių aplinkybių, dėl kurių padidės su Sutarties vykdymu susijusios Paslaugų teikėjo išlaidos ir Sutarties vykdymas taps sudėtingesnis (Paslaugų teikėjui padidės įsipareigojimų vykdymo kaina). Paslaugų kaina ir (ar) įkainiai jokiais atvejais nebus didinami, išskyrus Pirkimo sąlygose nustatytus kainos ir (ar) įkainių peržiūros procedūros atvejus.

3. REIKALAVIMAI PIRKIMO OBJEKTUI
3.1. [bookmark: _Hlk75526574][bookmark: _Hlk41056007][bookmark: _Hlk40957178]Patikrinimas atliekamas pagal suderintą su Tiekėju darbų grafiką.
3.2. Turi būti atliktas šių VĮ ŽŪDC sukurtų arba modernizuotų sistemų saugumo pažeidžiamumų vertinimas:
3.2.1. https://mesosrinka.zudc.lt – Interaktyvi sistema mėsos (kiaulienos ir galvijienos) rinkos kainoms prognozuoti ir stabilumui analizuoti (toliau – Interaktyvioji sistema Nr. 02-022-P-0008), sukurta Wordpress programinės įrangos pagrindu;
3.2.2. https://mokymai.vic.lt/Pieninkyste/ – Virtualus pienininkystės ūkio rentabilumo matematinis modelis (toliau – Modelis Nr. 02-022-P-0010), sukurtas .NET pagrindu.
3.2.3. https://ismokmain.vic.lt/ProduktuKainosSpa/ – Informacinis tinklalapis (toliau – Tinklalapis Nr. 02-022-P-0011), sukurtas .NET pagrindu.
3.3. Turi būti patikrintos visos žiniatinklio paslaugos, priklausančios / susijusios su aukščiau paminėtais VĮ ŽŪDC produktais, žiniatinklio taikomosiomis programomis, atlikti įsilaužimų testai, išorinis Paslaugų gavėjo tinklo perimetras.
3.4. Turi būti atliktas pilnas programinio kodo patikrinimas (skenavimas) automatinėmis priemonėmis bei dalinė rankinė kodo peržiūra.
3.5. Turi būti atliktas žiniatinklių taikomųjų programų ir žiniatinklio paslaugų saugumo patikrinimas neturint naudotojo prisijungimo:
3.5.1. naudojamų technologijų identifikavimas (platforma, programavimo metodai ir priemonės);
3.5.2. žiniatinklio paslaugos konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, žiniatinklio paslaugos teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus);
3.5.3. pažeidžiamumų paieška (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos ir pan.) ne mažiau kaip trimis populiariausiais automatizuotais žiniatinklio pažeidžiamumo skeneriais;
3.5.4. rankinis automatizuotos paieškos rezultatų patikrinimas;
3.5.5. rankinis pažeidžiamumų patikrinimas pagal visus „OWASP Testing Guide v4“ metodikos punktus, neapsiribojant „OWASP Top 10“ pažeidžiamumais.
3.6. Turi būti atliktas žiniatinklio taikomųjų programų ir žiniatinklio paslaugų saugumo patikrinimas prisijungus kaip legalus sistemos naudotojas:
3.6.1. serviso konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus ir pan.);
3.6.2. tikrinama, ar visų tipų (įskaitant nutolusius naudotojus) nurodytų informacinės sistemos naudotojai negali plėsti savo teisių sistemoje, atlikti veiksmų ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu;
3.6.3. pažeidžiamumų paieška (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos) ne mažiau kaip trimis populiariausiais automatizuotais žiniatinklio pažeidžiamumo skeneriais;
3.6.4. rankinis automatizuotos paieškos rezultatų patikrinimas;
3.6.5. rankinis pažeidžiamumų patikrinimas pagal visus „OWASP Testing Guide v4“ metodikos punktus, neapsiribojant „OWASP Top 10“ pažeidžiamumais.
3.7. Turi būti pateiktos ekspertinės saugumo konsultantų išvados ir rekomendacijos saugiam technologiniam duomenų teikimui.
3.8. Turi būti parengtos detalios visų patikrinimo sudedamųjų dalių ataskaitos detaliai nurodant tikrinimo tikslus, tikrintus objektus, tikrinimo eigą, tikrinimo rezultatus, aptiktas saugumo spragas jas klasifikuojant pagal svarbą, rekomendacijas dėl spragų pašalinimo bei kitą naudingą informaciją.
3.9. Ataskaitose turi būti pateikiami visi galimi pažeidžiamumų išnaudojimo scenarijai – detaliai aprašyta veiksmų seka, kaip išnaudoti vieną ar kitą saugumo trūkumą. 
3.10. Ataskaitos turi leisti iš karto identifikuoti labiausiai pažeidžiamas informacinių sistemų vietas ir didžiausius trūkumus, o atlikus pakartotinius pažeidžiamumų įvertinimus ateityje, leisti palyginti gautus rezultatus ir įvertinti pokyčius.
3.11. Rengiant detalią technologinių pažeidžiamumų ataskaitą, turi būti aprašyta:
3.11.1. tikrinti objektai;
3.11.2. tikrinimo tikslai ir testavimo eiga;
3.11.3. visos atakos ir visi saugumo testai, kurie buvo atlikti pagal paslaugos teikėjo naudojamą įsilaužimų testavimo metodologiją.
3.12. Technologinių pažeidžiamumų ataskaitoje rezultatai pateikiami tokioje struktūroje:
3.12.1. testo numeris ir pavadinimas;
3.12.2. testo / atakos paskirtis, siekiamas tikslas ir trumpas aprašymas;
3.12.3. testo objektai, taikiniai (IP adresai, prievadų numeriai, atakuoti URL parametrai, atakuotų žiniatinklio formų parametrai ir kt.);
3.12.4. testui/atakai naudoti programiniai/aparatiniai įrankiai ir priemonės;
3.12.5. testo / atakos turinys, parašas, naudoto kenksmingo programinio kodo išeities tekstas, žiniatinklio užklausų parametrų reikšmės ir kt.;
3.12.6. testo rezultatas (sėkmingas, nesėkmingas);
3.12.7. testo ar testavimo įrankio išdavos (angl. output) ir pažeidžiamumo buvimo/nebuvimo įrodymai;
3.12.8. testo rezultatai, išvados, pažeidžiamumo pašalinimo rekomendacijos.

4. PASLAUGŲ TEIKIMO VIETA, TERMINAI IR TVARKA
4.1. [bookmark: _Hlk75526604]Paslaugų teikėjas Paslaugas pradeda teikti nuo Sutarties pasirašymo dienos.
4.2. Paslaugų teikimo terminas – ne vėliau nei per 30 kalendorinių dienų nuo Sutarties įsigaliojimo dienos.

5. PASLAUGŲ KOKYBĖ IR TRŪKUMŲ ŠALINIMAS
5.1. [bookmark: _Hlk41056113]Trūkumu laikoma nekokybiškos ar Užsakymo ir (ar) Techninėje specifikacijoje nurodytų reikalavimų neatitinkančios Paslaugos, t. y. neatliktos bent 1 (vienas) 3.1. – 3.12. punktuose aprašytas reikalavimas.
5.2. Nekokybiškos ar Užsakymo ir (ar) Techninėje specifikacijoje nurodytų reikalavimų neatitinkančios Paslaugos turi būti ištaisytos nuo Paslaugų gavėjo rašytinio reikalavimo dėl trūkumų šalinimo pateikimo dienos ne vėliau kaip per 14 darbo dienų.
5.3. Paslaugų gavėjas turi teisę kreiptis į Paslaugų teikėją dėl Paslaugų ir (ar) Paslaugų rezultato trūkumų pašalinimo ne vėliau kaip per 10 darbo dienų nuo suteiktų paslaugų Akto pasirašymo / trūkumų užfiksavimo dienos.

6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIJA
6.1. Sutarties vykdymo metu, esant poreikiui, gali būti pateikta su Paslaugų teikėju suderinta papildoma dokumentacija.

7. PASLAUGŲ GAVĖJO IR PASLAUGŲ TEIKĖJO ĮSIPAREIGOJIMAI
7.1. Paslaugų gavėjo įsipareigojimai:
7.1.1. Bendradarbiauti su Paslaugų teikėju, teikiant reikalingą informaciją Užsakymų ir (ar) Sutarties vykdymo metu.
7.1.2. Priimti iš Paslaugų teikėjo jo kokybiškai suteiktas Paslaugas, atitinkančių teisės aktų ir Užsakyme ir (ar) Sutartyje numatytų Paslaugų reikalavimus, ir tinkamai bei laiku atsiskaityti su Paslaugų teikėju Sutartyje numatytomis  sąlygomis.
7.2. Paslaugų teikėjo įsipareigojimai:
7.2.1. Teikti Paslaugas profesionaliai, kokybiškai ir laiku, vadovaujantis Užsakyme (-uose), Sutartyje nustatyta tvarka, Lietuvos Respublikoje galiojančiais įstatymais ir kitais teisės aktais reglamentuojančiais Paslaugų teikimą.
7.2.2. Prekės ir (ar) įsigyjamos Paslaugos Paslaugų teikėjas (Pardavėjas) teikdamas Paslaugas ir (ar) Prekes privalo vadovautis 2024 m. spalio 18 d. įsigaliojusiu atnaujintu Lietuvos Respublikos kibernetinio saugumo įstatymu ir 2024 m. lapkričio 6 d. Lietuvos Respublikos Vyriausybės nutarimu Nr. 945 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ pakeitimo.
 

___________________


[bookmark: _Pirkimo_sąlygų_2][bookmark: _Hlk86825377][bookmark: _Ref38540913][bookmark: _Ref38898051][bookmark: _Ref38901392][bookmark: _Toc48053189][bookmark: _Toc85706892]Pirkimo sąlygų 4 priedas „Pasiūlymo forma“


Herbas arba prekių ženklas
(Tiekėjo pavadinimas)
(Juridinio asmens teisinė forma, buveinė, kontaktinė informacija,  pavadinimas, juridinio asmens kodas, pridėtinės vertės mokesčio mokėtojo kodas, jei juridinis asmuo yra pridėtinės vertės mokesčio mokėtojas)


Valstybės įmonei Žemė ūkio duomenų centras


PASIŪLYMAS 
DĖL INFORMACINIŲ IŠTEKLIŲ IT SAUGOS AUDITO PASLAUGŲ PIRKIMO

___________________
(Data)
____________________
(Vieta)


1. INFORMACIJA APIE TIEKĖJĄ

	Tiekėjo pavadinimas /Jeigu dalyvauja tiekėjų grupė, surašomi visi dalyvių pavadinimai/
	


	Tiekėjo adresas /Jeigu dalyvauja tiekėjų grupė, surašomi visi dalyvių adresai/
	


	Tiekėjų grupės narys, atstovaujantis arba vadovaujantis tiekėjų grupei (pildoma, jei pasiūlymą teikia tiekėjų grupė)
	

	Už pasiūlymą atsakingo asmens vardas, pavardė
	

	Telefono numeris
	

	Fakso numeris
	

	El. pašto adresas
	



2. INFORMACIJA APIE PLANUOJAMUS PASITELKTI SUBTIEKĖJUS IR (AR) KITUS ŪKIO SUBJEKTUS
Informacija apie subtiekėjus[footnoteRef:5], kurie bus pasitelkiami vykdant pirkimo sutartį ir kurių pajėgumais nesiremiama siekiant atitikti kvalifikacijos reikalavimus: [5:  Nurodomas konkretus subtiekėjo pavadinimas, jei jis žinomas pasiūlymų pateikimo metu. Jei ketinama pasitelkti, tačiau konkretus pavadinimas nėra žinomas, nurodoma „nežinomas“.] 

	Eil. Nr.
	Pavadinimas, kodas ir adresas
	Subtiekėjui perduodamos vykdyti pirkimo objekto dalies aprašymas[footnoteRef:6] [6:  Toks perdavimas nekeičia pagrindinio tiekėjo atsakomybės dėl numatomos sudaryti sutarties įvykdymo.] 

	Subtiekėjui perduodama vykdyti pirkimo objekto dalis (procentais)

	
	
	
	


Kartu su pasiūlymu pateikiama kiekvieno subtiekėjo laisvos formos deklaracija ar kitas dokumentas, patvirtinantis sutikimą dalyvauti šiame pirkime.


1. [bookmark: _Hlk162615461][bookmark: _Hlk202974414]PASIŪLYMO KAINA
[bookmark: _Hlk163140765]Mes siūlome:
	[bookmark: _Hlk163142628]Eil. Nr.
	Pavadinimas*
	Kaina be PVM

	1
	2
	3

	1.
	Informacinių išteklių IT saugos audito paslaugos 
(pagal techninę specifikaciją)
	

	PVM (21 %) suma[footnoteRef:7]: [7:  Tais atvejais, kai pagal galiojančius teisės aktus tiekėjui nereikia mokėti PVM, tiekėjas lentelės skiltyje „PVM suma“ įrašo 0 (nulį) ir žemiau nurodo priežastis, dėl kurių PVM nemoka.] 

	

	Bendra pasiūlymo palyginamoji kaina, Eur su PVM:
	


Pastaba: Kaina ir galutinė suma nurodoma dviejų skaičių po kablelio tikslumu.
Skaičiuojant pasiūlymo kainą turi būti atsižvelgta į visus pirkimo dokumentų reikalavimus. Į nurodytą kainą turi įeiti visos išlaidos ir visi mokesčiai, susiję su paslaugų teikimu.

4. KITA INFORMACIJA
[bookmark: _Hlk193882525]4.1. Patvirtinimas dėl Lietuvos Respublikos viešųjų pirkimų įstatymo 46 straipsnio 2¹ dalyje numatyto pašalinimo pagrindo nebuvimo:
	Eil. Nr.
	Tiekėjo pašalinimo pagrindai 
	Pašalinimo pagrindų nebuvimą įrodantys dokumentai 

	1.
	Tiekėjas turi VPĮ 46 straipsnio 2¹ dalyje nurodytą pašalinimo pagrindą, t. y. tiekėjas yra neatlikęs jam paskirtos baudžiamojo poveikio priemonės – uždraudimo juridiniam asmeniui dalyvauti viešuosiuose pirkimuose. 
Taip, turi  ☐
Ne, neturi     ☐
	Iš Lietuvoje įsteigtų subjektų įrodančių dokumentų nereikalaujama.  
(Tiekėjas pažymi pasiūlymo formoje)



4.2. Kartu su pasiūlymu pateikiami šie dokumentai:
	Eil. Nr.
	Pateiktų dokumentų pavadinimas
	Ar dokumentas konfidencialus?
(Taip / Ne)
	Paaiškinimas, kokia konkreti informacija dokumente yra konfidenciali[footnoteRef:8] [8:  Tiekėjas negali nurodyti, kad visas pasiūlymas yra konfidencialus. Informacija, kurią viešai skelbti įpareigoja Lietuvos Respublikos įstatymai, negali būti tiekėjo nurodoma kaip konfidenciali. Tiekėjui nenurodžius, kokia informacija yra konfidenciali, laikoma, kad konfidencialios informacijos pasiūlyme nėra.] 


	1.
	
	
	



Pasirašydamas šį pasiūlymą, tvirtinu, kad:
1. sutinkame su visomis pirkimo sąlygomis, nustatytomis pirkimo dokumentuose, jų papildymuose, paaiškinimuose;
2. dokumentų skaitmeninės kopijos ir elektroninėmis priemonėmis pateikti duomenys yra tikri;
3. sutinkame, jog vadovaujantis Viešųjų pirkimų įstatymo 86 straipsnio 9 dalimi, laimėjimo atveju, CVP IS, būtų paskelbtas pasiūlymas, sudaryta pirkimo sutartis ir jos pakeitimai (jei tokie bus);
4. jeigu kvalifikacija dėl teisės verstis atitinkama veikla nebuvo tikrinama arba tikrinama ne visa apimtimi, įsipareigojame perkančiajai organizacijai, kad pirkimo sutartį vykdys tik tokią teisę turintys asmenys;
5. pasiūlymas galioja iki termino, nustatyto pirkimo dokumentuose;
6. į aukščiau nurodytą  pasiūlymo kainą  įeina visos išlaidos ir visi mokesčiai ir visos tiekėjo patiriamos su pirkimo sutarties vykdymu susijusios išlaidos.
	

	
	
	    
	
	

	(Tiekėjo arba jo įgalioto asmens pareigų pavadinimas)
	  
	    (Parašas)
	
	       (Vardas ir pavardė)
	



[bookmark: _Pirkimo_sąlygų_3]
Pirkimo sąlygų 5 priedas „Pasiūlymų vertinimo kriterijai ir sąlygos“


PASIŪLYMŲ VERTINIMO KRITERIJAI ir Sąlygos
1.	Perkančioji organizacija ekonomiškai naudingiausią pasiūlymą išrenka pagal kainą.
2.	Jeigu pasiūlymus pateikia Lietuvos tiekėjas, kuris yra PVM mokėtojas ir kitos šalies tiekėjas, kuriam taikomas 0 proc. PVM, tačiau Perkančioji organizacija turės PVM pati sumokėti į valstybės biudžetą, perkančioji organizacija prie Europos Sąjungos dalyvio pasiūlymo vertinimo metu pridės tik vertinimo tikslais naudojamą PVM, kuris į pirkimo sutartį nebus perkeliamas.


________________________



Pirkimo sąlygų 7 priedas „Terminai“

	Eil.
Nr.
	VEIKSMAS 
	DATA/DIENŲ SKAIČIUS/ LAIKAS
(Lietuvos laiku)
	PASTABOS

	1.
	Pasiūlymų pateikimo terminas
	Bus nurodytas skelbime apie pirkimą. 
	Perkančioji organizacija turi teisę pratęsti pasiūlymų pateikimo terminą.


	2.
	Pasiūlymą patikslinti pirkimo dokumentus arba prašymus dėl pirkimo dokumentų paaiškinimų tiekėjas turi pateikti ne vėliau kaip:
	Likus 2 darbo dienoms iki pasiūlymų pateikimo termino pabaigos.
	



	3.
	Perkančioji organizacija pirkimo dokumentų paaiškinimą, patikslinimą pateikia visiems dalyviams:
	Likus ne mažiau kaip 1 darbo dienai iki pasiūlymų pateikimo termino pabaigos.
	Jei paaiškinimai ar patikslinimai teikiami perkančiosios organizacijos iniciatyva, jų pateikimo terminas nesikeičia. 


	4.
	Pradinis susipažinimas su CVP IS priemonėmis gautais pasiūlymais
	Pradedamas ne anksčiau nei po 30 minučių po galutinių pasiūlymų pateikimo termino pabaigos
	

	5.
	Pasiūlymo galiojimo ir pasiūlymo galiojimo užtikrinimo (jei taikoma) terminas ne trumpesnis kaip
	90 (devyniasdešimt) dienų nuo pasiūlymų pateikimo galutinio termino pabaigos. 
	

	6.
	Perkančioji organizacija atsako dalyviui, ar jis sutinka priimti dalyvio siūlomą pasiūlymo galiojimo užtikrinimą patvirtinantį dokumentą ne vėliau kaip per
	NETAIKOMA
	

	7.
	Pasiūlymo galiojimo užtikrinimas pirkimo dalyviui grąžinamas (arba atsisakoma teisių į jį) per
	NETAIKOMA
	

	8.
	Perkančioji organizacija informuoja dalyvius apie EBVPD vertinimo rezultatus, jeigu taikoma, ne vėliau kaip per
	NETAIKOMA
	

	9.
	Perkančioji organizacija dalyviams praneša apie priimtą sprendimą nustatyti laimėjusį pasiūlymą, dėl kurio bus sudaroma sutartis ne vėliau kaip per
	3 (tris) darbo dienas nuo sprendimo priėmimo dienos
	

	10.
	Dalyvis turi teisę pateikti pretenziją perkančiajai organizacijai pateikti prašymą ar pareikšti ieškinį teismui ne vėliau kaip per
	5 (penkias) darbo dienas

nuo perkančiosios organizacijos pranešimo raštu apie jos priimtą sprendimą išsiuntimo tiekėjams dienos arba nuo paskelbimo apie  perkančiosios organizacijos priimtus sprendimus dienos, jei VPĮ nenumato reikalavimo raštu informuoti tiekėjus apie  perkančiosios organizacijos priimtus sprendimus;

15 (penkiolika) dienų nuo pranešimo išsiuntimo tiekėjams dienos, jeigu šis pranešimas nebuvo siunčiamas elektroninėmis priemonėmis. 

	

	11.
	 Perkančioji organizacija privalo išnagrinėti dalyvio pretenziją, priimti motyvuotą sprendimą ir apie jį, taip pat apie anksčiau praneštų pirkimo procedūros terminų pasikeitimą raštu pranešti pretenziją pateikusiam dalyviui ir suinteresuotiems dalyviams ne vėliau kaip per
	6 (šešias) darbo dienas nuo pretenzijos gavimo dienos
	

	12.
	Jeigu  perkančioji organizacija per nustatytą terminą neišnagrinėja jai pateiktos pretenzijos, dalyvis turi teisę pateikti prašymą ar pareikšti ieškinį teismui per (išskyrus ieškinį dėl sutarties pripažinimo negaliojančia) 
	per 15 (penkiolika) dienų nuo dienos, kurią perkančioji organizacija turėjo raštu pranešti apie priimtą sprendimą 
	





______________________
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