REKOMENDACIJOS ANTIVIRUSINES PROGRAMINES JRANGOS TECHNINEI

SPECIFIKACIJAI

Eil.

Parametras

Minimali reikSmé

Licencijy skaicius

250 vnt.

Programinés jrangos

tipas

Kompiuteriniy darbo viety, serveriy, mobiliyjy ir planSetiniy jrenginiy
apsauga nuo virusy ir $nipin€jimo programy, su ugniasiene ir pasto
apsauga. Centralizuotas darbo viety kietyjy disky Sifravimas.
Papildoma apsauga nuo ispirkos reikalaujanciy kenkéjy ir nulinés
dienos ataky su debesyje valdoma sméliadézés technologija.
Kompiuteriniy darbo viety ir serveriy ankstyvojo kibernetiniy grésmiy
aptikimo ir uzkardymo programiné jranga su centralizuotu valdymu
(angl. Extended Detection and Response, XDR). Visi programinés
jrangos sprendimai privalo biiti valdomi i§ vieno gamintojo

administravimo konsolés(-iy) debesijoje.

Programinés jrangos
gamintojas

Turi biiti nurodytas. Siekiant visapusisko suderinamumo vykdant
centralizuotg stebéseng ir valdant visas iSpléstines antivirusinés
infrastruktliros apsaugos sistemas, visi pateikti apsaugos nuo virusy,
apsaugos nuo el. Siuksliy, kietyjy disky Sifravimo produktai, sméliadézé
debesyje ir jrenginiy ankstyvojo kibernetiniy grésmiy aptikimo ir

uzkardymo programiné jranga turi biiti pagaminta to paties gamintojo.

Programinés jrangos
paketo pavadinimas

Turi biiti nurodytas.

Palaikomos operacinés

sistemos

Kompiuterinés darbo vietos:

Microsoft Windows 11 32-bity ir 64-bity.
Microsoft Windows 10 32-bity ir 64-bity.
Microsoft Windows 8.1 32-bity ir 64-bity.
Microsoft Windows 8 32-bity ir 64-bity.
Microsoft Windows 7 32-bity ir 64-bity.

Mobilieji jrenginiai:

Android 6 ir naujesnés.




i0S 9 ir naujesneés.

iPadOS 13 ir naujesnés.

Windows serveriai:
Microsoft Windows Server 2025 (Server Core ir Desktop

Experience).

Microsoft Windows Server 2022 (Server Core ir Desktop
Experience).

Microsoft Windows Server 2019 (jskaitant Server Core, Desktop
Experience ir Essentials).

Microsoft Windows Server 2016 (jskaitant Server Core, Desktop
Experience, Storage Server ir Essentials).

Microsoft Windows Server 2012 R2 (jskaitant Storage Server ir
Essentials).

Microsoft Windows Server 2012 (jskaitant Storage Server, Essentials,
Foundation ir MultiPoint).

Turi biiti palaikomos virtualios aplinkos:

Microsoft Hyper-V Server 2012 ir naujesné.

VMware vSphere/ESXi 6.5 ir naujesné.

VMware Workstation 9 ir naujesné.

VMware Player 7 ir naujesné.

Oracle VirtualBox 6.0 ir naujesné.

Sprendimas su VMware ESXi turi palaikyti VMware Horizon 7.x ir 8.0

versijas.

Nuotolinio administravimo konsolé saugumo sprendimams turi palaikyti
(diegiant organizacijos viduje):

Microsoft Windows Server 2012 64-bity.

Microsoft Windows Server 2012 Core 64-bity.

Microsoft Windows Server 2012 R2 64-bity.

Microsoft Windows Server 2012 R2 Core 64-bity.

Microsoft Windows Storage Server 2012 R2 64-bity.

Microsoft Windows Server 2016 64-bity.

Microsoft Windows Storage Server 2016 64-bity.

Microsoft Windows Server 2019 64-bity.




Microsoft Windows Server 2022 64-bity.
Microsoft Windows Server 2025 64-bity.

Nuotoliné saugumo sprendimy administravimo konsolé turi biiti
suderinama su narSyklémis:

* Mozilla Firefox

* Microsoft Edge

* Google Chrome

* Opera

Palaikomos operacinés
sistemos ir duomeny
bazés ankstyvojo
kibernetiniy grésmiy
aptikimo ir uzkardymo

programinei jrangai

Kompiuterinés darbo vietos:

Microsoft Windows 8.1 32-bity ir 64-bity.
Microsoft Windows 10 32-bity ir 64-bity.
Microsoft Windows 11 32-bity ir 64-bity.

Serveriai:

Microsoft Windows Server 2012 64-bity.
Microsoft Windows Server 2012 R2 64-bity.
Microsoft Windows Server 2016 64-bity.
Microsoft Windows Server 2019 64-bity.
Microsoft Windows Server 2022 64-bity.
Microsoft Windows Server 2025 64-bity.

Nuotolinio administravimo konsolé (diegiant organizacijos viduje) turi
palaikyti diegimag j:

Microsoft Windows Server 2012 64-bity.

Microsoft Windows Server 2012 R2 64-bity.

Microsoft Windows Server 2016 64-bity.

Microsoft Windows Server 2019 64-bity.

Microsoft Windows Server 2022 64-bity.

Microsoft Windows Server 2025 64-bity.

Nuotolinio administravimo konsolé turi biiti suderinama su duomeny
bazémis:

MySQL 5.7.40 ir naujesnémis.




MySQL 8.0.31 ir naujesnémis.
Microsoft SOL Server 2017 ir naujesnémis.

Web administravimo konsolé turi biiti suderinama su narSyklémis:
Mozilla Firefox.
Google Chrome.
Microsoft Edge.

Veikimo kokybés

reikalavimai

Programinés jrangos gamintojas turi turéti ISO 27001:2013 standartus
atitinkancias sertifikacijas arba lygiavert;.

Programinés jrangos gamintojas turi turéti SOC 2 Type 2 standartus
atitinkancias sertifikacijg arba lygiavertg.

Gamintojo programiné jranga turi buti jvertinta/sertifikuota ,,Endpoint
Prevention & Response (EPR) Test 2025 - AV Comparatives* tyrime
arba lygiaverciame.

Kibernetiniy grésmiy aptikimo analiz¢ turi buti pagrjsta pagal MITRE
ATT&CK® metodologija arba lygiaverte.

Gamintojo programiné jranga turi biti jvertinta/sertifikuota ,,EDR
Detection Validation Certification - AV-Comparatives™ 2025m. tyrime

arba lygiaverciame.

Administravimo
konsolés(-1y)
aktyvavimas ir

diegimas

Turi biiti galimybé administravimo konsole(-es) debesyje aktyvuoti
gamintojo dedikuotoje paskyroje.
Turi biiti galimybé administravimo konsole apsaugoti dviejy veiksniy

autentifikacijos (angl. Two Factor Authentication) apsaugos sluoksniu.

Diegimo metodai

Kompiuterinéms darbo vietoms turi biiti galimybés:

- Idiegti programing jrangg centralizuotai i§ valdymo konsolés.
- Idiegti programing jrangg lokaliai i$ diegimo laikmenos.
- Idiegti programing jrangg per Active Directory Group Policy

nustatymus.




10.

Biitini  kompiuteriniy
darbo viety apsaugos

funkciniai moduliai

Antiviruso modulis — programiné jranga, sauganti nuo virusy,
$nipiné€jimo programy, grésmiy.

Isilauzimy prevencijos modulis (HIPS).

[Soriniy laikmeny apsaugos modulis.

Galimybé atstatyti uzkrésta kompiuterj j ankstesng buisena.
Isilauzimy blokatorius.

Skydas nuo iSpirkos reikalaujanciy kenkéjy.

Ugniasiené.

Kietyjy disky Sifravimo modulis.

Saugios nar$yklés modulis.

Sprendimas turi leisti pasirinkti, kuriuos apsaugos modulius aktyvuoti.

11.

Funkciniai reikalavimai
kompiuteriniy darbo

viety antiviruso moduliui

Antiviruso modulis — programiné jranga, sauganti nuo virusy,
$nipinéjimo programy;

Sprendime turi turéti tokias nuskaitymo parinktis:

- ISmanusis nuskaitymas.

- Kontekstinio meniu nuskaitymas.

- Giluminis nuskaitymas.

- Prie kompiuterio prijungty iSoriniy laikmeny nuskaitymas (pvz.
CD/DVD/USB).

Galimybé vykdyti euristinj (angl. heuristic) nezinomy faily skenavima.
Galimybé slaptazodZiu apsaugoti nuo antivirusinés programingés jrangos
nustatymy pakeitimo bei i§diegimo.

Ugniasienés modulis — programiné jranga, sauganti nuo jsilauzimy.
Apsaugos nuo elektroniniy Siuksliy modulis (Anti-SPAM).

Apsaugos nuo botnet tinkly modulis.

Turi biti galimybé valdyti $iuos jrenginius: disko atminties

jrenginius, CD/DVD, USB spausdintuvus, Bluetooth jrenginius, lustiniy
korteliy skaitytuvus, skenavimo, jrenginius, modemus, LPT/COM

prievadus, neSiojamuosius jrenginius.

Isilauzimy prevencijos modulis (HIPS).

Turi biiti integruota saugi narSyklé.

Turi bati WMI ir viso registro nuskaitymas.

Turi biiti galimybé grafing vartotojo sasajg pasirinkti lietuviy kalba.

Kompiuteriniy darbo viety antivirusinés programos dokumentacija turi




buti pateikta lietuviy kalba.

Turi leisti jjungti ir naudoti ,,Intel® Threat Detection Technology*, kad
bty galima aptikti iSpirkos reikalaujanciy kenkéjy atakas naudojant
procesoriaus telemetrija, uztikrinti didesnj aptikimo efektyvuma,
sumazinti klaidingai teigiamy jsp¢jimy skaiciy ir padidinti matomuma
sudétingy vengimo metody nustatymui. Turi galéti veikti su palaikomais
,Intel®* procesoriais.

Sprendimas turi turéti funkcija, leidzianc¢ig aptikti i§pirkos reikalaujanciy
programy veiklg ir automatiskai atkurti jy pazeistus failus j pirmine
biiseng sukuriant momentines atsargines faily kopijas ir galiausiai atkurti
uzsifruotus failus po aptikimo. Funkcija turi veikti be vartotojo jsiki§imo,
biiti valdoma centralizuotai per administravimo konsole ir veikti darbo

vietoje nepriklausomai nuo interneto rysio.

12. | Funkciniai Turi apsaugoti nuo nepageidaujamy tinklo iSoriniy ataky pagal
reikalavimai darbo nustatytus kriterijus (pagal prievadus (porf), programas) ribojant atakos
viety ugniasienei Saltinio prieiga.

Turi biiti apsauga nuo brute-force ataky.
Darbo viety ugniasienés valdymas turi biti atlickamas centralizuotai
administravimo konsolés pagalba.

13. | Funkciniai Turi uztikrinti apsauga nuo virusy ir kity kenkejisky programy.
reikalavimai Turi turéti galimybe skenuoti tiek vidineg, tiek iSoring (micro SD korteliy)
mobiliyjy telefony ir jrenginio atmintj. Skenuoti tam tikrus nustatytus aplankus.
plansetiniy Praradus jrenginj, turi biiti galimybé nuotoliniu bidu gauti jrenginio

buvimo koordinates, uzrakinti ir apsaugoti nuo galimybés
kompiuteriy
nesankcionuotai naudotis jrenginiu, saugiai iStrinti kontaktus, Zinutes ir
antiviruso moduliui duomenis iSorinéje laikmenoje (micro SD).
Turi biiti galimybé apsaugoti jrenginj suk¢iavimo atveju.
Turi biiti galimybé nuotoliniu biidu jrenginyje paleisti sireng.
Turi turéti apsaugos modulj nuo brukaly, leidziant] apsaugoti jrenginj
nuo nepageidaujamy skambuciy ar SMS/MMS Zinudiy.
Turi biti galimybé slaptazodZiu apsaugoti nuo antivirusinés programinés
jrangos nustatymy pakeitimo bei i§diegimo.

14. | Funkciniai Galiniuose jrenginiuose turi biiti aktyvuojama nuotoliniu biidu naudojant

reikalavimai

sméliadézés debesyje

administravimo konsole.




paslaugai

Turi biiti galimybé jtartinus failus j sméliadéze debesyje teikti tiek
rankiniu, tiek automatiniu biidu.

Visi | smeliadézg iSsiysti failai turi biti fiksuojami administravimo
konsoléje.

Turi biiti galimybé gauti ataskaitas apie i$siystus jtartinus failus.

Turi biiti galimybé nustatyti terming, kiek dieny gali buti saugomi jtartini
failai sméliadézéje.

Turi biiti galimybé drausti/leisti dokumenty siuntima j sméliadéze.

15.

Funkciniai
reikalavimai
mobiliyjy jrenginiy
valdymo moduliui

Turi palaikyti centralizuota administravimg nuotoliniu biidu.

Valdymas turi biiti jgyvendintas saugumo sprendimy administravimo
konsoléje kuriant politikas, kurias galima priskirti jrenginiams ar
jrenginiy grupéms.

Turi biiti jgyvendinta galimybé uzblokuoti mobiligsias programeéles
arba jy kategorijas.

Galimybé riboti programy naujinimasi.

Turi turéti galimybe uzdrausti atstatyti jrenginio gamyklinius
parametrus.

Turi turéti galimybe uzdrausti keisti jrenginio sisteminius parametrus.
Turi turéti galimybe uzdrausti paSalinti tam tikras mobiliasias
programéles.

Turi turéti galimybe stebéti WI-FI, GPS, Roaming buklg.

Turi turéti galimybe masiSkai visiems telefonams siusti informacinj
pranes$img tiesiai | ekrang.

Turi turéti galimybe atvaizduoti jrenginyje sudiegtas mobiligsias
programéles ir jy versijas bei jas valdyti.

Turi turéti galimybe uzrakinti/atrakinti mobilyjj jrenginj per nuotolj
be vartotojo pagalbos.

Turi biti galimybé aktyvuoti patikimos SIM kortelés autentifikacija.

Turi biti galimybé jgalinti jrenginio Sifravima.

16.

Funkciniai
reikalavimai

darbo viety
Sifravimo moduliui

Turi palaikyti centralizuota administravimg nuotoliniu biidu.
Valdymas turi biiti jgyvendintas kuriant politikas, kurias galima priskirti

jrenginiams ar jrenginiy grupémes.




Turi biiti suderinamumas su Microsoft Windows 8 /8.1/10/ 11
operacinémis sistemomis.

Turi biiti UEFI mikroprogramos (angl. firmware) palaikymas.

Turi biiti TPM (angl. Trusted Platform Module) palaikymas

Turi biiti OPAL disky palaikymas.

Turi turéti galimybe Sifruoti visus diskus arba tik krovimosi diska.

Turi turéti galimybe centralizuotai nustatyti Sifravimo slaptazodzio
politika.

Turi biiti galimybé centralizuotai politikoje laikinai atjungti Sifravimo
slaptazodzio reikalavima.

Turi turéti galimybe administratoriui nuotoliniu biidu inicijuoti Sifravimo
slaptazodzio atkiirima, blokavima ir i$trynima.

Turi biiti galimybé administratoriui i$Sifruoti kietajj diskg su gamintojo

numatyta atkiirimo programa.

17.

Funkciniai reikalavimai
saugumo sprendimy

valdymo konsolei

Turi palaikyti centralizuota administravimg nuotoliniu biidu.

Serveris turi bendrauti su galiniais jrenginiais per agenta, kuris gali
saugoti politika ir vykdyti uzduotis, kol jrenginys yra neprisijunggs.
Serveris turi leisti pridéti jrenginius prie valdymo konsolés naudojant
Siuos metodus:

- sinchronizavimas su Active Directory;

- rankiniu biidu jvedus jrenginio vardg arba IP adresg;

- patentuota technologija, gebanti aptikti jrenginius tinkle;

Serveris turi leisti jdiegti saugumo sprendimus nuotoliniu btidu ir be
vartotojo jsiki§imo.

Serveris turi leisti kurti statines ir dinamines grupes paprastesniam
jrenginiy administravimui.

Serveris turi leisti nuotoliniu budu vizualizuoti §ig jrenginiy informacija:
- pagrindiné informacija;

- konfigiiracija;

- atliktos uzduotys;

- idiegtos programos;

- perspéjimai;

- karantinas.

Turi turéti centralizuotg bendros politikos (politiky) nustatyma visiems

programings jrangos klientams.




Turi biiti galimybé nustatyti automating produkto ir agento versijos
atnaujinimo funkcija.

Turi biiti centralizuotai ir automatiskai atnaujinama klienty programinés
dalies ir virusy parasy baz¢, nereikalaujant sistemos jkrovimo i§ naujo.
Turi turéti funkcionaluma vartotojy grupéms nustatyti skirtingus
klientinés dalies konfigliracinius nustatymus, taip kuriant pasirinktai
grupei bendra saugumo taisykliy rinkinj.

Serveris turi turéti mobiliyjy jrenginiy valdymo modulj, kuris leidzia
prijungti ir valdyti mobiliuosius jrenginius.

Turi turéti galimybe paveldéti taisykles (angl. policies) i§ aukstesnio
lygio nuotolinio administravimo serverio.

Turi biiti uztikrinta galimybé siysti informacinius pranesimus j visy rasiy
jrenginius, jskaitant stalinius kompiuterius, mobiliuosius jrenginius ar
plansetinius kompiuterius.

Serveris turi leisti apibrézti aktyviklj (angl. trigger), kuris jvykdyty
numatyta veiksma, kai tam tikras jvykis jvyksta tinkle.

Pagal numatytuosius nustatymus serveris turi pateikti keleta standartiniy
ataskaity bei leisti kurti naujus ataskaity Sablonus.

Turi biiti galimybé ataskaitas automatiskai gauti el. pastu arba generuoti
valdymo konsoléje.

Interneto konsolés sgsaja turi dirbti su informacijos skydais. Jie turi buti
visiskai interaktyviis ir leisti atlikti reikiamas uzduotis i$ keliy sekcijy.
Turi bati realizuota galimybé keisti grafines naudotojo informacijos
juostas realiuoju laiku.

Turi biti galimybé prieigos profilius konfigliruoti naudojant skirtingus
leidimus skirtingoms uzduotims, pvz .: administratorius, ataskaity
kuréjas, operatorius ir kita.

Po 10 nesé¢kmingy bandymy prisijungti is to paties IP adreso, serveris
turi laikinai blokuoti tolesnius bandymus prisijungti i$ $io IP adreso.

Po 15 nes¢kmingy bandymy vedant netinkamg seanso ID i$ to paties IP
adreso, serveris turi laikinai blokuoti tolesnius bandymus prisijungti i$
Sio IP adreso.

Turi biti galimybé nustatyti automatine agento atnaujinimo funkcija.
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18.

Funkciniai reikalavimai
ankstyvojo kibernetiniy
grésmiy aptikimo ir
uzkardymo valdymo

konsolei

Turi palaikyti centralizuotg administravimg nuotoliniu budu. Serveris turi
komunikuoti su galiniais jrenginiais per agenta, kuris gali saugoti politika
ir kaupti Zurnalinius jrasus, kol jrenginys yra neprisijunges.

Interneto konsolés sasaja turi dirbti su informacijos skydais.

Turi buti stebésenos skydelis, kuriame galima stebéti naujausig
informacija apie imonés tinkle jvykusius jtartinus jvykius.

Turi buti interaktyviai atvaizduojami jspéjimai, teikiami pagal taisykles
apie jtartinus jvykius, kurie jvyko veikiant programinei jrangai.

Turi buiti numatytyjy taisykliy sarasas ir galimybé parengti savo taisykles,
kuriomis biity apibiidinamas jtartinas programinés jrangos veikimas.

Turi biiti automatiskai vykdomas jspéjimy paskirstymas pagal kritiSkumo
lygi, leidziant greitai nustatyti ir reaguoti j kritinius jvykius.

Turi baiti galimybé nustatyti prioritetinius jspé&jimus, kad biity lanks¢iau
rasiuojami ir filtruojami jvykiai.

Turi buti galimybé grupuoti jspé&jimus pagal skirtingus kriterijus, pvz.,
tipa, kompiuterj, taisykle, procesa, rinkmena.

Turi biiti galimybé uZzfiksuoti su informacijos saugumu susijusius
incidentus sudarant jtartinus aptikimus, kuriuose bty pateikta
informacijos apie jvykj santrauka (data, laikas ir kur jvykis jvyko
(kompiuteris), kuris vartotojas paleido vykdomaji failg ir koks konkretus
procesas sukélé paleidima) ir iSsami informacija apie kiekvieng i§
iSvardyty parametry.

Kiekviename jtartiname aptikime turi buti numatytas specialus
informacijos skyrius, kuriame pateiktas i$samus taisykle suaktyvinusio
jvykio apraSymas, galimy prieZzasCiy, pavojy ir pasekmiy sarasas bei
rekomendacijos dél biitiny veiksmy tolesnei jvykio analizei vykdyti.
Aptikus kritinius incidentus, turi buti galimybé gauti informacijg apie
zinomy biidy ir priemoniy, kurias ankséiau naudojo jsilauzéliai panasiose
situacijose, sara$g su nuorodomis j atitinkamas MITRE ATT&CK®
Saltinio nuorodas, kur galima rasti iSsamesnés informacijos apie

isilauzimy taktikas.

Turi bati jtarting aptikimy interaktyvioji sgsaja, leidzianti iSsamiau

iSnagrinéti su informacijos saugumu susijusj incidentg naudojant
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pagrindinius parametrus, kurie yra prieinami bendrajame jtartiname

aptikime.

Turi buti pateikiama iSsami informacija apie taisykle suaktyvinusj
procesa, pvz., procesy medis, faily sistemos ir operacinés sistemos registro
pakeitimai, tinklo veikla, rySiai su URL adresais, papildomai atsisiysti

vykdomieji failai ir i§samus operacinés sistemos jvykiy Zurnalas.

Turi biiti galimybé sukurti iSsamias atskiry jvykiy iSimtis, kurios turéty
apimti informacija apie vykdomuyjy faily kontrolines sumas (angl. hash

checksum), jy buvimo viets, skaitmeninj parasa (angl signature) ir kt.

Turi buti galimybé jtraukti pasirinktus EXE / DLL failus | uzblokuotyjy
sarasa remiantis kontroline suma, tokiu bidu inicijuojant blokavimg darbo

vietose 1r serveriuose.

Turi biiti galimybé nuotoliniu budu istrinti visus jtartinus EXE / DLL

failus ir perkelti juos i karanting.

Turi biiti galimybé atsisiysti jtartinus failus i§ darbo viety ir serveriy

tolesnés analizés vykdymui.

Turi buti galimybé parengti visy EXE / DLL faily, esan¢iy darbo vietose

ir serveriuose, sgrasg tolesnés analizés vykdymui.

Turi buti galimybé parengti baltuosius (angl. whitelist) / juoduosius (angl.

blacklist) EXE / DLL faily sagrasus.

Turi buti galimybé perzitiréti iSsamig informacijg apie EXE / DLL failus,
su jais susijusius jspéjimus, naudojimo statistika, faily pakeitimus,

registra, sukurtus tinklo rySius.

Turi buti galimybé esant poreikiui atkurti, istrinti ir atsisiysti uzblokuoty

EXE / DLL faily sarasg iSsamesnés analizés vykdymui.

Turi biti automatiskai vykdomas EXE / DLL faily paskirstymas pagal

kritiSkumo lygj, leidZiant greitai nustatyti ir reaguoti j jtarting faily elges;.

Turi bati galimybé zyméti EXE / DLL failus kaip patikimus ar saugius ir

kaip patikrintus bei iSanalizuotus.
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Turi buti galimybé tiesiogiai i§ konsolés vykdyti papildomos informacijos
apie failus sparCigja paieska treCiyjy Saliy isteklivose, tokiuose kaip

,Virus Total“ arba lygiaverciuose.

Turi biiti galimybé parengti visy skripty, kurie buvo vykdomi darbo

vietose ir serveriuose, sarasa.

Turi bati galimybé grupuoti skriptus pagal skirtingus kriterijus, tokius

kaip pirminis procesas, pirmasis antrinis procesas, komandiné eilute.
Turi biiti galimybé Zymeéti patikrintus skriptus kaip patikimus ar saugius.

Turi buti galimybé gauti su skripto turiniu susijusig informacijg apie
pasitelktus EXE / DLL failus, procesus, sugeneruotus antriniy procesy

sarasus, faily pakeitimus, registrus, uzmegztus tinklo rysius.

Turi bti automatiskai vykdomas skripty paskirstymas pagal kritiSkumo

lygi, leidziant greitai nustatyti ir reaguoti ] jtarting elgesj.

Turi buti galimybé atvaizduoti kompiuteriy sarasa ir i§samig informacija

apie veiksmus, EXE / DLL failus ir skriptus.

Turi buti galimybé nuotoliniu budu atlikti darbo vietos perkrovima arba

visiskai jg iSjungti.

Turi buti galimybé i§ nuotolinés valdymo konsolés darbo vietai paleisti

antivirusinés programos greitajj skenavima.

Turi biiti galimybé i§ nuotolinés valdymo konsolés atlikti darbo vietos
operacinés sistemos blsenos momenting nuotrauka, kurioje bty
uzfiksuota informacija apie visus tuo metu vykstancius procesus ir tinklo
rys$ius, bei pateikiama informacija apie kritinj operacinés sistemos registro
turinj, operacinés sistemos planavimo priemonés uzduotis, operacinés
sistemos vartotojus ir jy privilegijas, operacinés sistemos kritiniy faily,
« e e . .
pvz., ,hosts“, ,win.ini* ir kt., turinj, bei visa iSsami informacija apie

operacing sistema ir jdiegtg programing jranga.

Turi buti galimybé kurti ir iSsaugoti paieskos uzduotis visoje duomeny
bazéje, kurioje renkami duomenys i§ visy valdomy kompiuteriy,

iskaitant bet kokius parametrus (net kelis simbolius i§ vykdomosios
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komandinés eilutés) ir naudojant jvairius filtrus.

19.

Kiti reikalavimai

Sprendimas turi turéti mechanizma, kuris leidzia pasalinti bet kurj kita
saugumo sprendima, esantj galiniame jrenginyje. Sis mechanizmas turi
bti:

- Integruotas j saugumo sprendima.

- Pateiktas kaip atskiras jrankis.

- Pasiekiamas per saugumo sprendimy centralizuota administravimo

konsole.

20.

Atnaujinimai

Klientinés dalies programiné jranga privalo turéti funkcionaluma
parsisiysti atnaujinimus tiesiai is:
- Gamintojo atnaujinimy serverio.
- Centralizuoto valdymo serverio.

- Kity klienty.

Klientings dalies programing jranga privalo turéti funkcionaluma veikti
kaip atnaujinimy serveris kitiems klientams tam, kad biity galima

taupyti tinklo pralaidumo resursus.

Turi biiti galimybé nustatyti automating saugumo produkto atnaujinimo

funkcija.

21.

Aktualumo

reikalavimas

Pateikiamoms licencijoms turi biiti uztikrinamas gamintojo palaikymas
sutarties galiojimo laikotarpiu, uztikrinantis teis¢ $iuo laikotarpiu be
papildomo mokescio operatyviai gauti naujausius virusy aprasus (angl.
signature), virusy paieSkos mechanizmo (angl. engine) atnaujinimus

bei atsisiysti ir diegtis naujausias programinés jrangos versijas.

22.

Versija

Turi biti silloma naujausia stabili programinés jrangos versija, oficialiai

gamintojo paskelbta internete.

23.

Dokumentacija

Turi buti pateikta aktuali dokumentacija, apimanti programinés jrangos
jdiegimo, bendro naudojimo, administravimo, sistemos atstatymo

procediiras.

24.

Gamintojo
aptarnavimo
(angl. support)
salygos

Gamintojo atstovas turi teikti nemokamg pagalba, konsultacijas telefonu,
kreipiantis j pagalbos centrg darbo dienomis darbo valandomis lietuviy,
rusy ir angly kalbomis.

Gamintojo atstovas turi suteikti ne maziau 2 valandas konsultacijy
produkto diegimo ir atnaujinimo klausimais, kurios turi biiti jvykdytos

ne véliau kaip 30 dieny nuo licencijy aktyvavimo dienos.
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Gamintojo atstovas turi teikti nemokama pagalba, konsultacijas telefonu,
kreipiantis j pagalbos centra darbo dienomis darbo valandomis lietuviy,

rusy ir angly kalbomis.

25.

Reikalavimai
programingés jrangos
naudojimo taisykléms

(licencijavimui)

Licencija turi suteikti teis¢ pakartotinai diegti sitilomg programine
jrangg neiSnaudojant papildomos licencijos. Programinés jrangos
licencijavimo taisyklése licencija turi buti nepririSama prie aparatiirinés
jrangos. Licencijos jsigijimo metu turi biiti pateiktas vienas licencijos
raktas, tinkantis visiems jrenginiams, nepriklausomai nuo licencijos

1sigijimo kiekio bei jrenginio tipo.




