P
TECHNINĖ SPECIFIKACIJA


Serverių ir tinklo įrangos, vaizdo stebėjimo įrangos administravimo, techninės priežiūros ir remonto paslaugos

I. [bookmark: _Hlk213140900]Serverių ir tinklo įrangos administravimo, techninės priežiūros ir remonto paslaugos

Bendrieji reikalavimai
1. Perkama paslauga turi atitikti Lietuvos Respublikos arba Europos Sąjungos teisės aktais patvirtintus ir galiojančius standartus.
2. Vartotojų asmens duomenys turi būti tvarkomi pagal BDAR ir Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymo  reikalavimus. Prieiga prie šių duomenų gali būti suteikiama tik asmens duomenų tvarkymo sutartį ar konfidencialumo įsipareigojimą pasirašiusiam Paslaugos tiekėjui.
3. Paslaugos tiekėjui leidžiama naudoti nuotolinės stebėsenos ir valdymo įrankius, jei bus užtikrintas serveriuose esančių duomenų saugumas ir nebus trikdoma jų veikla.
4. Perkančioji organizacija už sutartyje nenumatytas, bet su perkančiosios organizacijos atstovais suderintas ir papildomai suteiktas paslaugas[footnoteRef:1] moka sutartą atlygį arba atsiskaito pagal sutartyje numatytą valandinį atlygį.  [1:  Perkančioji organizacija neįsipareigoja pirkti papildomas paslaugas iš Paslaugų tiekėjo.] 


5. Reikalavimai perkamai paslaugai:
5.1. Kompiuterių tinklo bei serverių administravimas, gedimų nustatymas ir remontas vykdomas Perkančiosios organizacijos adresu Žygimantų g. 1, Vilnius arba nuotoliniu būdu. 
5.2. Perkančioji organizacija už dalis ir eksploatacines medžiagas, reikalingas Paslaugų atlikimui, kai negalioja gamintojo garantija, Paslaugos tiekėjui mokės papildomai.[footnoteRef:2] Tiekėjas, prieš priimdamas sprendimus, susijusius su konkrečiais reikalingais atlikti įrangos remonto darbais bei su atsarginių dalių ir eksploatacinių medžiagų panaudojimu, remontui reikalingų dalių ir eksploatacinių medžiagų sąmatą privalo suderinti raštu su paskirtu perkančiosios organizacijos atstovu.  [2:  Perkančioji organizacija neįsipareigoja pirkti iš Paslaugų teikėjo remontui reikalingas detales bei eksploatacines medžiagas, atsižvelgdama į jų pristatymo terminus, jeigu jų kainos daugiau nei ketvirtadaliu viršys vidutines Lietuvos rinkos kainas. Perkančioji organizacija serverių ir tinklo įrangos remontui, modernizavimui ir plėtrai, remonto dalių ir eksploatacinių medžiagų įsigijimui numato skirti iki 7000 eurų su PVM per dvejus metus.] 

5.3. Reagavimo  laikas į pranešimą apie kritinį incidentą – esant serverių ir Interneto ryšio sutrikimams – iki 1 val. perkančiosios organizacijos darbo laiku pirmadieniais-penktadieniais – nuo 8.00 iki 17.00 val. Reagavimo laikas į kitus pranešimus, taip pat  į pranešimus, susijusius su tinklo ar vartotojų administravimu – iki 4 val. darbo dienomis.
5.4. Paslaugų teikėjo iškvietimų skaičius ir trukmė – neribojamas.
5.5. Atvykimo mokestis – nėra. 
6. Perkamos administravimo, techninės priežiūros ir remonto paslaugos apima:
6.1. Nuolatinį bibliotekos serverių, tinklo įrangos bei vartotojų administravimą, techninę priežiūrą, sutrikimų ir gedimų nustatymą bei šalinimą tiekiant reikalingas dalis2.
6.2. Bibliotekos serveriuose (1 lentelė) saugomų duomenų bazių (MySQL, PostgreSQL), operacinių sistemų ir virtualizacijos platformos priežiūra: 
· serveriuose (1 lentelė) saugomų duomenų (DB ir OS) apsauga taikant ugniasienes, rezervinį kopijavimą ir pan. metodus;
· problemų ir incidentų sprendimas, prieinamumo atstatymas įvykus gedimui; 
· duomenų atstatymas iš rezervinės kopijos po incidento;
· sistemų atstatymas, įvykus techninės įrangos gedimui, dėl žmogiškosios klaidos arba kitų aplinkybių;
· programinės įrangos pakeitimo, pakeitimų rinkinio bei pataisų susijusių su saugumu diegimas;
· konfigūracijos keitimas ir pataisymų diegimas, jei incidento ar problemos sprendimas to reikalauja;
· institucinės talpyklos programinės įrangos DSpace atnaujinimas į aukštesnę nei naudojama  subversiją (suderinus su perkančiosios organizacijos atstovu); 
· DB, OS, duomenų saugyklų, techninės įrangos stebėjimas numatant būsimus incidentus ir problemas, greitaveikos stebėjimas;
· prieigos prie virtualių mašinų suteikimas perkančiosios organizacijos nurodytiems tam tikrų paslaugų teikimą laimėjusiems tiekėjams;
· naudojamų sertifikatų atnaujinimas bei sertifikatų, reikalingų naudojamų informacinių sistemų ir kitos programinės įrangos veikimui, išėmimas naudojantis Litnet Geant TCS paslauga ir Let‘s Encrypt.
6.3. Bevielio Wi-Fi ir VPN ryšio administravimą.
6.4. Interneto ryšio administravimą, laikantis LITNET tinklo naudojimo taisyklių 
https://litnet.lt/apie-litnet-2/tinklo-naudojimo-taisykles/  
6.5. Naudojamos ir naujai įsigytos licencijuotos programinės įrangos įdiegimą serveriuose, nustatymus ir naujinimus. Esančios serverinės įrangos sąrašas ir kiekis pateikiami 1 lentelėje.
6.6. Ugniasienės ir kitos tinklinės įrangos konfigūravimą pagal perkančiosios organizacijos poreikius.
6.7. Kompiuterių tinklo įrangos techninės priežiūros ir modernizavimo darbus.
6.8. Bibliotekos IT gerinimo ir naujų technologijų diegimo pasiūlymų teikimą, atsakingų darbuotojų konsultavimą.
6.9. Serverių, kompiuterių tinklo, sistemų ir virtualizacijos platformos būklės analizę vieną kartą per mėnesį bei ataskaitos teikimą perkančiosios organizacijos atstovui vieną kartą per ketvirtį.


1 lentelė. Bibliotekos serverinės įrangos sąrašas ir kiekis

	[bookmark: _Hlk213931253]
Eil. Nr.
	Sąlyginis serverio pavadinimas
	Parametrai
	Kiekis
	Pastaba

	1. 
	Tarnybinė stotis
	DELL PowerEdge R650
2 vnt x Intel ® Xeon® Gold 6354 3G, 18C/36T, 11.2GT/s, 39M Cache, Turbo, HT (205W) DDR4-3200; 8 vnt x 32GB RDIMM, 3200MT/s; 2 vnt x 600GB Hard Drive SAS ISE 12Gbps 10k 512n 2.5in Hot-Plug;
dubliuoti ventiliatoriai, dubliuoti maitinimo šaltiniai;
tinklo plokštė Intel  Quad Port 10GbE SFP+
	2
	Windows Server 2022 Failover Cluster.
Naudojama tinklo vartotojų autentifikavimui ir autorizavimui; 
Windows Server 2022  pagrindinė OS, Hyper-V;
Debian Linux virtualios mašinos-web serveriai (7 vnt.):
1) Reversy proxy serveris;
2) virtualių parodų portalas (turinio valdymo sistema WordPress);
3) ankstesnė interneto svetainė (turinio valdymo sistema Modx);
4) sutrikimų registravimo sistema (PHP);
5) interaktyvi muzikinių rankraščių kolekcija; 
6) žurnalai (PHP) - nenaudojama;
7) testavimui naudojama virtuali mašina.

	2. 
	Saugykla
	DELL ME4024
Dubliuoti kontroleriai;
5 vnt x 1.92TB SSD SAS ISE Read Intensive 12Gbps 512 2.5in Hot-plug AG diskai;
Pajungimai 10Gb iSCSI SFP+;
	1
	Naudojama Windows Server 2022 Failover Cluster aplinkoje

	3. 
	Komutatoriai
	DELL DNS4128F
28 x 10GbE SFP+, 
2 x QSFP28
	2
	Naudojama Windows Server 2022 Failover Cluster aplinkoje

	4. 
	Nepertraukiamo maitinimo šaltinis
	APC Smart-UPS 3000VA RM
	2
	Naudojama Windows Server 2022 Failover Cluster aplinkoje

	5. 
	Saugykla
	Synology RS3621xs:
2 vnt x 800GB cache diskai;
10GB tinklo plokštė;
diskai 8 x 16TB enterprise 7200 RPM
	1
	Naudojama įvykių žurnalų kaupimui, automatiniam rezerviniam kopijavimui ir vidiniams įstaigos tikslams

	6. 
	Tarnybinė stotis
	HPE ProLiant DL360 Gen1O Intel Xeon-Silver 4210R, Average CPU Mark 15, x64, 64 GB Dual Rank x8 DDR4-2933, 3TB,
MS Windows Server 2022
	1
	Naudojama ugniasienei, vartotojų autentifikavimui ir autorizavimui jungiantis prie VPN bei belaidžio interneto tinklo ir kitų sistemų. Sistema naudoja specialiai sukurtą programinę įrangą vartotojų duomenims sinchronizuoti su Bibliotekos paslaugų platforma, o taip pat (naudojant specialiai sukurtą programinę įrangą) skaitytojų autentifikavimui skaityklų kompiuteriuose.
Virtuali mašina – virtualus žaidimas (laikinai išjungtas); 
UniFi Network; Free RADIUS    

	7. 
	Institucinės talpyklos serveris su RAID masyvu
	HP Proliant DL360 Gen10; Intel Xeon Silver 4114; 2,2 GHz; 64 MB; 2x300Gb ir 6x900Gb GB; Windows Server 2016 Standart
	1
	Institucinė talpykla:
1. Windows Server 2012 R2: pagrindinė OS, Hyper-V;
2. Debian Linux virtuali mašina: DSpace, modernizuota ir adaptuota pagal PO poreikius;
3. Debian Linux virtuali mašina: DSpace 6.3 ir 8.2 „smėlio dėžės“;
4. Windows Server 2012 virtuali mašina: bibliotekos žemėlapių portalas

	8. 
	Institucinė talpykla
	Synology RS3412xs; 2x3 GHz; 2 GB; 10x4 TB
	1
	Institucinė talpykla
(Linux) (rezervinė VM kopija)

	9. 
	Institucinė talpykla
	Synology RS3412xs; 2x3 GHz; 2 GB; 10x3 TB
	1
	Institucinė talpykla
(Linux) laikinai išjungta

	10. 
	Institucinė talpykla
	RS3621RPxs 6x2,2GHz  12x12TB 
	1
	Pagrindinė Institucinės talpyklos (DSpace) talpykla

	11. 
	Institucinė talpykla
	RS3621RPxs 6x2,2GHz  12x12TB 
	1
	Rezervinė Institucinės talpyklos (DSpace) kopija

	12. 
	Skaitmeninimo duomenų serveris 
	HP ProLiant DL360p G8; Intel(R) Xeon(R) CPU E5-2609; 4x2,4 GHz; 12 GB; 300+5160 GB;
	1
	Skaitmeninimo serveris: 
Windows Server 2012: pagrindinė OS, Active directory, Hyper-V;
Virtuali mašina – interneto svetainė (turinio valdymo sistema WordPress);

	13. 
	Tinklo įranga
	Komutatoriai 
HP 1920-24G,
Planet WGSW-5242,
Planet WGSW-5242,
Planet WGSW-5242,
D-Link DGS-1224T,
HP 1920-24G, 
CISCO CBS250-24T-4G,
Aruba 2530-8G,
CISCO CBS220-48T-4X-EU,
CISCO CBS220-48T-4X-EU,
CISCO CBS220-48T-4X-EU
	11
	

	14. 
	WLAN tinklo įranga
	UBIQUITI UniFi AC HD, UAP-AC-HD – 10 vnt., komutatorius USW-ENTERPRISE-24-POE.
	11
	

	15. 
	Tinklo įranga
	FortiGate FG-101F
	1
	

	16. 
	Nepertraukiamo maitinimo šaltinis
	HP R/T 3000 UPS
	1
	

	17. 
	Nepertraukiamo maitinimo šaltinis
	APC Smart-UPS 3000
	1
	

	18. 
	Nepertraukiamo maitinimo šaltinis
	APC Smart-UPS 1500
	2
	

	Naudojama programinė įranga

	Windows Server Standard Core 2022

	Windows Server 2022 Datacenter 

	Windows Server 2022 External Connector

	Windows server 2012

	Windows server 2008

	Linux Debian

	Ubuntu Linux

	FortiOS 

	FortiAnalyzer-VM     

	UniFi Network

	Free RADIUS    

	Institucinei talpyklai – Dspace (PostgreSQL)






II. Vaizdo stebėjimo įrangos priežiūros ir remonto paslaugos

Bendrieji reikalavimai

1. Perkama paslauga turi atitikti Lietuvos Respublikos arba Europos Sąjungos teisės aktais patvirtintus ir galiojančius standartus.
2. Vartotojų asmens duomenys turi būti tvarkomi pagal BDAR ir Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymo  reikalavimus. Prieiga prie šių duomenų gali būti suteikiama tik asmens duomenų tvarkymo sutartį ar konfidencialumo įsipareigojimą pasirašiusiam Paslaugos tiekėjui.
3. Perkančioji organizacija už sutartyje nenumatytas, bet su perkančiosios organizacijos atstovais suderintas ir papildomai suteiktas paslaugas[footnoteRef:3] moka sutartą atlygį arba atsiskaito pagal sutartyje numatytą valandinį atlygį.  [3:  Perkančioji organizacija neįsipareigoja pirkti papildomas paslaugas iš Paslaugų tiekėjo.] 

2. Reikalavimai perkamai paslaugai:
2.1. Vaizdo stebėjimo įrangos techninė priežiūra ir remontas vykdomas pas užsakovą adresu Žygimantų 1, Vilnius arba nuotoliniu būdu. 
2.2 Įrangos remontas atliekamas vietoje arba išvežant Paslaugos teikėjo lėšomis. Perkančioji organizacija už dalis ir eksploatacines medžiagas, reikalingas Paslaugų atlikimui, kai negalioja gamintojo garantija, Teikėjui mokės papildomai[footnoteRef:4]. Teikėjas, prieš priimdamas sprendimus, susijusius su konkrečiai reikalingais atlikti įrangos remonto darbais bei su atsarginių dalių ir eksploatacinių medžiagų panaudojimu, remontui reikalingų dalių ir eksploatacinių medžiagų sąmatą privalo suderinti su paskirtu Perkančiosios organizacijos atstovu. [4:  Perkančioji organizacija neįsipareigoja pirkti iš Paslaugų teikėjo remontui reikalingas detales bei eksploatacines medžiagas, atsižvelgdama į jų pristatymo terminus, jeigu jų kainos daugiau nei ketvirtadaliu viršys vidutines Lietuvos rinkos kainas. Perkančioji organizacija įrangos remontui, modernizavimui ir plėtrai, remonto dalių ir eksploatacinių medžiagų įsigijimui numato skirti iki 3000 eurų su PVM per dvejus metus.] 

2.3. Vaizdo stebėjimo įrangos sutrikimai turi būti pašalinti ne ilgiau kaip per 3 val. perkančiosios organizacijos darbo laiku pirmadieniais - penktadieniais nuo 8.00 iki 17.00 val. Jei techninio įrenginio gedimo neįmanoma pašalinti per nustatytus terminus, sugedusį įrenginį teikėjas privalo laikinai pakeisti kitu ir taip užtikrinti visos įrangos stabilų darbą.
2.4. Paslaugų teikėjo iškvietimų skaičius neribojamas.
2.5. Atvykimo mokesčio nėra. 

3. Perkamos administravimo, techninės priežiūros ir remonto paslaugos apima:
3.1. Vaizdo stebėjimo įrangos gedimų nustatymą bei šalinimą, tiekiant reikalingas detales ar dalis2, atsakingų perkančiosios organizacijos darbuotojų konsultavimą. 
3.2. Vaizdo stebėjimo įrangos darbo patikrą – ne rečiau kaip vieną kartą per mėnesį ir ataskaitos teikimą vieną kartą per ketvirtį.
3.3. Vaizdo stebėjimo įrangos reguliavimą.
3.4. Techninės priežiūros dokumentacijos pildymą.
3.5. Pasiūlymų teikimą esamos įrangos modernizavimui ir plėtrai bei pagal šiuos pasiūlymus įsigytų įrenginių įjungimą į bendrą sistemą.

Vaizdo stebėjimo įrangą sudaro:

1. Tinklinis vaizdo įrašymo įrenginys NVR542424P4K, PoE, 20 TB (1 vnt.); 
2. ThinkCentre M720q i5-9400T 8GB 256GB SSD SATAIII, SAMSUNG C34H890; 
3. HD vaizdo stebėjimo kameros HFW5442T-ASE – 6 vnt.;
4. HD vaizdo stebėjimo kameros HDBW5442E-ZE – 16 vnt.

