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Skelbiamos apklausos  sąlygų
2 priedas


SAUGOS IR SAUGAUS NUOTOLINIO PRISIJUNGIMO
PROGRAMINĖS ĮRANGOS LICENCIJŲ NUOMOS
TECHNINĖ SPECIFIKACIJA

 
	1.
	Bendrieji reikalavimai.
	Tiekėjo siūlomų rodiklių reikšmė  (įrašyti)
Neleidžiama nurodyti tik “taip/ne”, turi būti pateiktas išsamus aprašymas, pateiktos reikalaujamos nuorodos

	1.1.
	Tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos programinės įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time ar Discontinued).
	

	1.2.
	Programinės įrangos dokumentai turi būti lietuvių arba anglų kalba. Programinė įranga ir kompiuterių technikos sisteminiai pranešimai turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška turi būti pateikiama anglų arba lietuvių kalba. 
	

	1.3.
	Pardavėjas turi pateikti nuorodą į gamintojo interneto puslapį, kuriame yra tiksli pasiūlymą atitinkančios programinės įrangos techninė specifikacija. 
	

	1.4.
	Nustačius, kad įsigytoje programinėje įrangoje yra įdiegtas įtartinas, šnipinėjantis ar kokia kita kenkėjiška veikla užsiimantis programinis kodas, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:
a) įranga gražinama tiekėjui, arba keičiama nauja adekvačia ar geresne, tačiau saugumo reikalavimus atitinkančia įranga;
b) tiekėjas padengia pirkimo proceso metu pirkėjo patirtą materialinę žalą.
	

	1.5.
	Programinė įranga turi būti pateikta oficialiu gamintojo patvirtintu keliu.
	

	1.6.
	Pirkimo objektas (programinė įranga),  vadovaujantis Viešųjų pirkimų įstatymu,  turi nekelti grėsmės nacionaliniam saugumui.
	

	1.7.
	„Žaliojo“ pirkimo reikalavimai: pirkimas vykdomas vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymo Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ 4.4.3. punktu, kuomet „perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos...“.
	

	2.
	Saugos ir saugaus nuotolinio prisijungimo programinės įrangos licencijų nuoma
(BVPŽ kodas 48000000-8)
	

	2.1.
	Licencijos:
	Check Point darbo vietų saugos ir saugaus nuotolinio prisijungimo programinės įrangos sprendimo plėtimas.
	

	2.2.
	Licencijos tipas:
	licencijų nuoma (angl. subscription).
	

	2.3.
	Valdymas:
	programinė įranga turi būti centralizuotai valdoma, apskaitoma bei diegiama iš pirkėjo turimų Check Point Smart Console ir Check Point SmartEndpoint valdymo tarnybinių stočių.
	

	2.4.
	Sisteminiai įrašų žurnalai (angl. logs):
	turi būti kaupiami ir apdorojami pirkėjo turimoje Check Point Smart Event tarnybinėje stotyje ir atvaizduojami centralizuotoje Check Point Smart Console valdymo sistemoje.
	

	2.5.
	Operacinių sistemų palaikymas:
	programinė įranga gali būti diegiama į Windows 10, Windows 11, Windows Server 2025 operacines sistemas.
	

	2.6.
	Apsaugos
nuo grėsmių funkcionalumas:
	turi turėti tokias integruotas funkcijas:
•	nuotolinio prisijungimo prie Check Point ugniasienių;
•	darbo vietos ugniasienę;
•	prievadų valdymą;
•	aplikacijų kontrolę;
•	apsaugą nuo pažeidžiamumų išnaudojimo grėsmių (angl. Exploit);
•	apsaugą nuo elektroninio sukčiavimo (angl. Phishing);
•	apsaugą nuo ransomware tipo duomenis užkoduojančių virusų;
•	organizacijos prisijungimo duomenų naudojimo kontrolę;
•	apsaugą nuo botnet tinklų kenkėjiškos programinės įrangos;
•	apsaugą nuo grėsmių pagal tipinius žalingo kodo veikimo modelius;
•	incidentų analizės įrankį.
	

	2.7.
	Nuotolinis prisijungimas
prie Check Point ugniasienių:
	•	nuotolinis prisijungimas prie Check Point ugniasienių naudojant IPSec VPN;
•	kelių veiksnių vartotojų autentifikavimo palaikymas, įskaitant:
· vartotojas/slaptažodis, naudojant vidinę ugniasienės duomenų bazę arba išorinę vartotojų direktoriją (angl. Microsoft Active Directory);
· SecureID;
· RADIUS autentifikaciją;
· CAPI slaptažodžių generatorius;
· P12 sertifikatus;
•	automatinis tunelio užmezgimas pagal administratoriaus nustatymus:
· esant poreikiui pasiekti resursus vidiniame tinkle;
· pagal nutylėjimą;
· tunelio užmezgimas po ryšio nutrūkimo;
· tunelio nutraukimas prisijungus vidiniame tinkle;
•	galimybė suteikti programinės įrangos virtualiam tinklo prievadui IP adresą iš:
· ugniasienėje numatyto IP adresų rėžio;
· naudojant DHCP peradresavimą (ang. DHCP relay);
· priskiriant konkretiems vartotojams  ir jų grupėms konkrečius IP adresus ar jų rėžius;
•	viso arba dalies kompiuterio srauto maršrutizavimas per Check Point ugniasienę(es), pagal administratoriaus nustatymus;
•	maršrutų lentelės pateikimas kompiuteriui pagal nustatytą tinklo topologiją.
	

	2.8.
	Darbo vietos ugniasienė:
	•	įeinančio ir išeinančio srauto kontrolė IP adresams, jų rėžiams, protokolams, prievadams;
•	centralizuotas ugniasienės politikos valdymas per vartotojus ir jų grupes;
•	galimybė kurti kelias politikas, galiojančias kompiuteriui esant vidiniame tinkle ir už jo ribų;
•	darbo vietos atitikties vertinimas pagal programinės įrangos versiją, operacinės sistemos atnaujinimus, neleistinų aplikacijų naudojimą, žinomus su kompiuteriu susijusius incidentus. Ribotos ugniasienės politikos pritaikymas neatitinkantiems įrenginiams;
•	galimybė naudoti ugniasienių valdymo tarnybinėje stotyje nustatytus objektų aprašus;
•	galimybė aptikti viešosios prieigos tinklus, bei taikyti ugniasienės išimtis WEB autentifikacijai.
	

	2.9.
	Prievadų valdymas:
	•	pajungiamų USB, Bluetooth įrenginių kontrolė;
•	konkrečių USB ir Bluetooth įrenginių ar jų grupių naudojimo kompiuteriuose kontrolė;
•	galimybė aprašyti savo įrenginius ir jų grupes pagal įrenginio duomenis (serijos numerį), arba kompiuterio žurnaliniuose įrašuose (angl. logs) kaupiamą informaciją.
	

	2.10.
	Aplikacijų kontrolė:
	•	aplikacijų generuojamų srautų kontrolė, leidžiant/neleidžiant konkrečios aplikacijos srautus;
•	aplikacijų paleidimo kontrolė, leidžiant/neleidžiant paleisti konkrečias aplikacijas.
	

	2.11.
	Apsaugos nuo pažeidžiamumo išnaudojimo grėsmių (angl. Exploit) funkcionalumas:
	•	apsauga nuo programinės įrangos pažeidžiamumo išnaudojimo;
•	galimybė automatiškai išjungti programinę įrangą, kurios pažeidžiamumu bandoma pasinaudoti.
	

	2.12.
	Apsaugos nuo elektroninio sukčiavimo
(angl. Phishing) funkcionalumas:
	•	apsauga nuo žinomų ir nežinomų elektroninio sukčiavimo svetainių ir jų turinio;
•	nežinomų elektroninio sukčiavimo svetainių aptikimas pagal: IP ir domeno reputaciją, pateikiamų duomenų (URL, teksto, išvaizdos URL) panašumu su žinomomis svetainėmis;
•	duomenų įvesties blokavimas įtartinoms ir žinomoms elektroninio sukčiavimo svetainėms.
	

	2.13.
	Apsaugos nuo duomenis užkoduojančių virusų (angl. Ransomware) funkcionalumas:
	•	apsauga nuo žinomų ir nežinomų ransomware tipo virusų;
•	Ransomware tipo virusų atpažinimas pagal veikimo modelius;
•	galimybė atstatyti iki aptikimo užkoduotus failus.
	

	2.14.
	Apsaugos nuo grėsmių pagal tipinius žalingo kodo veikimo modelius funkcionalumas:
	•	grėsmių aptikimas, klasifikavimas bei blokavimas pagal veikimo modelius;
•	žalingų rašmenų (angl. Script) aptikimas ir blokavimas.
	

	2.15.
	Apsaugos nuo botnet tinklų kenkėjiškos programinės įrangos funkcionalumas:
	•	žinomų ir nežinomų botnet tinklų kenkėjiškos programinės įrangos aptikimas pagal veiklos požymus, ir jos blokavimas.
	

	2.16.
	Incidentų analizės įrankio funkcionalumas:
	•	galimybė aprašyti savo incidentų aprašus (angl. IoC, indicators of compromise);
•	galimybė po incidento nustatyti žalą (duomenų nutekėjimą, užšifruotus duomenis, įvesties duomenų fiksavimo atvejus ir pan.);
•	galimybė atsekti visą incidento eigą, nuo ištakų ir priežasčių iki pasekmių;
•	galimybė incidento eigą atvaizduoti grafiškai.
	

	2.17.
	Garantiniai įsipareigojimai:
	•	tiesioginė gamintojo garantija, ne trumpesnė nei licencijų galiojimo laikas;
•	prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos;
•	siūlomo sprendimo gamintojo licencijų galiojimo laikotarpiu turi užtikrinti teisę be papildomo mokesčio operatyviai gauti naujausius virusų aprašus (angl. signature), virusų paieškos mechanizmo (angl. engine) atnaujinimus bei naujausias programinės įrangos versijas, naudotis grėsmių emuliavimo debesų kompiuterijos infrastruktūra, gauti prieigą prie gamintojo žinių bazės;
•	turi būti teikiama programinės įrangos gamintojo techninio palaikymo paslauga darbo dienomis, darbo metu el. paštu, telefonu ar per serviso WEB sistemą anglų kalba.
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