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TECHNINĖ SPECIFIKACIJA

1. BENDRA INFORMACIJA
1.1.  Perkančioji organizacija – Nacionalinė mokėjimo agentūra prie Žemės ūkio ministerijos (toliau – NMA), juridinio asmens kodas – 288739270, adresas – Blindžių g. 17, 08111 Vilnius; telefonas (85) 252 6999, 1841, elektroninio pašto adresas – info@nma.lt. 
1.2. NMA yra vykdomas Žemės ūkio paramos administravimo informacinės sistemos (toliau – ŽŪPAIS) modernizavimo ir diegimo projektas (toliau – Projektas), sukuriant ŽŪPAIS el. paslaugų portalą, Fondų administravimo informacinę sistemą (toliau – FAIS) ir kitus bendro naudojimo komponentus.

2. ESAMOS SITUACIJOS APRAŠYMAS

2.1.  ŽŪPAIS modernizavimo ir diegimo objektas bei projekto darbai aprašyti 2023 m. kovo 24 d. pasirašytoje sutartyje VPS9-6, sutarties unikalus ID Centrinėje Viešųjų pirkimų informacinėje sistemoje (eviesiejipirkimai.lt) – 2006125649.

3. PIRKIMO OBJEKTAS 

3.1. ŽŪPAIS modernizavimo ir diegimo techninės priežiūros paslaugos (toliau – Techninės priežiūros paslaugos) ir ŽŪPAIS atsparumo įsilaužimams vertinimo paslaugos. Paslaugos apima ŽŪPAIS modernizavimo ir diegimo techninės priežiūros veiklų visumą, reikalingą projekto tikslams pasiekti. Atsparumo įsilaužimams vertinimo paslaugos apima ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimams vertinimą. Šiame pirkime Paslaugos ir ŽŪPAIS Atsparumo įsilaužimams vertinimo paslaugos apima veiklas aprašytas 4 techninės užduoties  skyriuje.

4. PASLAUGŲ APIMTIS

4.1.  TECHNINĖS PRIEŽIŪROS PASLAUGOS ir ŽŪPAIS ATSPARUMO ĮSILAUŽIMAMS VERTINIMO PASLAUGOS

4.1.1. Pagrindiniai ŽŪPAIS modernizavimo ir diegimo techninės priežiūros paslaugų ir ŽŪPAIS atsparumo įsilaužimams vertinimo paslaugų tikslai:
4.1.1.1.  atstovauti (be papildomo įgaliojimo) NMA pagal pasirašytoje sutartyje nustatytą kompetenciją sprendžiant techninės priežiūros klausimus su valstybės institucijomis, juridiniais ir fiziniais asmenimis;
4.1.1.2.  laiku, veiksmingai ir efektyviai kontroliuoti ŽŪPAIS modernizavimo ir diegimo darbų savalaikį įgyvendinimą, kokybę ir atitikimą techninei specifikacijai bei parengtai techninei dokumentacijai bei Lietuvos Respublikos teisės aktams;
4.1.1.3.  nedelsiant informuoti NMA apie pastebėtus ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo atliekamų paslaugų neatitikimus techninei specifikacijai, techninei dokumentacijai bei Lietuvos Respublikos teisės aktams;
4.1.1.4.  patarti ir teikti pagalbą ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjui ir NMA diegimo, darbų organizavimo, priežiūros atlikimo ir bendraisiais klausimais. 
4.1.2. Pagrindiniai ŽŪPAIS modernizavimo ir diegimo techninės priežiūros paslaugų uždaviniai:
4.1.2.1.  dalyvauti ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjui teikiant ŽŪPAIS modernizavimo ir diegimo paslaugas (analizės, projektavimo, programavimo ir (arba) konfigūravimo, testavimo, naudotojų mokymo, duomenų migravimo ir bandomosios eksploatacijos etapuose), teikti pastabas, siūlymus ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengtiems dokumentams;
4.1.2.2.  dalyvauti susitikimuose, darbo grupių posėdžiuose, testuoti ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų funkcines galimybes, koordinuoti pakeitimų valdymą, neatitikimų koregavimo valdymą ir taisymą;
4.1.2.3.  iniciatyviai, aktyviai, tikslingai, taikant geriausias informacinių technologijų praktikas vykdyti kitus techninės priežiūros veiksmus, kurie būtini kokybiškam ŽŪPAIS modernizavimo ir diegimo paslaugos realizavimui;
4.1.2.4.  siūlyti galimus optimalius techninius sprendimus, kurie galėtų padėti pagerinti paslaugų kokybę;
4.1.2.5.  informuoti NMA apie bet kokius atsitikimus, įvykusius diegimo vykdymo metu;
4.1.2.6.  nedelsiant informuoti NMA apie bet kokius veiksnius, galinčius nepalankiai paveikti savalaikį, kokybišką ir ekonomišką techninės priežiūros paslaugų suteikimą ir ŽŪPAIS modernizavimo ir diegimo atlikimą.
4.1.3.  ŽŪPAIS modernizavimo ir diegimo techninės priežiūros paslaugos ir ŽŪPAIS Atsparumo įsilaužimams vertinimo paslaugos apims šias sritis:
4.1.3.1.  techninės priežiūros plano ir reglamento parengimą bei pristatymą suinteresuotoms šalims – NMA ir ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjui; 
4.1.3.2.  ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų projektavimo, modernizavimo, testavimo, diegimo bei kitų susijusių darbų, kuriuos vykdys ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjas, atitikimo techninei specifikacijai kontrolę: turi būti pateikiama ir pildoma atitikimo techninei specifikacijai lentelė, kurioje turi būti išvardinti techninėje specifikacijoje numatyti/nenumatyti atlikti darbai bei pažymėta ar jie atlikti/kada atlikti;
4.1.3.3.  rekomendacijų teikimą ŽŪPAIS modernizavimo ir diegimo projekto valdymo klausimais (jeigu nesutarta kitaip, informacija turi būti pateikiama rašytine forma);
4.1.3.4.  dalyvavimą NMA ir ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo susitikimuose, kuriuose sprendžiami strateginiai Projekto valdymo klausimai, įvykusių susitikimų su NMA ir ŽŪPAIS modernizavimo ir diegimo paslaugų teikėju protokolų/reziumė rengimą bei pateikimą NMA;
4.1.3.5. ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengtos dokumentacijos vertinimą, analizę bei pastabų ir rekomendacijų teikimą;
4.1.3.6. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo metodikos ir plano rengimą;
4.1.3.7. aktyvų dalyvavimą ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo sesijose ir ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo išvados (-ų) rengimą;
4.1.3.8. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimą ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų kūrimo pradžioje ir pabaigoje;
4.1.3.9. ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengtų ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis vertinimo ataskaitą;
4.1.3.10.  ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimams vertinimą;
4.1.3.11.  ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų apkrovos ir greitaveikos testavimą;
4.1.3.12.  ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų bandomosios eksploatacijos plano ir metodikos parengimą ir dalyvavimą bandomojoje eksploatacijoje;
4.1.3.13.  pristatomos specializuotos techninės ir programinės įrangos atitikimo techninės specifikacijos reikalavimams kontroliavimą; 
4.1.3.14.  ketvirtinių ataskaitų rengimą.

1 lentelė. Detalus ŽŪPAIS modernizavimo ir diegimo techninės priežiūros paslaugų aprašymas.
	Nr.
	Paslauga
	Paslaugos aprašymas
	Rezultatai
	Terminai

	1. 
	Techninės priežiūros plano ir reglamento parengimas
	0. Techninės priežiūros plano ir reglamento turinys: 
0. Techninės priežiūros tikslai;
0. Techninės priežiūros prioritetai ir apimtis;
0. Techninės priežiūros suinteresuotos šalys;
0. Techninės priežiūros darbų atlikimo grafikas;
0. Techninės priežiūros paslaugų teikimui naudojami standartai ir kokybiniai reikalavimai;
0. Rekomenduojami testavimo prioritetai ir leistini nukrypimai;
0. Projekto pagrindinės rizikos ir jų suvaldymo būdai;
0. Techninės priežiūros paslaugų komunikavimo planas;
0. Dokumentacijos derinimo procedūros.
0. Techninės priežiūros planas ir reglamentas turi būti suderintas su NMA. 
0. Techninės priežiūros planas ir reglamentas turi būti pristatytas NMA ir ŽŪPAIS modernizavimo ir diegimo paslaugas teikiančios įmonės atstovams. 
0. Esant poreikiui, techninės priežiūros planas ir reglamentas turi būti atnaujintas Projekto eigos metu.
	Techninės priežiūros planas ir reglamentas;
Techninės priežiūros plano ir reglamento pristatymas NMA ir ŽŪPAIS modernizavimo ir diegimo paslaugos teikėjo atstovams;
Esant poreikiui, atnaujintas (patikslintas) techninės priežiūros planas ir reglamentas.

	Techninės priežiūros planas ir reglamentas turi būti atnaujintas ir suderintas su NMA per 1 mėn. nuo sutarties įsigaliojimo dienos;
Techninės priežiūros planas ir reglamentas turi būti atnaujintas pagal poreikį per 2 savaites nuo poreikio identifikavimo.


	1. 
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų projektavimo, kūrimo ar modernizavimo, testavimo, diegimo bei kitų susijusių darbų, kuriuos vykdys ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjas, atitikimo techninei specifikacijai kontrolė
	Paslaugos apimtis:
1. Nuolatinė ŽŪPAIS modernizavimo ir diegimo paslaugų teikimo stebėsena;
1. ŽŪPAIS modernizavimo ir diegimo paslaugų teikimo pasiektų rezultatų vertinimas ŽŪPAIS modernizavimo ir diegimo techninės specifikacijos aspektu;
1. ŽŪPAIS modernizavimo ir diegimo paslaugų teikimo eigos ir rizikų vertinimas, rekomendacijų teikimas dėl rizikų valdymo;
1. ŽŪPAIS modernizavimo ir diegimo atitikties Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos reikalavimams vertinimas;
1. Kitų probleminių sričių identifikavimas bei pasiūlymų dėl jų sprendimo teikimas. 
	Techninės priežiūros ataskaitos.

	Techninės priežiūros ataskaitos teikiamos ne rečiau nei kartą per 3 mėnesius. 

	1. 
	Rekomendacijų ir pasiūlymų teikimas ŽŪPAIS modernizavimo ir diegimo projekto valdymo klausimais
	Paslaugos apimtis:
2. NMA konsultavimas dėl ŽŪPAIS modernizavimo ir diegimo reikalavimų keliamų Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikoje;
2. Rekomendacijų teikimas dėl ŽŪPAIS modernizavimo ir diegimo projekto valdymo;
2. Rekomendacijų teikimas dėl ŽŪPAIS modernizavimo ir diegimo grafiko, etapų priėmimo, pasiektų rezultatų vertinimo;
2. Rekomendacijų teikimas dėl duomenų mainų su kitomis valstybės informacinėmis sistemomis sutarčių pasirašymo.
	Konsultacijos Projekto valdymo klausimais.

	Nuolatinės konsultacijos.

	1. 
	Dalyvavimas NMA ir ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo susitikimuose, kuriuose sprendžiami strateginiai Projekto valdymo klausimai
	Paslaugos apimtis:
3. Susitikimų, kuriuose aptariami strateginiai ŽŪPAIS modernizavimo ir diegimo klausimai, iniciavimas;
3. Dalyvavimas susitikimuose, kuriuose aptariami strateginiai ŽŪPAIS modernizavimo ir diegimo klausimai.

	Inicijuoti susitikimai;
Dalyvavimas susitikimuose.
	Pagal poreikį, susitikimų inicijavimas ir dalyvavimas juose

	1. 
	ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengtos dokumentacijos vertinimas, analizė bei pastabų ir rekomendacijų teikimas.
	Paslaugos apimtis: 
4. Teikėjas turės vertinti ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo ruošiamą techninę dokumentaciją ir jos atitikimą ŽŪPAIS modernizavimo ir diegimo techninės užduoties bei Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikoje keliamiems reikalavimams. Preliminarus vertintinų dokumentų sąrašas:
0. ŽŪPAIS modernizavimo ir diegimo paslaugų teikimo reglamentas;
0. ŽŪPAIS modernizavimo ir diegimo paslaugų teikimo eigos ataskaitos;
0. ŽŪPAIS modernizavimo ir diegimo paslaugų galutinė ataskaita;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų detalios reikalavimų analizės, kuriamai komponentų apimčiai, dokumentai;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų projektavimo etapo, kuriamai komponentų apimčiai, dokumentus, apimančius naudotojo sąsajos prototipus, integracinių sąsajų specifikacijas ir ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų architektūros dokumentai;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų duomenų migravimo procedūrų aprašai;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų duomenų migravimo ataskaitos;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vidinio testavimo ataskaitos;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo ataskaitos;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų naudotojo ir administravimo instrukcijos;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų naudotojų mokymų planas ir mokymų medžiaga;
0. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų garantinės priežiūros bei naudotojų konsultavimo reglamentas.
4. Dokumentai vertinami keliomis iteracijomis iki visiško jų suderinimo. 
4. Vertinant dokumentus turi būti teikiamos rekomendacijos dėl procesų realizavimo galimybių.
	Įvertinti ir patvirtinti ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengti dokumentai.
	ŽŪPAIS  modernizavimo ir diegimo paslaugų teikėjo pateikta dokumentacija Teikėjo turi būti peržiūrėta ir įvertinta per 10 darbo dienų nuo tos dienos, kai Teikėjas elektroniniu paštu gauna ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengtus dokumentus;
Pakartotino dokumentų vertinimo trukmė – ne daugiau nei 7 darbo dienos.

	1. 
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo metodikos ir plano rengimas
	Turi būti parengta ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo metodika apimanti testavimo apimties apibrėžimą, testavimo scenarijų struktūros gaires, testavimo vykdymo eigą ir priėmimo testavimo kriterijus.
Teikėjas, remdamasis ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengta analizės ir projektavimo dokumentacija turės parengti priėmimo testavimo scenarijus.
	Parengta ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo planas ir metodika.
	Priėmimo testavimo planas ir metodika turi būti atnaujinta ir suderinta ne vėliau nei 2 savaitės iki priėmimo testavimo pradžios.

	1. 
	Aktyvus dalyvavimas ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo sesijose ir išvadų rengimas
	Paslaugos apimtis:
6. Dalyvavimas ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo sesijose;
6. Priėmimo testavimo metu identifikuotų klaidų kritiškumo vertinimas remiantis suderintu ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo planu ir metodika;
6. Pagal poreikį, rekomendacijų teikimas dėl priėmimo testavimo metu nustatytų klaidų pašalinimo ir galimo funkcionalumo (proceso) realizavimo;
6. Priėmimo testavimo metu identifikuotų klaidų ir jų kritiškumo rezultatų registravimas;
6. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo išvados (-ų) parengimas.
	Galutinė ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo ataskaita;
Tarpinės ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo ataskaitos (pagal atskirą NMA užsakymą).
	Galutinė ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų priėmimo testavimo ataskaita pateikiama per 10 darbo dienų nuo paskutinės priėmimo testavimo sesijos;
Tarpinė priėmimo testavimo ataskaita pateikiama per 10 darbo dienų nuo užsakymo iš NMA gavimo dienos.

	1. 
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimas 
	Paslaugos apimtis:
7. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo metodikos parengimas;
7. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos patogumo vertinimas;
7. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos patogumo atitikties ergonominiams reikalavimams vertinimo ataskaita, kurios turinys:
2. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos metodika, pagal kuria buvo atliekamas vertinimas;
2. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos vertinimo eiga;
2. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos vertinimo rezultatai;
2. Išvados bei rekomendacijos ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų tobulinimui.
Atliekant vertinimą turi būti vadovaujamasi LST EN ISO 9241-110:2006 (Žmogaus ir sistemos sąveikos ergonomika. 110 dalis. Dialogo principai) arba lygiaverčio standarto reikalavimais.
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo ataskaita
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų vartotojų sąsajos (angl. Usability) atitikties ergonominiams reikalavimams vertinimo ataskaita parengiama per 20 darbo dienų nuo užsakymo iš NMA gavimo dienos.

	1. 
	ŽŪPAIS modernizavimo ir diegimo paslaugų teikėjo parengtų  ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis vertinimo ataskaita
	Paslaugos apimtis:
8. Dalyvavimas ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis testavimo sesijose;
8. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis vertinimo testavimo metu identifikuotų klaidų rezultatų registravimas;
8. ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis ataskaitos parengimas.
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis ataskaita.
	Per 10 darbo dienų nuo ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų sąsajų ir integracijos su kitomis informacinėmis sistemomis testavimo dienos

	1. 
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų apkrovos ir greitaveikos testavimas
	Paslaugos apimtis:
9. Apkrovos ir greitaveikos testavimo tikslai yra šie:
0. patikrinti informacinės sistemos veikimą esant maksimaliai dideliam duomenų srautui, dirbant dideliam naudotojų skaičiui ir skirtingiems naudotojams vienu metu atliekant kaip įmanoma daugiau galimų informacinės sistemos funkcijų. Duomenų srautas suderinamas su NMA;
0. įsitikinti, kad informacinė sistema pajėgi funkcionuoti esant apkrovimui, kuris buvo suderintas su Teikėju;
0. nustatyti informacinės sistemos veikimo parametrus (IS reakcijos laiką, transakcijos greitį ir kt.).
9. Testavimui keliami reikalavimai:
1. testavimo nepalankiausiomis sąlygomis metu turi būti peržiūrimi ir fiksuojami svarbiausi procesai, kurie susiję su IS veikla;
1. atliekant apkrovos ir greitaveikos testavimą, turi būti stebimi su IS susijusių tarnybinių stočių bei IS palaikančių komponentų (pvz. tokių kaip Duomenų bazių valdymo sistemos, JAVA ir kt.) pagrindiniai apkrovos parametrai, siekiant nustatyti IS greitaveiką galimai ribojančius veiksnius. Stebėjimo apimtis ir atsakomybės tarp NMA ir Teikėjo apibrėžiamos prieš testavimus;
1. apkrovos ir greitaveikos testavimas turi būti atliekamas siekiant įvertinti naujos informacinės sistemos ir (ar) naujų funkcionalumų pajėgumą; 
1. testavimas turi būti atliekamas pagal testavimo reikalavimus, kurie yra keliami šioje techninėje specifikacijoje;
1. turi būti teikiamos rekomendacijos IS apkrovos reguliavimui ir greitaveikos didinimui.  
9. Apkrovos ir greitaveikos testavimo ataskaitos turinį turi sudaryti (sąrašas nėra baigtinis):
2. Testavimo metodikos aprašymas;
2. Testavimo eiga ir aptiktos problemos;
2. Testavimo rezultatų aprašymas;
2. Rekomendacijų IS greitaveikos didinimui pateikimas. 
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų apkrovos ir greitaveikos metodika;
ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų apkrovos ir greitaveikos ataskaita.

	Per 30 darbo dienų nuo užsakymo iš NMA gavimo dienos.

	1. 
	Bandomosios eksploatacijos plano ir metodikos parengimas ir dalyvavimas bandomojoje eksploatacijoje
	Paslaugos apimtis:
10. Teikėjas turės pateikti bandomosios eksploatacijos planą ir metodiką;
10. Teikėjas turės pateikti bandomosios eksploatacijos įvertinimo ataskaita, kurioje turės pateikti informaciją apie bandomosios eksploatacijos eigą, rezultatus bei pateikti išvadas ir rekomendacijas tobulinimui.
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų bandomosios eksploatacijos planas ir metodika;
ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų bandomosios eksploatacijos ataskaita.

	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų bandomosios eksploatacijos planas ir metodika turi būti atnaujinta ne vėliau nei 2 savaitės iki bandomosios eksploatacijos pradžios;
Per 10 darbo dienų nuo ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų bandomosios eksploatacijos pabaigos.

	1. 
	Ketvirtinių ataskaitų rengimas
	Parengtos ketvirtinės techninės priežiūros vykdymo pažangos ataskaitos. Dokumento detalus turinys turi būti iš anksto suderintas su NMA.
	Parengtos ketvirtinės Projekto pažangos ataskaitos. 
	Kartą per ketvirtį – per 7 darbo dienas pasibaigus ketvirčiui.



2 lentelė. Detalus atsparumo įsilaužimams vertinimo paslaugų aprašymas.
	Nr.
	Paslauga
	Paslaugos aprašymas
	Rezultatai
	Terminai

	1.
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimams vertinimas
	Paslaugos apimtis:
1.1.Parengti ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimams testavimo metodiką;
1.2.Atsparumo įsilaužimams testavimo metu turi būti atliktas automatizuotas ir rankinis IS (naudojant specialius programinius įrankius) atsparumo įsilaužimams testavimas;
1.3.Testavimo metu turi būti patikrinti dešimt svarbiausių pažeidžiamumų, kurie yra skelbiami OWASP arba lygiavertėje (angl. Open Web Application Security Project) interneto svetainėje www.owasp.org. Pažeidžiamumų patikrinimas turi būti vykdomas vadovaujantis „OWASP Testing Guide v4“ arba lygiaverte metodika. Be išimčių turi būti privalomai atliktas XSS (angl. Cross-site scripting) ir žalingų duomenų įterpimo (angl. Injection) pažeidžiamumų testavimas;
1.3.1.Atsparumo įsilaužimams testavimas turi apimti:
1.3.1.1.Egzistuojančių saugumo trūkumų identifikavimą per kryptingas atakas prieš ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų objektus ar jų visumą;
1.3.1.2.Rekomenduojamų sprendimų nustatytų pažeidžiamumų ištaisymui bei rizikų mažinimui pateikimą.
1.3.1.3.Kitų saugumo pažeidimų, vertinimą:
1.3.1.3.1.nesankcionuotą naudotojo sesijos perėmimą;
1.3.1.3.2.nesankcionuotą duomenų perėmimą ar jų įterpimą;
1.3.1.3.3.žalingo kodo įterpimą ir kt.
1.4.Turi būti parengta ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimui ataskaita, kurios turinys turi apimti šias sritis:
1.4.1.Tikrintų objektų aprašymas (nurodoma kokie IS testavimai atlikti);
1.4.2.Patikrinimo tikslai, eiga, metodai ir identifikuotos problemos;
1.4.3.Rezultatai:
1.4.3.1.aprašomos aptiktos spragos, pateikiami įrodymai ir šalinimo rekomendacijos;
1.4.3.2.pateikiami įsilaužimo scenarijai – detaliai aprašoma veiksmų seka, kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiami tik esant technologiniam pažeidžiamumui);
1.4.3.3.pateikiami siūlymai, kaip pašalinti pažeidžiamumus;
1.4.3.4.kiekvienam aptiktam pažeidžiamumui ar saugumo trūkumui, pagal poveikį ir pasireiškimo tikimybę priskiriami rizikos įverčiai (žema, vidutinė, aukšta, kritinė), bei pateikiama metodika, pagal kurią šie įverčiai priskiriami.
1.5.Pateikiamos išvados.
	ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimams metodika;
ŽŪPAIS el. paslaugų portalo, FAIS ir kitų bendro naudojimo komponentų atsparumo įsilaužimams ataskaita.

	Per 30 darbo dienų nuo užsakymo iš NMA gavimo dienos.



4.2. TECHNINĖS PRIEŽIŪROS PASLAUGŲ IR ŽŪPAIS ATSPARUMO ĮSILAUŽIMAMS VERTINIMO PASLAUGŲ TEIKIMUI AKTUALŪS TEISĖS AKTAI

4.2.1. Teisės aktai ir metodiniai dokumentai, kuriuos turi atitikti paslaugų rezultatas bei kuriais vadovaujantis turi būti teikiamos techninės priežiūros paslaugos:
4.2.1.1.  Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
4.2.1.2.  Lietuvos Respublikos kibernetinio saugumo įstatymas;
4.2.1.3.  Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
4.2.1.4.  Viešųjų pirkimų įstatymas ir poįstatyminiai teisės aktai (metodikos, rekomendacijos);
4.2.1.5.  Lietuvos Respublikos teisės gauti informaciją iš valstybės ir savivaldybių institucijų ir įstaigų įstatymas;
4.2.1.6.  Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. vasario 27 d. nutarimu Nr. 180 „Dėl Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašo patvirtinimo“;
4.2.1.7.  Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“;
4.2.1.8.  Bendraisiais elektroninės informacijos saugos valstybės institucijų ir įstaigų informacinėse sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl bendrųjų elektroninės informacijos saugos reikalavimų aprašo, saugos dokumentų turinio gairių aprašo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“;
4.2.1.9.  Techninių kibernetinio saugumo reikalavimų, taikomų subjektams, valdantiems ir (arba) tvarkantiems valstybės informacinius išteklius, ypatingos svarbos informacinės infrastruktūros valdytojams, sąrašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. gruodžio 5 d. nutarimu Nr. 1209 „Dėl Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimo Nr. 818 „Dėl Nacionalinės kibernetinio saugumo strategijos patvirtinimo“ pakeitimo“;
4.2.1.10. Techniniai valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimai, patvirtinti Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 „Dėl techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų aprašo ir informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo“;
4.2.1.11. Duomenų teikimo formatų ir standartų rekomendacijos, patvirtintos Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. įsakymu Nr. T-36 „Dėl Duomenų teikimo formatų ir standartų rekomendacijų patvirtinimo“;
4.2.1.12. Elektroninių paslaugų kūrimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro 2015 m. spalio 7 d. įsakymu Nr. 3-416(1.5E) „Dėl metodinių dokumentų patvirtinimo“.
4.2.2. Teikėjas, teikdamas paslaugas, privalo vadovautis aktualiomis teisės aktų redakcijomis.
 
__________________

