	
	
	



PROJEKTO „PORTALAS“ PALAIKYMO IR VYSTYMO PASLAUGOS
TECHNINĖ SPECIFIKACIJA

1. Pirkimo objektas

Meno ir technologijų projekto Vilniui skulptūrinio objekto „Portalas“ palaikymo paslaugos.

2. Paslaugos tikslas

Užtikrinti nenutrūkstamą, patikimą ir saugią Portalo instaliacijos, esančios Vilniaus Rotušės aikštėje, veikimą viso sutarties laikotarpio metu. Paslauga turi apimti visų instaliacijos komponentų – fizinės įrangos, programinės įrangos, operacinės sistemos, ryšio sprendimų ir integracijų – priežiūrą, monitoringą ir operatyvų sutrikimų šalinimą, kad Portalo transliacija vyktų be pertrūkių ir atitiktų kokybės reikalavimus. Paslaugos apima, bet neapsiriboja šiomis sritimis:
2.1. Tiesioginės vaizdo transliacijos užtikrinimas
 – transliacijos stabilumo priežiūra ir valdymas;
 – transliacijos ryšio kanalo monitoringas;
 – sutrikimų prevencija ir šalinimas (vėlavimas, nutrūkimai, kokybės praradimas);
 – transliacijos parametrų optimizavimas.
2.2. Programinės įrangos priežiūra
 – portalui skirtos programinės įrangos palaikymas, reguliari priežiūra ir atnaujinimai;
 – klaidų identifikavimas ir taisymas;
 – funkcionalumo atkūrimas sutrikimų atveju.
2.3. Fizinės įrangos ir skulptūros priežiūra
 – įrangos (kamerų, ekranų, jutiklių, kompiuterinių mazgų, tinklo įrangos ir kt.) techninė priežiūra;
 – defektų ar gedimų nustatymas ir šalinimas;
 – prevencinė priežiūra pagal gamintojo rekomendacijas;
 – skulptūrinės konstrukcijos būklės stebėsena ir apsauga nuo aplinkos poveikio.
2.4. Operacinės sistemos palaikymas
 – OS priežiūra, atnaujinimų diegimas, saugumo pataisų taikymas;
 – resursų naudojimo monitoringas ir optimizavimas;
 – OS veikimo stabilumo užtikrinimas.
2.5. Saugumo užtikrinimas
 – informacinių sistemų ir tinklo apsauga nuo neleistinos prieigos;
 – vaizdo transliacijos duomenų apsaugos priemonės;
 – saugumo monitoringas ir reagavimas į grėsmes;
 – atsarginių kopijų kūrimas ir atkūrimas.
2.6. Integracijų palaikymas su partneriais ir kitais miestais
 – Portalo ryšio ir transliacijos integracijų priežiūra;
 – tarpusavio suderinamumo užtikrinimas;
 – techninės konsultacijos ir koordinavimas su kitų miestų techniniais partneriais.

3. Paslaugos apimtis

Tiekėjas privalo užtikrinti visapusišką Portalo instaliacijos programinės ir techninės infrastruktūros priežiūrą, transliacijos tęstinumą ir saugų veikimą viso sutarties laikotarpiu. 
3.1. Programinės įrangos priežiūra 
Tiekėjas privalo užtikrinti visų Portalo veikimui reikalingų programinių komponentų palaikymą ir priežiūrą: 
· OS atnaujinimus ir saugumo pataisas;
· serverių programinės įrangos administravimą;
· transliacijos valdymo programų palaikymą;
· klaidų ir sutrikimų šalinimą;
· sistemos našumo stebėseną ir optimizavimą;
· logų rinkimą ir incidentų analizę.
3.2. 24/7 tiesioginė transliacija 
Tiekėjas privalo užtikrinti nenutrūkstamą Portalo transliaciją visą parą, 7 dienas per savaitę: 
· transliacijos įrangos administravimą;
· stabilaus vaizdo signalo užtikrinimą;
· sutrikimų sprendimą realiu laiku;
· saugų vaizdo perdavimą.
3.3. Saugumo užtikrinimas 
Tiekėjas privalo garantuoti visų Portalo sistemų ir infrastruktūros saugumą: 
· DDoS atakų prevenciją; 
· tinklo apsaugos priemones; 
· programinės įrangos saugumą; 
· OS saugumo atnaujinimus ir jų diegimą pagal poreikį; 
· pažeidžiamumų stebėseną ir jų pašalinimą; 
· esant poreikiui – integraciją su SOC pranešimų sistemomis.
3.4. Incidentų valdymas
Tiekėjas privalo turėti incidentų registravimo ir valdymo sistemą, fiksuojančią:
· incidento tipą ir kategoriją,
· atsiradimo laiką,
· sprendimo eigą ir atsakingus asmenis,
· sprendimo užbaigimą.
Reakcijos laikas nustatomas pagal incidento prioritetą:
	Prioritetas
	Pavyzdys
	Maks. reagavimo laikas

	Kritinis
	transliacija neveikia
	iki 1 val.

	Aukštas
	dalies įrangos sutrikimas
	4 val.

	Vidutinis
	funkcionalumo sutrikimai
	1 darbo diena

	Žemas
	kosmetiniai gedimai
	3 darbo dienos


Tiekėjas privalo užtikrinti tiek nuotolinį, tiek, jei būtina, fizinį incidentų sprendimą.
3.5. Fizinių komponentų ir skulptūros priežiūra
Tiekėjas privalo prižiūrėti Portalo fizinę dalį ir instaliacijos konstrukciją:
– paviršių ir konstrukcijų tikrinimas;
– defektų šalinimas;
– tvirtinimo elementų patikra;
– kabelių ir jungčių būklės vertinimas;
– apsauga nuo aplinkos poveikio.

4. Paslaugų teikimo rezultatai

Tiekėjas turi užtikrinti, kad visos sutartyje numatytos paslaugos būtų teikiamos taip, kad Portalo instaliacija veiktų patikimai, saugiai ir be trikdžių. Tiekėjas privalo pasiekti šiuos rezultatus:
4.1. 99 % Portalo veikimo laikas
 – per kalendorinį mėnesį neplanuotos prastovos negali viršyti 7 valandų;
 – rezultatas skaičiuojamas remiantis automatiniais monitoringo duomenimis.
4.2. Nepertraukiama vaizdo transliacija
 – Tiekėjas užtikrina, kad transliacija vyktų 24/7;
 – trikdžiai turi būti pašalinami pagal SLA nustatytus terminus;
 – transliacija turi atitikti nustatytus kokybės parametrus (rezoliucija, FPS, stabilumas, ryšio greitis).
4.3. Saugus duomenų perdavimas
 – vaizdo srautas turi būti perduodamas per saugius protokolus;
 – Tiekėjas privalo užtikrinti, kad nebūtų galimybės įsiterpti į transliaciją ar pakeisti siunčiamą turinį;
 – turi būti taikoma tinklo segmentacija ir prieigos kontrolė.
4.4. Reguliarios incidentų ir veiklos ataskaitos
 – incidentų registravimas, priežasčių analizė ir sprendimo veiksmų aprašymas;
 – mėnesinės veiklos ataskaitos, apimančios sistemos prieinamumą, atliktus atnaujinimus, rizikų būklę ir kitą aktualią informaciją;
 – kritinių incidentų ataskaitos teikiamos per 24 val. nuo incidento išsprendimo.

5. Atsakomybė

Tiekėjas prisiima visą atsakomybę už Portalo instaliacijos techninę ir programinę būklę, sklandų veikimą ir nuolatinį transliacijos tęstinumą.
Tiekėjas atsako už:
5.1. Programinės dalies veikimą
 – pagrindinių sistemų, modulių ir programų patikimą darbą;
 – klaidų taisymą ir atnaujinimus.
5.2. Fizinės skulptūros vientisumą ir techninę priežiūrą
 – konstrukcijos stabilumą ir apsaugą;
 – paviršiaus ir mechaninių dalių priežiūrą;
 – įrangos integracijos užtikrinimą.
5.3. Visos įrangos saugą – apsaugą nuo pažeidimų, eksploatacijos klaidų ir neleistinos prieigos.
5.4. Transliacijos kokybę – stabilų signalą ir parametrų optimizavimą.
5.5. Programinės įrangos konfigūraciją ir parametrų valdymą – optimalią konfiguraciją ir pakeitimų kontrolę.
5.6. Ryšio kanalo nuolatinį veikimą – ryšio kanalo prieinamumą ir atkūrimą.

6. Integracijos

Tiekėjas privalo užtikrinti sklandų Portalo instaliacijos suderinamumą ir techninę sąveiką su visomis išorinėmis sistemomis, partneriais ir transliacijų infrastruktūra.
Tiekėjas užtikrina integracijų palaikymą su:
6.1. Kitų miestų portalais – suderinamumas ir sinchronizavimas;
6.2. Video perdavimo protokolais – RTMP/RTSP/WebRTC priežiūra.
6.3. Transliavimo platformomis – serverių ir debesijos integracijos.
6.4. Ryšio tiekėjais – bendradarbiavimas ir eskalavimas.
6.5. Vilniaus miesto savivaldybės administracijos technologijų infrastruktūra – tinklo ir prieigos valdymo suderinamumas.

7. Paslaugų lygio rodikliai (SLA)

	SLA rodiklis
	Apibrėžimas
	Vertė / terminas

	Transliacijos veikimo laikas
	Laikas, per kurį Portalo vaizdo transliacija prieinama, stabili ir pasiekiama galutiniams naudotojams be kritinių klaidų.
	≥ 99 %

	Operacinės sistemos (OS) atnaujinimų atlikimas laiku
	OS saugumo pataisos ir planiniai atnaujinimai įdiegiami per nustatytą laiką po išleidimo.
	100 % kritinų atnaujinimų per 48 val., 
100 % kitų atnaujinimų per 14 d.

	Kritinių incidentų sprendimas
	Reakcija ir sprendimo veiksmai incidentams, kurie sustabdo Portalo veikimą ar transliaciją.
	≤ 4 val.

	Funkcionalumo atkūrimas
	Viso arba dalinio funkcionalumo grąžinimas į stabilų veikimą po incidento.
	≤ 24 val.

	Plano priežiūros atlikimas
	Planinių aptarnavimo procedūrų vykdymas pagal susitartą grafiką.
	≥ 100 %

	Integracijų veikimo laikas
	Ryšys su kitų miestų portalais ir transliavimo infrastruktūra.
	≥ 99 %

	Incidentų ataskaitų pateikimas
	Incidentų registravimas ir dokumentacijos pateikimas.
	≤ 24 val. po incidento

	Saugumo incidentų reakcija
	Reakcijos pradžia į aptiktą saugumo incidentą arba grėsmę.
	≤ 1 val.



7.1. SLA matavimo metodika
7.1.1. Veikimo laikas matuojamas 24/7/365, išskyrus:
· savivaldybės arba ryšio tiekėjų infrastruktūros sutrikimus, dėl kurių Tiekėjas negali daryti įtakos;
· planinius aptarnavimus, suderintus prieš 5 darbo dienas.
7.1.2. Transliacijos veikimo laikas vertinamas pagal:
· transliacijos serverio pasiekiamumą,
· vaizdo signalo stabilumą,
· kadrų dažnio ir kokybės atitikimą normai.
7.1.3. Incidentų klasifikavimas:
· Kritinis incidentas – transliacija visiškai neveikia arba Portalas nepasileidžia.
· Didelis incidentas – transliacijos kokybė netinkama, funkcionalumas dalinai sutrikęs.
· Vidutinis/mažas incidentas – neesminiai trikdžiai, neturintys įtakos transliacijos prieinamumui.
7.1.4. Atsakomybės laikas (response time) skaičiuojamas nuo incidento užregistravimo tiekėjo sistemoje arba pranešimo gavimo.

8. Kainodara

8.2.1 Techninė priežiūra – profilaktika, nusidėvėjimo stebėsena, elektros ir kabelių sistemos, remonto organizavimas.
8.2.2 Nuotolinė priežiūra – monitoringas, nuotolinis reagavimas, konfigūracijų keitimas, žurnalų analizė.
8.2.3 Fizinė priežiūra – periodiniai patikrinimai, valymas, fizinės žalos šalinimas.
8.2.4 Skulptūros priežiūra – estetiniai ir konstrukciniai darbai.
8.2.5 Servisas – defektų nustatymas, remontas, diagnostika.
8.2.6 Monitoringas – automatizuota įrangos ir ryšio stebėsena.
8.2.7 Ryšio sutrikimų sprendimas – komunikacija ir atkūrimas.
8.2.8 Incidentų iškvietimai – neriboti iškvietimai ir reagavimas pagal SLA.

9. Baigiamosios nuostatos

Tiekėjas privalo užtikrinti visų paslaugų stabilų, saugų ir kokybišką teikimą visą sutarties laikotarpį. Baigiamosios nuostatos apibrėžia minimalius veiklos standartus ir su paslaugų teikimu susijusias tiekėjo atsakomybes.
9.1 Paslaugų tęstinumas – veikimo tęstinumas, BCP, pakeičiamas personalas, prieinamumas 24/7.
9.2 Veikimo nepertraukiamumas – prevencija, reagavimas pagal SLA, atsarginės dalys, planiniai darbai netrikdant transliacijos.
9.3 Rizikų valdymas – rizikų identifikavimas, informavimas ir prevencija.
9.4 Duomenų apsauga – BDAR laikymasis, šifravimas, prieigos valdymas.
9.5 Aukšta paslaugų kokybė – standartai, kompetencija, kokybės ataskaitos.
9.6 Savivaldybės reputacijos apsauga – estetinė būklė, operatyvus reagavimas.

	
	
	



