[bookmark: _GoBack]KAMIENINIO TINKLO NAUJINIMAS
TECHNINĖ SPECIFIKACIJA

Pirkimo objektas
Šiuo pirkimu Lietuvos sveikatos mokslų universiteto ligoninė Kauno klinikos (toliau Perkančioji organizacija) siekia atnaujinti kamieninio kompiuterinio tinklo įrangą ir įsigyti kamieninius tinklo komutatorius bei migracijos paslaugas iš esamos infrastruktūros į naujai įsigyjamą įrangą. Naujinamų kamieninio tinklo komutatorių būtinosios charakteristikos pateiktos lentelėse nr. 1, 2, 3.
Bendrieji reikalavimai
Pateikiama įranga turi atitikti gamintojo šalies standartus, gamintojo techninius standartus, LR TA patvirtintus ir galiojančius standartus, įranga turi būti registruota naudoti Europos sąjungoje – turėti CE sertifikatą.
Įranga turi būti nauja, nenaudota, neatnaujinta (angl. – remarketing / refurbished), pateikiama originalioje gamintojo pakuotėje, gamykliškai atnaujinti komponentai (angl. - refurbished) neleistini. 
Į pasiūlymo kainą turi būti įskaičiuota įranga, visi įrangos veikimą užtikrinantys kabeliai ir jungtys,  licencijos, kurios reikalingos užtikrinti žemiau aprašytų techninės įrangos savybių naudojimą neterminuotą laiką, neribotam prievadų kiekiui, duomenų srautui, bei pristatymo išlaidos. 
Įranga ir licencijos pateikiamos kartu su siūlomais komutatoriais. Jei reikalingi papildomi moduliai komutatorių apjungimui, jie turės būti pateikti nereikalaujant papildomų Perkančiosios organizacijos lėšų.
Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruotos gamintojo palaikymo sistemoje Perkančiosios organizacijos vardu.
Jei po pasiūlymo teikimo (sutarties galiojimo metu) įranga nebegaminama ir Tiekėjas nebeturi galimybės jos tiekti, gali būti tiekiama kita (naujesnio modelio) įranga, analogiškų ar geresnių techninių savybių, nei siūlyta.
Tiekėjas privalo užpildyti stulpelį „Siūloma charakteristika“, pateikė nurodytų parametrų teisingumą įrodančius firmos gamintojos dokumentus (techninius aprašus, bukletus ir pan.) originalo, o reikalaujamų parametrų – ir lietuvių kalbomis. Tais atvejais, kai parametrų teisingumą įrodančių firmos gamintojos dokumentų (techninių aprašų, bukletų ir pan.) originalo kalba yra anglų kalba, pateikti vertimus į lietuvių kalbą kartu su pasiūlymu nėra privalomas, tačiau tokie vertimai turės būti pateikti viešojo pirkimo komisijai pareikalavus. Pateiktose elektroninės gamintojo įrangos dokumentacijos kopijose turi būti galima lengva nurodytų įrangos charakteristikų paieška.
	Eil. Nr.
	Reikalavimas
	Įrašyti pateiktų dokumentų pavadinimus

	1. 
	[bookmark: _Hlk173486993]Tiekėjas privalo atitikti ISO 9001 (LST EN ISO 9001) standarto (arba lygiaverčio standarto) ir ISO 27001 (LST EN ISO 27001) standarto (arba lygiaverčio standarto) reikalavimus. Veiklos sritys: tinklas ar telekomunikacijų įrangos tiekimas, diegimas ar lygiavertės sritys, susijusios su tinklu ar telekomunikacijų įrangos tiekimu, projektavimu, diegimu ir priežiūra. Tiekėjas su pasiūlymu turi pateikti skenuotus sertifikatus elektronine forma.

	

	2. 
	Tiekėjas kartu su pasiūlymu turi pateikti raštišką siūlomos įrangos gamintojo dokumentą adresuotą Perkančiajai organizacijai patvirtinantį, jog visa siūloma įranga yra parinkta teisingai, pilnai atitinka keliamus reikalavimus bei užsakymo metu gamintojo sistemose bus registruota Perkančiosios organizacijos vardu.
	

	3. 
	Tiekėjas kartu su pasiūlymu atskiruose dokumentuose turi pateikti pilną komplektuojamų komponentų sąrašą su gamintojo kodais, kiekiais ir pavadinimais.
	



Reikalavimai paslaugoms
Naujojo sprendimo diegimas ir perjungimas iš senos į naują įrangą neturi trikdyti Perkančios organizacijos darbuotojų darbo, arba tokie darbai, kurie gali sukelti trikdymus, turi būti suderinti su Perkančiąja organizacija ir esant reikalui atliekami ne darbo metu.
Tiekėjas per 10 darbo dienų nuo sutarties pasirašymo dienos Perkančiajai organizacijai pateiks ir su ja suderins darbų planą, kuriame bus apibrėžiami konkretūs darbai ir jų atlikimo terminai. Darbų diegimo planas apims šiuos etapus: Analizė, Projektavimas, Diegimas, Testavimas, Dokumentavimas.
Analizė. Paslaugų tiekėjas užfiksuos esamo duomenų perdavimo tinklo situaciją ir pateiks su tuo susijusius aprašus, kurie apims esamo duomenų perdavimo tinklo jungimo/komutavimo schemas (apimančios centrinio ofiso ir nutolusių lokacijų duomenų perdavimo tinklo mazgus (komutatoriai, maršrutizatoriai, ugniasienės ir pan.), pagrindinio duomenų centro kritinės IT infrastruktūros komponentus, tokius kaip tarnybinės stotys, duomenų saugyklos ir kt.), esamo duomenų perdavimo tinklo konfigūracijas.
Projektavimas. Paslaugų teikėjas parengs ir su Perkančiąja organizacija suderins pilnai išbaigtą duomenų perdavimo tinklo architektūrinį sprendimą, kuris apims naujo duomenų perdavimo tinklo:
· topologiją (L2/L3),
· sprendinius, užtikrinančius aukštą patikimumą,
· loginę architektūrą,
· numatomas konfigūracijas, IP adresų planus, virtualių tinklų (VLAN) sąrašus,
· valdymo sprendimus (bevielio ir laidinio tinklo autorizavimas, stebėsena, konfigūracijų valdymas ir saugojimas bei kt.),
· integraciją su esama Perkančios organizacijos infrastruktūra,
· naujo duomenų aukšto prieinamumo ir funkcionalumo testavimo scenarijus ir planą.

Diegimas, diegimo darbai. Įsigyjami tinklo komutatoriai bus sumontuoti Perkančios organizacijos nurodytose patalpose Kaune. Komutatoriai bus pažymėti pagal suderintą vardų suteikimo principą. Esama tinklo komutacija bus perkelta iš esamų tinklo komutatorių į naujai diegiamus tinklo komutatorius. Perkėlus tinklo komutaciją į naujuosius tinklo komutatorius, pakeičiami komutatoriai bus išmontuoti ir pristatyti į Perkančios organizacijos nurodytą lokaciją Kaune. Visi jungiamieji kabeliai, naudojami naujų komutatorių tarpusavio apjungimui bus sužymėti. Įsigyjamamiems tinklo komutatoriams bus įdiegta aktualiausia, stabili, gamintojo palaikoma programinė įranga.
Pagal aukščiau aprašytą diegimo planą turi būti įvykdyti ne mažiau nei šie įrangos diegimo ir konfigūravimo darbai:
· sukonfigūruotos valdymo sąsajos, nuotolinei prieigai,
· įjungti ir naudojami tik saugūs prieigos protokolai (nesaugūs, tokie kaip http, telnet ir pan., turi būti išjungti ir nenaudojami),
· sukonfigūruoti sisteminiai nustatymai (DNS, NTP, Syslog, Radius ir pan.),
· sudaryti ir pritaikyti reikiami prieigos sąrašai (ACL), prieigai prie valdymui skirtų sąsajų,
· lokalių naudotojų slaptažodžiai turi būti užšifruoti,
· sukonfigūruoti visi numatytieji virtualūs tinklai (VLAN),
· sukonfigūruoti fiziniai ir loginiai prievadai, prievadų grupės (LACP),
· sukonfigūruotas kilpų prevencijos protokolas pagal suderintą architektūrą,
· sukonfigūruoti fiziniai (stack) ar loginiai/virtualūs komutatorių junginiai pagal architektūrinį sprendimą,
· sukonfigūruoti stebėsenai reikalingi nustatymai,
· maršrutizavimo konfigūravimas kamieniniame (pagrindiniame) segmente,
· užtikrinta galimybė atsisiųsti skirtingas vartotojų roles, aprašytas vartotojų autentifikavimo programinėje įrangoje,
· sukonfigūruotas prie komutatoriaus prijungtų vartotojų centralizuotas autentifikavimas, jų tarpusavio izoliavimas ir kiekvieno vartotojo tuneliavimas tinklo kontroleryje.

Turės būti atlikti ir kiti konfigūravimo darbai pagal Perkančios organizacijos poreikius, susiję su pateikiamos įrangos įdiegimu, kad būtų pilnai pasiektas įsigyjamo sprendimo funkcionalumas aprašytas perkamos sistemos reikalavimuose.
Testavimas. Atlikus sprendimo diegimo darbus, tinklo veikimas turi būti patikrintas pagal parengtą testavimo planą ir su Perkančiąja organizacija suderintus testavimo scenarijus, apimančius:
· visų sprendimo komponentų žurnalinių įrašų klaidų patikrą,
· visų sprendimo komponentų aktyvių klaidų patikrą,
· kamieninių (pagrindinių) komutatorių ir prieigos komutatorių aukšto patikimumo testavimas, išjungiant vieną iš kamieninių ar prieigos komutatorių, nesutrikdant tinklo paslaugų (neskaitant trumpalaikių trikdžių),
· išorinių tarnybų komutatorių aukšto patikimumo testavimas, išjungiant vieną iš šių komutatorių, nesutrikdant tinklo paslaugų (neskaitant trumpalaikių trikdžių),
· dubliuojančių tinklo sujungimų tarp tinklo įrangos funkcionalumo testavimas, išjungiant vieną iš dubliuojančių jungčių, nesutrikdant tinklo paslaugų (neskaitant trumpalaikių trikdžių),
· kilpų prevencijos mechanizmo konvergavimo laikų ir funkcionalumo testavimas, išjungiant pagrindinį (Root) komutatorių,
· komutatorių konfigūracijų valdymo sprendimo funkcionalumo testavimas (keičiant, išsaugant, atstatant konfigūracijas),
· viso testavimo metu atliekama prieigų kontrolė (tikrinama ar pasiekiami vidiniai tinklo resursai, ar veikia interneto ryšys ir pan.).

Visi vykdomi testai turi būti protokoluojami, fiksuojant testavimo rezultatus. Esant nesėkmingam testavimo rezultatui, turi būti atliktas pakartotinas funkcionalumo testavimas prieš tai atlikus reikiamus sprendimo konfigūracijų pakeitimus.
Testavimo rezultatai turi būti pateikti Perkančiajai organizacijai.
Dokumentavimas. Turi būti paruošta ir Perkančiajai organizacijai pateikta detali įdiegto sprendimo dokumentacija, kurioje aprašyti:
· fizinės įrangos modeliai ir serijiniai numeriai,
· sprendime naudojamų virtualių komponentų techniniai parametrai,
· sprendimo loginės ir fizinės schemos,
· sprendimų aprašymai,
· įrangos konfigūracijos,
· sprendimuose naudojamos licencijos,
· sistemos valdiklių telkinio veikimo aprašas, fizinės jungimo bei loginės schemos, sukonfigūruoti/naudojami nustatymai,
· komutatorių konfigūracijų valdymo sprendimo schemos, aprašymas, sukonfigūruoti / naudojami nustatymai,
· kita su įdiegtu sprendimu susijusi dokumentacija.

Įvykdžius darbus turi būti pateikta diegimo dokumentacija, pateikti sprendinyje naudojamos techninės ir programinės įrangos administravimo vadovai.
Turi būti atliktos visos nurodytos paslaugos pagal Perkančios organizacijos poreikius, susijusios su pateikiamos įrangos įdiegimu, kad būtų pasiektas norimas funkcionalumas.
Prekių pristatymo sumontavimo ir paleidimo terminas: 60 darbo dienų nuo užsakymo pateikimo dienos.
Techniniai reikalavimai
1. Kamieninis tinklo komutatorius
Lentelė nr. 1
	Eil. Nr.
	Reikalaujama charakteristika
	Siūloma charakteristika

	1.1. 
	Siūlomos įrangos gamintojas, modelis, kodas (jei yra).
· Pateikti nuorodą į gamintojo portalą, ir/arba, bukletą kuriame aprašytos siūlomo įrenginio techninės charakteristikos.
	

	1.2. 
	Konstrukcija.
· Ne daugiau 8U aukščio.
· Montuojamas į 19“ komutacinę spintą.
· Montuojama horizontaliai.
· Turi būti pateikta su montavimo detalėmis.
	

	1.3. 
	Architektūra.
· Įranga turi būti aukštą patikimumą užtikrinančios modulinės architektūros su ne mažiau kaip 8 pilno pločio vietomis (angl. Slot) prievadų moduliams įmontuoti.
	

	1.4. 
	El. maitinimas.
· Įrangos elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.
	

	1.5. 
	El. maitinimo šaltiniai.
· Įranga turi būti sukomplektuota su ne mažiau kaip 4 vnt. maitinimo šaltinių. 
· Dviem maitinimo šaltiniams nustojus veikti, komutatoriaus darbas neturi būti įtakojamas.
	

	1.6. 
	Aušinimas.
· Įrenginys turi būti su duomenų centrams pritaikyta aušinimo kryptimi, kai aušinama iš priekio į galą, o priekis yra prievadų panelės.
· Komutatorius turi būti komplektuojamas su ne mažiau kaip 3 aušinimo blokais, užtikrinant N+1 aukštą patikimumą.
	

	1.7. 
	Valdymo moduliai.
· Įrenginyje turi būti sukomplektuoti ne mažiau kaip du aukštą patikimumą užtikrinantys valdymo moduliai (angl. Management Module).
	

	1.8. 
	Komutavimo matricos moduliai.
· Įrenginyje turi būti sukomplektuoti ne mažiau kaip du aukštą patikimumą užtikrinantys komutavimo matricos moduliai (angl. Fabric Module). 
· Kiekvienas modulis turi užtikrinti ne mažesnį nei 7 Tbps komutavimo našumą.
	

	1.9. 
	Įrangos prievadų moduliai.
Pateikiama su prievadų moduliais, suteikiančiais:
· Ne mažiau kaip 6 vnt. keičiamos greitaveikos 40G/100G QSFP28 tipo prievadų.
· Ne mažiau kaip 96 vnt. keičiamos  greitaveikos 1G/10G/25G SFP/SFP+/SFP28 tipo prievadų. 
· Ne mažiau kaip 1 vnt. dedikuotas valdymui skirtas (angl. Out of Band Management) RJ45 tipo prievadas.
· RJ45 tipo konsolės prievadas.
· USB tipo prievadas (angl. Host Port).
· Sumontavus reikiamus prievadų modulius, turi likti ne mažiau kaip 4 pilno pločio vietos (angl. Slot) prievadų moduliams įmontuoti.
	

	1.10. 
	Kartu su komutatoriumi komplektuojami optiniai keitikliai (angl. Transceivers) ir kabeliai. 
Turi būti pateikiama ne mažiau kaip: 
· Sujungimui su Perkančiosios organizacijos turimu kamieniniu Aruba komutatorium turi būti pateikta ne mažiau kaip 6 vnt. to pačio gamintojo kaip siūlomas komutatorius originalūs 100G QSFP28 to QSFP28 5m optiniai keitikliai su kabeliais.
· Sujungimui su Perkančios organizacijos turimomis Fortinet ugniasienėmis turi būti pateikta ne mažiau kaip 4 vnt. 40G QSFP+ optinių keitiklių arba lygiaverčių.
· Sujungimui su Perkančios organizacijos turimomais Cisco komutatoriais turi būti pateikta ne mažiau kaip 2 vnt. 100GBASE-LR4 QSFP28 optiniai keitikliai arba lygiaverčiai.
· Sujungimui su Perkančiosios organizacijos turimais Aruba komutatoriais turi būti pateikta ne mažiau kaip 2 vnt. 10G SFP+ to SFP+ 5m optiniai keitikliai su kabeliais.
· Sujungimui su Perkančiosios organizacijos turimais Aruba komutatoriais turi būti pateikta ne mažiau kaip 9 vnt. 1G SFP optiniai keitikliai.
· Sujungimui su Perkančiosios organizacijos turimais Aruba komutatoriais turi būti pateikta ne mažiau kaip 13 vnt. 10G SFP+ optinių keitiklių.
· Sujungimui su Perkančiosios organizacijos turimais Aruba komutatoriais turi būti pateikta ne mažiau kaip 10 vnt. 25G SFP28 optinių keitiklių.
· Sujungimui su Perkančiosios organizacijos turimais Aruba komutatoriais turi būti pateikta ne mažiau kaip 4 vnt. 40G QSFP+ optinių keitiklių.
· Visi reikalingi tiek optiniai tiek variniai UTP kabeliai (angl. Patch cables) sujungimui su esama infrastruktūra reikalingiems migracijos darbams atlikti.
	

	1.11. 
	Plečiamumas.
Turi būti galimybė siūlomą komutatorių komplektuoti su ne prastesnėmis nei šiomis prievadų plokštėmis:
· Ne mažiau kaip 6 vnt. keičiamos greitaveikos 40G/100G QSFP28 tipo prievadų.
· Ne mažiau kaip 8 vnt. 40G QSFP+ tipo prievadų.
· Ne mažiau kaip 32 vnt. 10G SFP+ tipo prievadų su MACsec palaikymu.
· Ne mažiau kaip 32 vnt. keičiamos greitaveikos 1G/10G/25G SFP/SFP+/SFP28 tipo prievadų.
	

	1.12. 
	Našumas.
· Komutavimo našumas turi būti ne mažiau 14 Tbps, su galimybe padidinti iki 19 Tbps įmontuojant papildomą komutavimo matricos modulį.
· Maršrutizavimo našumas ne mažiau kaip 7 Bpps.
	

	1.13. 
	Virtualių tinklų palaikymas.
· Palaikoma ne mažiau kaip 4094 VLAN vienu metu.
	

	1.14. 
	MAC adresų lentelės dydis.
· Ne mažiau kaip 768000 įrašų.
	

	1.15. 
	IPv4/IPv6 maršrutų kiekis.
· Ne mažesnis kaip 32000.
	

	1.16. 
	IGMP grupių kiekis.
· Ne mažiau kaip 32000.
	

	1.17. 
	Standartų palaikymas. 
Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN),
· MSTP, RSTP, STP, RPVST+,
· IEEE 802.1AB LLDP,
· Port Mirroring arba lygiavertis,
· NTP,
· UDLD,
· DHCP relay,
· DHCP server,
· ACL,
· IP Direct Broadcast.
	

	1.18. 
	Palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN,
· Dinaminiai VXLAN su BGP-EVPN.
	

	1.19. 
	Maršrutizavimas. 
Palaikomi maršrutizavimo protokolai ir funkcijos:
· Statiniai IPv4 ir IPv6 maršrutai,
· OSPF,
· VRF,
· BGP,
· EVPN,
· PBR (angl. Policy Based Routing).
	

	1.20. 
	Multicast protokolai. 
Palaikomi šie Multicast protokolai:
· Multicast srauto valdymas IGMP v1, v2, v3,
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2),
· MLD snooping,
· PIM-DM, PIM-SM.
	

	1.21. 
	Aukštą patikimumą užtikrinantys protokolai:
· VRRP,
· 802.3ad su LACP.
	

	1.22. 
	Saugumo funkcijos. Turi būti palaikomi šie saugumo protokolai ir standartai:
· SSH tuneliai,
· SFTP,
· TFTP,
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4 parametrus,
· Prievadų apsauga nuo BPDU atakų,
· Dinaminė ARP apsauga,
· TACACS+, Radius. Secure Shell (SSHv2),
· FIPS 140-2 standarto atitikimas.
	

	1.23. 
	Paslaugos kokybės valdymo funkcijos. 
Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP),
· Deficit weighted round robin queuing (DWRR).
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority,
· IEEE 802.3x Flow Control,
· paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles,
· įrenginys turi palaikyti IP SLA tinklo kokybės parametrų stebėjimą.
	

	1.24. 
	Valdymo funkcijos. 
Palaikomi šie valdymo būdus:
· Command Line Interface (CLI),
· Rest API,
· Python skriptų palaikymas,
· galimybė būti valdomam per to paties gamintojo debesijos platformą.
	

	1.25. 
	Suderinamumas.
· Įranga turi būti pilnai suderinama su dabar Perkančiosios organizacijos naudojama stebėjimo ir valdymo programine įranga HPE Intelligent Management Center.
· Su pasiūlymu turi būti pateikta tai suderinamumą patvirtinanti gamintojo HPE dokumentacija.
· Siūlomas komutatorius turi būti pilnai suderinamas ir stekuotis su Perkančiosios organizacijos šiuo metu naudojamu HPE Aruba Networking 8400 serijos komutatoriumi.
	

	1.26. 
	Srautų stebėjimo funkcijos.
· sFlow arba lygiavertis.
	

	1.27. 
	Programinė sąsaja.
· Komutatorius turi gebėti reaguoti į tinklo ir sisteminius įvykius (realiu laiku) ir pagal tai imtis veiksmų, vykdyti programinį kodą, kuris gali vykdyti pakeitimus komutatoriaus konfigūracijoje. 
· Programinis kodas turi būti palaikomas Python programavimo kalba. 
· Programinis kodas turi būti saugomas komutatoriuje.
	

	1.28. 
	„Jumbo frames“ palaikymas. 
· Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
	

	1.29. 
	Veikimo sąlygos.
Komutatorius turi veikti šiomis aplinkos sąlygomis:
· Temperatūra nuo 0°C iki 40°C.
· Drėgmė (nesikondencuojanti) nuo 5% iki 95%.
	

	1.30. 
	Garantija.
· Siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų įrangos gamintojo užtikrinta garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo pateikimo (telefonu, el. paštu) dienos.
· Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl. Firmware) atnaujinimas viso garantinio laikotarpio metu.
	



2. Priegos komutatorius I tipo
Lentelė nr. 2
	Eil. Nr.
	Reikalaujama charakteristika
	Siūloma charakteristika

	2.1. 
	Siūlomos įrangos gamintojas, modelis, kodas (jei yra).
· Pateikti nuorodą į gamintojo portalą, ir/arba, bukletą kuriame aprašytos siūlomo įrenginio techninės charakteristikos.
	

	2.2. 
	Konstrukcija.
· Turi būti ne daugiau 1U aukščio. 
· Montuojamas į 19“ komutacinę spintą.
· Montuojamas horizontaliai.
· Pateikiamas su montavimo detalėmis.
	

	2.3. 
	El. maitinimas.
· Įrangos elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.
	

	2.4. 
	El. maitinimo šaltiniai.
· Ne mažiau 2 vnt. maitinimo šaltinių. 
· Maitinimo šaltiniai turi būti dubliuoti (vienam iš maitinimo šaltinių sugedus įrenginys turi veikti toliau). 
· Karšto keitimo (angl. hot-plug/ hot-swap) tipo. 
	

	2.5. 
	Aušinimas.
· Turi būti palaikomas aušinimo modulių keitimas neišjungus įrenginio (angl. hot-swap).
· Komutatoriuose turi būti įdiegtas maksimalus gamintojo leidžiamas aušinimo modulių kiekis (ne mažiau kaip du);
	

	2.6. 
	Prievadai.
· Ne mažiau kaip 24 vnt. 1G/10G SFP+ tipo prievadų,
· Ne mažiau kaip 4 vnt. keičiamos greitaveikos 1/10/25/50G (SFP/SFP+/SFP28/SFP56) tipo prievadų.
· USB (microUSB arba USB-C) tipo konsolės prievadas.
· USB tipo prievadas (host port).
· OOBM tipo prievadas.
	

	2.7. 
	Našumas.
· Komutavimo našumas - ne mažiau 860 Gbps.
· Maršrutizavimo našumas - ne mažiau 640 Mpps.
	

	2.8. 
	Virtualių tinklų palaikymas.
· Palaikoma ne mažiau kaip 4000 VLAN vienu metu.
	

	2.9. 
	MAC adresų lentelės dydis.
· Ne mažiau kaip 32000 įrašų.
	

	2.10. 
	IPv4/IPv6 maršrutų kiekis.
· Ne mažesnis kaip 60000.
	

	2.11. 
	IGMP grupių kiekis.
· Ne mažiau kaip 4000.
	

	2.12. 
	IPv4 ACL (ingress/egress).
· Ne mažiau kaip 20000/8000
	

	2.13. 
	Operatyviosios atminties dydis.
· Ne mažiau kaip 8 GB.
	

	2.14. 
	Saugojimo atminties dydis.
· Ne mažiau kaip 32 GB. 
· Saugojimo atmintis turi būti eMMC tipo.
	

	2.15. 
	Standartų palaikymas. 
Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN),
· MSTP, RSTP, STP, RPVST+,
· IEEE 802.1AB LLDP ir LLDP-MED,
· Port Mirroring arba lygiavertis,
· NTP ir PTP (TC rėžimas),
· ERPS,
· UDLD,
· MVRP arba lygiavertis,
· DHCP relay,
· DHCP server,
· IP Direct Broadcast.
	

	2.16. 
	Palaikomi VXLAN funkcionalumai:
Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN,
· VXLAN IPv4/IPv6 (underlay),
· Symmetric IRB,
· Asymmetric IRB,
· VXLAN BGP-EVPN.
	

	2.17. 
	Maršrutizavimas. 
Palaikomi maršrutizavimo protokolai ir funkcijos:
· VRF (angl. virtual routing and forwarding functions) arba lygiavertis (ne mažiaus kaip 256),
· OSPFv2, v3,
· BGPv4 ir dynamic BGP peering,
· Statiniai IPv4 ir Ipv6 maršrutai,
· PBR (angl. Policy Based Routing),
· BFD Statiniams IPv4 maršrutams,
· BFD BGPv4,
· BFD OSPFv2, v3,
· BFD PIM over IPv4,
· BFD PIM over IPv6,
· BFD VRRP.
	

	2.18. 
	Multicast protokolai. 
Palaikomi šie Multicast protokolai:
· Multicast srauto valdymas IGMP v2,v3,
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2),
· MLD snooping,
· Anycast RP,
· MSDP,
· PIM-DM, PIM-SM.
	

	2.19. 
	Aukštą patikimumą užtikrinantys protokolai:
· VRRP,
· 802.3ad su LACP.
	

	2.20. 
	Saugumo funkcijos. 
Turi būti palaikomi šie saugumo protokolai ir standartai:
· GRE tuneliai,
· TFTP,
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti  L3/L4 parametrus,
· Prievadų apsauga  nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas,
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP,
· Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (Change of Authorization),
· Galimybė autentikuoti vartotojus skirtingais būdais: WEB autentikacija, MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X autentikacija gali būti atliekama kartu tam pačiam klientui). Automatinis perėjimas prie kito autentikavimo būdo vienam nepavykus,
· Aprašytos politikos turi leisti komutatoriui grąžinti paketą, skirtą klientui, tik tuo atveju, jei srautą inicijavo klientas ir jis buvo išsaugotas/ užprogramuotas srauto lentelėje.
	

	2.21. 
	Paslaugos kokybės valdymo funkcijos. 
Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP),
· Deficit weighted round robin queuing (DWRR).
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority,
· IEEE 802.3x Flow Control,
· Paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles,
· Įrenginys turi palaikyti IP SLA tinklo kokybės parametrų stebėjimą.
	

	2.22. 
	Aplikacijų atpažinimas.
Turi palaikyti:
· Aplikacijų atpažinimą, ne mažiau kaip 2000 skirtingų aplikacijos, ne mažiau kaip 20 skirtingų aplikacijų kategorijų.
· Politikų taikymą (permit, drop, remark ir mirror) pagal aplikacijas.
	

	2.23. 
	Valdymo funkcijos. 
Palaikomi šie valdymo būdus:
· Command Line Interface (CLI),
· Rest API,
· Galimybė būti valdomam per to paties gamintojo debesijos platformą.
	

	2.24. 
	Suderinamumas.
· Įranga turi būti pilnai suderinama su dabar Perkančiosios organizacijos naudojama stebėjimo ir valdymo programine įranga HPE Intelligent Management Center.
	

	2.25. 
	Srautų stebėjimo funkcijos.
· sFlow arba lygiavertis.
	

	2.26. 
	„Jumbo frames“ palaikymas. 
· Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
	

	2.27. 
	Veikimo sąlygos.
Komutatorius turi veikti šiomis aplinkos sąlygomis:
· Temperatūra nuo 0°C iki 40°C;
· Drėgmė (nesikondencuojanti) nuo 5% iki 95%.
	

	2.28. 
	Garantija.
· Siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų įrangos gamintojo užtikrinta garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo pateikimo (telefonu, el. paštu) dienos.
· Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl. Firmware) atnaujinimas viso garantinio laikotarpio metu.
	



3. Prieigos komutatorius II tipo
Lentelė nr. 3
	Eil. Nr.
	Reikalaujama charakteristika
	Siūloma charakteristika

	3.1. 
	Siūlomos įrangos gamintojas, modelis, kodas (jei yra).
· Pateikti nuorodą į gamintojo portalą, ir/arba, bukletą kuriame aprašytos siūlomo įrenginio techninės charakteristikos.
	

	3.2. 
	Konstrukcija.
· Turi būti ne daugiau 1U aukščio. 
· Montuojamas į 19“ komutacinę spintą.
· Montuojamas horizontaliai.
· Pateikiamas su montavimo detalėmis, 
	

	3.3. 
	El. maitinimas.
· Įrangos elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai.
	

	3.4. 
	El. maitinimo šaltiniai.
· Ne mažiau 2 vnt. maitinimo šaltinių. 
· Maitinimo šaltiniai turi būti dubliuoti (vienam iš maitinimo šaltinių sugedus įrenginys turi veikti toliau), karšto keitimo (angl. hot-plug/ hot-swap) tipo. 
	

	3.5. 
	Aušinimas.
· Turi būti palaikomas aušinimo modulių keitimas neišjungus įrenginio (angl. hot-swap).
· Komutatoriuose turi būti įdiegtas maksimalus gamintojo leidžiamas aušinimo modulių kiekis (ne mažiau kaip du).
	

	3.6. 
	Prievadai.
· Ne mažiau kaip 24 vnt. 10/100/1000 BaseT tipo prievadų,
· Ne mažiau kaip 4 vnt. keičiamos greitaveikos 1/10/25/50G (SFP/SFP+/SFP28/SFP56) tipo prievadų.
· USB (microUSB arba USB-C) tipo konsolės prievadas.
· USB tipo prievadas (host port).
· OOBM tipo prievadas.
	

	3.7. 
	Našumas.
· Komutavimo našumas turi būti ne mažiau 420 Gbps.
· Maršrutizavimo našumas turi būti ne mažiau 310 Mpps.
	

	3.8. 
	Virtualių tinklų palaikymas.
· Palaikoma ne mažiau kaip 4000 VLAN vienu metu.
	

	3.9. 
	MAC adresų lentelės dydis.
· Ne mažiau kaip 32000 įrašų.
	

	3.10. 
	IPv4/IPv6 maršrutų kiekis.
· Ne mažesnis kaip 60000.
	

	3.11. 
	IGMP grupių kiekis.
· Ne mažiau kaip 4000.
	

	3.12. 
	IPv4 ACL (ingress/egress).
· Ne mažiau kaip 20000/8000.
	

	3.13. 
	Operatyviosios atminties dydis.
· Ne mažiau kaip 8 GB.
	

	3.14. 
	Saugojimo atminties dydis.
· Ne mažiau kaip 32 GB. 
· Saugojimo atmintis turi būti eMMC tipo.
	

	3.15. 
	Standartų palaikymas. 
Turi būti palaikomi šie ar jiems lygiaverčiai standartai:
· 802.1Q (VLAN),
· MSTP, RSTP, STP, RPVST+,
· IEEE 802.1AB LLDP ir LLDP-MED,
· Port Mirroring arba lygiavertis,
· NTP ir PTP (TC rėžimas),
· ERPS,
· UDLD,
· MVRP arba lygiavertis,
· DHCP relay,
· DHCP server,
· IP Direct Broadcast.
	

	3.16. 
	Palaikomi VXLAN funkcionalumai:
Turi būti palaikomi VXLAN funkcionalumai:
· Statiniai VXLAN,
· VXLAN IPv4/IPv6 (underlay),
· Symmetric IRB,
· Asymmetric IRB,
· VXLAN BGP-EVPN.
	

	3.17. 
	Maršrutizavimas. 
Palaikomi maršrutizavimo protokolai ir funkcijos:
· VRF (angl. virtual routing and forwarding functions) arba lygiavertis (ne mažiaus kaip 256),
· OSPFv2, v3,
· BGPv4 ir dynamic BGP peering,
· Statiniai IPv4 ir Ipv6 maršrutai,
· PBR (angl. Policy Based Routing),
· BFD Statiniams IPv4 maršrutams,
· BFD BGPv4,
· BFD OSPFv2, v3,
· BFD PIM over IPv4,
· BFD PIM over IPv6,
· BFD VRRP.
	

	3.18. 
	Multicast protokolai. 
Palaikomi šie Multicast protokolai:
· Multicast srauto valdymas IGMP v2,v3,
· (RFC 3810) Multicast Listener Discovery Version 2 (MLDv2),
· MLD snooping,
· Anycast RP,
· MSDP,
· PIM-DM, PIM-SM.
	

	3.19. 
	Aukštą patikimumą užtikrinantys protokolai:
· VRRP,
· 802.3ad su LACP.
	

	3.20. 
	Saugumo funkcijos. 
Turi būti palaikomi šie saugumo protokolai ir standartai:
· GRE tuneliai,
· TFTP,
· Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti  L3/L4 parametrus,
· Prievadų apsauga  nuo BPDU atakų ir STP-RG (STP root guard) funkcijos palaikymas,
· Dinaminė ARP apsauga, apsauga nuo apsimetėliškų DHCP serverių. TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL). Secure FTP,
· Vartotojų autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based. RFC 3576 CoA (Change of Authorization),
· Galimybė autentikuoti vartotojus skirtingais būdais: WEB autentikacija, MAC autentikacija ir 802.1X autentikacija tame pačiame prievade (MAC ir 802.1X autentikacija gali būti atliekama kartu tam pačiam klientui). Automatinis perėjimas prie kito autentikavimo būdo vienam nepavykus.
· Aprašytos politikos turi leisti komutatoriui grąžinti paketą, skirtą klientui, tik tuo atveju, jei srautą inicijavo klientas ir jis buvo išsaugotas/ užprogramuotas srauto lentelėje.
	

	3.21. 
	Paslaugos kokybės valdymo funkcijos. 
Turi būti palaikomi šie eilių valdymo metodai:
· Strict Priority (SP),
· Deficit weighted round robin queuing (DWRR).
Turi būti palaikomi šie paketų valdymo algoritmai:
· IEEE 802.1p Priority,
· IEEE 802.3x Flow Control,
· paketų klasifikavimo 802.1p standartas leidžiantis naudoti aštuonias prioriteto eiles,
· įrenginys turi palaikyti IP SLA tinklo kokybės parametrų stebėjimą.
	

	3.22. 
	Aplikacijų atpažinimas.
Turi palaikyti:
· Aplikacijų atpažinimą, ne mažiau kaip 2000 skirtingų aplikacijos, ne mažiau kaip 20 skirtingų aplikacijų kategorijų.
· Politikų taikymą (permit, drop, remark ir mirror) pagal aplikacijas.
	

	3.23. 
	Valdymo funkcijos. 
Palaikomi šie valdymo būdus:
· Command Line Interface (CLI),
· Rest API,
· Galimybė būti valdomam per to paties gamintojo debesijos platformą.
	

	3.24. 
	Suderinamumas.
· Įranga turi būti pilnai suderinama su dabar Perkančiosios organizacijos naudojama stebėjimo ir valdymo programine įranga HPE Intelligent Management Center.
	

	3.25. 
	Srautų stebėjimo funkcijos.
· sFlow arba lygiavertis.
	

	3.26. 
	„Jumbo frames“ palaikymas. 
· Turi būti palaikomi ne mažesni nei 9000 baitų paketai visuose prievaduose.
	

	3.27. 
	Veikimo sąlygos.
Komutatorius turi veikti šiomis aplinkos sąlygomis:
· Temperatūra nuo 0°C iki 40°C.
· Drėgmė (nesikondencuojanti) nuo 5% iki 95%.
	

	3.28. 
	Garantija.
· Siūlomai įrangai ir komponentams turi būti taikoma ne trumpesnė kaip 5 metų įrangos gamintojo užtikrinta garantinė priežiūra, gedimų šalinimo reakcijos laikas – ne vėliau kaip kita darbo diena nuo Perkančiosios organizacijos pranešimo pateikimo (telefonu, el. paštu) dienos.
· Turi būti užtikrintas nemokamas vidinės programinės įrangos (angl. Firmware) atnaujinimas viso garantinio laikotarpio metu.
	



