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VALSTYBĖS SIENOS APSAUGOS TARNYBOS ETIAS NACIONALINIO PADALINIO KONSULTACIJŲ MODULIO (EKM) SUKŪRIMO IR DIEGIMO
TECHNINĖ SPECIFIKACIJA


[bookmark: _Toc46138245][bookmark: _Hlk212643886]ĮVADAS
1. [bookmark: _Hlk36209729]Valstybės sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikalų ministerijos (toliau – VSAT, Perkančioji organizacija) numato įsigyti ETIAS nacionalinio padalinio konsultacijų modulio (toliau- EKM modulis) sukūrimo ir diegimo paslaugas.
2. Ši specifikacija nustato EKM modulio kūrimo paslaugos techninius, funkcinius, nefunkcinius, saugos ir kokybės reikalavimus. 
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[bookmark: _Toc46138247]DOKUMENTŲ SĄRAŠAS
3. [bookmark: _Hlk36209604]Toliau yra pateikiamas sąrašas dokumentų ir teisės aktų, kuriais turi būti vadovaujamasi kuriant VSATIS AIS posistemę (sąrašas nėra baigtinis):
3.1. 2017 m. lapkričio 30 d. patvirtintas Europos Parlamento ir Tarybos reglamentas (ES) 2017/2226, kuriuo sukuriama atvykimo ir išvykimo sistema (AIS), kurioje registruojami trečiųjų šalių piliečių, kertančių valstybių narių išorės sienas, atvykimo ir išvykimo bei atsisakymo leisti jiems atvykti duomenys, nustatomos prieigos prie AIS teisėsaugos tikslais sąlygos ir iš dalies keičiama Konvencija dėl Šengeno susitarimo įgyvendinimo ir reglamentai (EB) Nr. 767/2008 ir (ES) Nr. 1077/2011 (toliau – AIS Reglamentas);
3.2. 2018 m. rugsėjo 12 d. patvirtintas Europos Parlamento ir Tarybos reglamentas (ES) 2018/1240, kuriuo sukuriama Europos kelionių informacijos ir leidimų sistema (ETIAS) ir iš dalies keičiami reglamentai (ES) Nr. 1077/2011, (ES) Nr. 515/2014, (ES) 2016/399, (ES) 2016/1624 ir (ES) 2017/2226 (toliau – ETIAS Reglamentas);
3.3. 2017 m. lapkričio 30 d. patvirtintas Europos Parlamento ir Tarybos reglamentas (ES) 2017/2225, kuriuo iš dalies keičiamos Reglamento (ES) 2016/399 nuostatos, susijusios su atvykimo ir išvykimo sistemos naudojimu;
3.4. 2016 m. kovo 9 d. patvirtintas Europos Parlamento ir Tarybos reglamentas (ES) 2016/399 dėl taisyklių, reglamentuojančių asmenų judėjimą per sienas, Sąjungos kodekso (Šengeno sienų kodeksas);
3.5. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (OL 2016 L 119, p. 1); 
3.6. Lietuvos Respublikos vidaus reikalų ministro 2018 m. gruodžio 4 d. įsakymas Nr. 1V-902 „Dėl 2017 m. lapkričio 30 d. Europos Parlamento ir Tarybos Reglamento (ES) 2017/2226, kuriuo sukuriama atvykimo ir išvykimo sistema (AIS), kurioje registruojami trečiųjų šalių piliečių, kertančių valstybių narių išorės sienas, atvykimo ir išvykimo bei atsisakymo leisti jiems atvykti duomenys, nustatomos prieigos prie AIS teisėsaugos tikslais sąlygos ir iš dalies keičiama konvencija Dėl Šengeno susitarimo įgyvendinimo ir reglamentai (EB) Nr. 767/2008 ir (ES) Nr. 1077/2011, ir 2018 m. rugsėjo 12 d. Europos Parlamento ir Tarybos reglamento (ES) 2018/1240, kuriuo sukuriama Europos Kelionių informacijos ir leidimų sistema (ETIAS) ir iš dalies keičiami reglamentai (ES) Nr. 1077/2011, (ES) Nr. 515/2014, (ES) 2016/399, (ES) 2016/1624 ir (ES) 2017/2226 įgyvendinimo“ (toliau – vidaus reikalų ministro įsakymas); 
3.7. Lietuvos Respublikos viešųjų pirkimų įstatymas; 
3.8. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas; 
3.9. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas; 
3.10. Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. vasario 27 d. nutarimu Nr. 180 „Dėl Valstybės informacinių sistemų steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos aprašo patvirtinimo“; 
3.11. Valstybės informacinių sistemų gyvavimo ciklo valdymo metodika, patvirtinta Informacinės visuomenės plėtros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. įsakymu Nr. T-29 „Dėl Valstybės informacinių sistemų gyvavimo ciklo valdymo metodikos patvirtinimo“; 
3.12. Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo  gairių aprašo patvirtinimo”;
3.13. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“;
3.14. Valstybės sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikalų ministerijos informacinės sistemos (VSATIS) nuostatai, patvirtinti Valstybės sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus ministerijos vado 2004 m. spalio 8 d. įsakymu Nr. 4-507 (Valstybės sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikalo ministerijos vado 2019 m. birželio 4 d. įsakymo Nr. 4-252 redakcija);
3.15. kiti su teikiamomis paslaugomis ir su VSAT veiklos reglamentavimu susiję teisės aktai ir dokumentai.
4	PIRKIMO TIKSLAI, UŽDAVINIAI IR REZULTATAI
4. Paslaugų teikėjas privalo vadovautis ne tik aukščiau išvardintais, bet ir visais kitais su sutarties įgyvendinimu susijusiais teisės aktais, taip pat jų naujausiais pakeitimais ir papildymais.
Pirkimo tikslas – įsigyti saugią ir patikimą bei funkcionalią EKM kompiuterinę programą (toliau- EKM modulis), skirtą inicijuoti ETIAS leidimo prašytojo duomenų automatizuotą patikrinimą nacionalinėse teisėsaugos institucijų duomenų bazėse, konsultacijų procesus su nacionalinėmis teisėsaugos institucijomis ir informacijos apsikeitimą saugiu kanalu. EKM modulyje naudojama valstybinė kalba-lietuvių, o iš ETIAS sistemos perkeltiems įrašams, kurie yra esminiai ir nekeičiami taikoma ta kalba, kurią jie buvo įrašyti ETIAS.
Pirkimo uždaviniai:
5.1. atlikti detalią poreikių ir galimybių analizę;
5.2. sumodeliuoti ir suprojektuoti EKM modulio funkcionalumus;
5.3. parengti ir suderinti visą numatytą EKM modulio valdymo ir teisėto duomenų naudojimo dokumentaciją;
5.4. realizuoti EKM modulio funkcijas;
5.5. įdiegti EKM modulio funkcijas;
5.6. sėkmingai įvykdyti EKM modulio sukurtų funkcijų testavimą bei bandomąją eksploataciją;
5.7. vykdyti EKM  modulio garantinės priežiūros ir palaikymo paslaugas;
5.8. vykdyti EKM modulio vystymo paslaugas.
Pirkimo rezultatas – pilna apimtimi sukurtas, įdiegtas ir ištestuotas EKM modulis. Teikiamos garantinės priežiūros ir palaikymo paslaugos.
8. Šiuo metu ETIAS nacionalinis padalinys naudos Europos Sąjungos ETIAS centrinės sistemos funkcionalumus (testavimo aplinkoje), administruojamus eu-LISA, Lietuvos ETIAS nacionalinį stebėjimo sąrašą, kuriamą VSATIS aplinkoje, taip pat ETIAS nacionalinis padalinys turės prieigas ir prie kitų ES, nacionalinių informacinių sistemų, registrų.  
9. VSAT naudoja centralizuotą VSATIS duomenų bazę ir tarpinės programinės įrangos pagalba vykdo užklausas į nacionalines ir tarptautines informacines sistemas, registrus ir duomenų bazes. EKM modulis turi būti sukurtas analogiškai ir turi turėti analogišką galimybę vykdyti automatizuotas užklausas kaip ir VSATIS duomenų apsikeitimui su:
9.1. Ieškomų asmenų, neatpažintų lavonų ir bejėgių asmenų žinybiniu registru;
9.2. Įtariamųjų, kaltinamųjų ir nuteistųjų registru;
9.3. Habitoskopinių duomenų registru;
9.4. Nusikalstamų veikų registru;
9.5. Administracinių nusižengimų registro informacine sistema;
9.6. Prevencinių poveikio priemonių taikymo registru;
9.7. Lietuvos nacionalinėje Šengeno informacine sistema;
9.8. Europolo saugaus keitimosi informacija tinklo programos (toliau – SIENA) nacionaline dalimi, kai konkrečiu atveju yra atitiktis su Europolo duomenimis ir Europolas tuo atveju teikia savo nuomonę prašymo vertinimo procese;
9.9. Užsieniečių registru;
9.10. LR gyventojų registru;
9.11. MIGRIS;
9.12. Juridinių asmenų registru (jei prašytojas turi sąsajų su Lietuvos juridiniais asmenimis);
9.13. Lietuvos Respublikos nekilnojamojo turto registru (jei prašytojas nurodo, kad turi nekilnojamojo turto Lietuvos Respublikoje);
9.14. Lietuvos nacionaline vizų informacine sistema;
9.15. Valstybės sienos apsaugos tarnybos informacinės sistemos (VSATIS) Atvykimo ir išvykimo sistema (AIS);
9.16. Sistema „Eurodac“, sukurtoje pagal Europos Parlamento ir Tarybos reglamentą (ES) Nr. 603/2013 „Dėl Eurodac sistemos pirštų atspaudams lyginti sukūrimo siekiant veiksmingai taikyti Reglamentą (ES) Nr. 604/2013, kuriuo išdėstomi valstybės narės, atsakingos už trečiosios šalies piliečio arba asmens be pilietybės vienoje iš valstybių narių pateikto tarptautinės apsaugos prašymo nagrinėjimą, nustatymo kriterijai ir mechanizmai, ir dėl valstybių narių teisėsaugos institucijų bei Europolo teisėsaugos tikslais teikiamų prašymų palyginti duomenis su Eurodac sistemos duomenimis ir kuriuo iš dalies keičiamas Reglamentas (ES) Nr. 1077/2011, kuriuo įsteigiama Europos didelės apimties IT sistemų laisvės, saugumo ir teisingumo erdvėje operacijų valdymo agentūra (nauja redakcija);
9.17. Ieškomų ir rastų numeruotų bei individualius požymius turinčių daiktų ir dokumentų registru (toliau – INDR);
9.18. Interpolo generalinio sekretoriato pavogtų ir pamestų kelionės dokumentų (angl. SLTD) duomenų baze ir Interpolo su pranešimais susijusių kelionės dokumentų duomenų baze (angl. TDAWN) (toliau – Interpolo DB);
9.19. ETIAS nacionaliniu stebėjimo sąrašu.
9.20. Bei turėti technikinę plėtros galimybę gavus teisę jungtis ir į kitus nacionalinius registrus bei duomenų bazes.
10. [bookmark: _Hlk212643810]Specifikacijoje aprašytiems EKM modulio panaudos atvejams (ir kitoms funkcijoms) siekiant realizuoti Rangovas turės įvertinti ar funkcionalumo įgyvendinimui reikia taikyti ETIAS ICD aprašytų operacijų (angl. operations) reikalavimus, kai informacija gaunama ar perduodama iš/į ETIAS CS, ir jei bus būtina laikytis ETIAS ICD reikalavimų funkcionalumo pilnam užtikrinimui tai Rangovas privalės taikyti ETIAS ICD nuostatas.
11. [bookmark: _Hlk213764698]EKM modulio darbinis langas turi būti automatizuotai užpildomas duomenimis, kurie yra gauti iš ETIAS CS. Kitų registrų ar sistemų gauti duomenys EKM modulio naudotojo įkeliami į EKM modulio langą kaip papildomi įrašai, nurodant duomenų šaltinį bei informaciją apie asmenį, jei jų tikrumas, tapatumas nekelia abejonių. Sistema turi užtikrinti, kad EKM modulio naudotojas galėtų įvesti tik unikalią, tikslią, trūkstamą informaciją.
12. EKM modulis turi turėti integruotą duomenų registravimo ir identifikavimo posistemę, kuri automatiškai sugeneruotų individualų nacionalinį registracijos numerį (ID) visiems duomenims, perkeliamiems iš ETIAS CS sistemos ir sukurtų EKM modulyje nacionalinę bylą šiuo ID numeriu. Šis numeris bus pagrindinis EKM modulio bylos identifikatorius, naudojamas visose tolimesnėse proceso grandyse (patikros, sprendimo priėmimo ir duomenų mainų su kitomis institucijomis metu). Nacionalinės bylos numeris (ID) turi būti unikalus nacionaliniu mastu ir nekintantis viso bylos gyvavimo ciklo metu.
13. Nacionalinio registracijos numerio struktūra:
14. Individualus registracijos numeris turi būti formuojamas automatiškai pagal šią logiką: [YYYY].[MM].[DD].[XXXX],  kur:
YYYY – metai, kai duomenys perkelti iš ETIAS CS;
MM – mėnuo (dviejų skaitmenų formatas);
DD – diena (dviejų skaitmenų formatas);
XX-XXXX – eilės numeris, kuris priskiriamas pagal tą pačią dieną perkeltų duomenų seką, pradedant nuo 01 ir baigiamas tos dienos 24.00 val.
Pavyzdys:
2025.10.25.06 – reiškia, kad tai yra šeštas (06) duomenų rinkinys, perkeltas 2025 m. spalio 25 d.
15. Visoms šioje specifikacijoje aprašytoms funkcijoms, kurių metu yra pildomi (renkami) duomenys, turi būti realizuojamos tų duomenų redagavimo bei šalinimo funkcijos, kurios turi būti suderinamos su duomenų pildymo veiksmų veiklos logika (eiliškumu).
16. EKM modulio duomenų formoje turi būti realizuoti šie duomenų įvedimo principai:
16.1. Leidžiamas duomenų įvedimas ranka (Perkančios organizacijos bus patikslinta EKM kūrimo metu);
16.2. Užtikrinamas automatizuotas EKM modulio duomenų formos užpildymas, duomenis gaunant per integracines sąsajas iš kitos informacinės sistemos ar registro, ar nuskaitytais duomenimis;
16.3. Kitos išimtys gali būti taikomos suderinus sprendimą su Perkančiąją organizacija.
17. Sistema turi sudaryti galimybę spausdinti ir eksportuoti kiekvieną su Perkančiąja organizacija suderintą EKM modulio patikros rezultatą (ar sąrašą) į PDF, DOCX, XLSX ar lygiaverčio formato rinkmenas. Duomenų spausdinimo ir (ar) eksportavimo veiksmai turi būti fiksuojami EKM modulio administratoriaus teisę valdomame atskirame veiksmų registre kaip duomenų iškėlimo iš kontroliuojamo duomenų aplanko (-ų) įvykiai. 
18. Atsakingam (įgaliotam) asmeniui EKM modulis turi leisti formuoti detalias ataskaitas apie EKM patikros rezultatų (sąrašų) įrašymo, taisymo, trynimo, spausdinimo bei eksportavimo į PDF, DOCX, XLSX ar lygiaverčio formato rinkmenas informaciją, nurodydama: vartotoją, atlikto veiksmo datą, tikslų laiką, informacijos turinį, bei vartotojo nurodytą duomenų iškėlimo priežastį. Ataskaitų formatai: .pdf, .xlsx, .csv, .xml.
19. Pateikiamos EKM modulio ataskaitos turi apimti:
-vartotojų veiklos statistiką (užklausos, redagavimai, peržiūros);
-integracijų užklausų ir atsakymų srautus;
-incidentų, klaidų ir sisteminių įvykių duomenis;
-veiklos rodiklius pagal funkcinius modulius.
20. EKM modulio ataskaitų funkcionalumas turi:
-turėti galimybę planuoti periodinį ataskaitų generavimą (dienos, savaitės, mėnesio grafikai);
-visi išsaugoti ar atspausdinti dokumentai turi būti žymimi elektroniniu metaduomenų įrašu (autoriaus vardas, data, EKT failo ID);
-užtikrinti prieigą pagal naudotojams nustatytus įgaliojimus ar vaidmenis.
21. Ataskaitų sąrašas ir struktūra detaliau nustatomi EKM modulio kūrimo metu, suderinus su Perkančiąja organizacija.
22. EKM modulio sąrašuose turi būti atvaizduojamas bendras ar detalus įrašų sąraše skaičius. Atlikus sąrašo filtravimą turi būti vaizduojamas rastų įrašų skaičius.
23. Paslaugos teikėjas turi užtikrinti, kad gaunami duomenys iš ETIAS CS į EKM modulį nebūtų iškraipomi, modifikuojami ar kitaip pakeičiami, bei kartu perduodami su ETIAS CS priskirtu registracijos (indentifikavimo autentišku) numeriu. Iš ETIAS CS į EKM modulį gaunami duomenys perkeliami originalo kalba ir išsaugomi taip kaip ir buvo ETIAS CS. EKM modulyje nacionaliniai įrankiai ir įrašai pildomi valstybine kalba- lietuvių. Iš ETIAS CS į EKM modulį perkeltų įrašų anglų kalba, vertimui į lietuvių kalba sudaroma techninė galimybė EKM modulio naudotojui, papildomame komentarų lange įrašyti  pačios svarbios informacijos neoficialaus vertimo tekstą (iki 1000 simbolių).
Turi būti sukurtas funkcionalumas, kad gavus duomenys iš ETIAS CS taip pat būtų galima būtų nustatyti ETIAS leidimo išdavimui likusį pranešimo nagrinėjimo laikrodį, kurio vėliau remsis EKM modulis siųsdamas pranešimus apie ETIAS prašymo rankiniam nagrinėjimui likusį laiką. 
24. Į nacionalinę bylą iš ETIAS CS turi būti perkeliami šie duomenys:
- asmens vardas (-ai) ir pavardė;
-gimimo data;
-pilietybė (-ės);
-kelionės dokumento numeris;
-sutapimo šaltinis (-ai) (hitas (-ai) ETIAS CS);
-rankinio nagrinėjimo procedūrai skirtas laikas (valandomis);
-nacionalinio stebėjimo sąrašo identifikatorius;
-informaciją apie vykdomos konsultacijos su kitų ES šalių nacionaliniais ETIAS padaliniais ar Europolo ETIAS padalinių būtinybę;
-kiti duomenys esantys ETIAS leidimo prašytojo byloje.
25. Turi būti sukurta galimybė EKM modulio atsakingam (įgaliotam) asmeniui keisti galutinio ETIAS prašymo nagrinėjimo terminą, atsižvelgiant į ETIAS reglamente numatytus veiksmus, įrašant komentarą (iki 1000 simbolių).
26. Turi būti sukurtas funkcionalumas, leidžiantis automatiškai EKM modulyje saugoti institucijų  paklausimus, konsultacijų informaciją ir atsakymus.
27. EKM modulio bylų duomenys, LT institucijų paklausimai ir atsakymai saugomi neilgiau kaip 36 mėnesius. Senesnius nei 36 mėnesių duomenis EKM modulis ištrina automatiškai. EKM modulis turi užtikrinti, kad bylų duomenys būtų automatiškai ištrinami, archyvuojami pasibaigus saugojimo terminui, o bylos istorija būtų išsaugota pagal Perkančiosios organizacijos nustatytą duomenų saugojimo politiką.
28. EKM modulio nacionalinės patikros duomenys negali būti keičiami ar ištrinami anksčiau nei nustatyta.
29. EKM modulis turi suteikti galimybę Vidaus reikalų telekomunikaciniame tinkle ( toliau -VRTT):
-pagal individualią nacionalinę bylą arba jos dalį suformuoti atskirą užklausą (konsultaciją);
-išsiųsti ją tarnybiniu tinklu kitų teisėsaugos institucijų EKM vartotojams;
-gauti konsultacijas, atsakymus ar papildomus duomenis į tą pačią bylą;
-užtikrinti duomenų kontrolę, stebėseną ir audito atsekamumą;
-jungtis tiesiogiai prie informacinių sistemų ir registrų, prie kurių prieiga yra leidžiama.
EKM modulis turi galėti keistis standartizuotais pranešimais su kitomis informacinėmis sistemomis (pvz. Lietuvos kriminalinės policijos biuro Tarptautinių ryšių valdybos informacine sistema, Dokumentų valdymo sistema) naudojant žiniatinklio paslaugų (web service) sąsajas.
30. 	ETIAS NP vartotojas iš EKM modulio pagrindiniame meniu teikdamas užklausas kitų teisėsaugos institucijų EKM vartotojams, gali pasirinkti pasirenka konkrečią bylą (ar jos dalį), dėl kurios reikia konsultacijos. Bylos fragmentai pateikiami standartinėje formoje, leidžiančioje pažymėti, kurie duomenų rinkiniai bus siunčiami.
31. EKM modulio vartotojas, inicijuodamas konsultaciją, gali pateikti siunčiamą informaciją:
-mažinti duomenų kiekį (pašalinti perteklinius laukus);
-didinti, papildydamas duomenimis iš kitų šaltinių ar patikrinimų;
-pridėti komentarus ir klausimus (užduotis) kitai institucijai.
32. Standartinėje užklausos formoje turi būti nurodyta:
-adresatas (institucija ir konkretus EKM modulio vartotojas);
-tikslas/tema;
-atsakymo pateikimo terminas (valandomis);
-kontaktinė informacija (siuntėjo vardas, padalinys, el. paštas);
- sutaptį su kitomis sistemomis identifikuojantys duomenys (SIS numeris, Europolo SIENA pranešimo numeris, kiti identifikatoriai pagal poreikį iš ETIAS prašymo;
- galimybė pridėti priedus.
-formos pabaigoje privalomai pateikiami standartizuoti įspėjimai:
„Šiame paklausime pateikti duomenys yra skirti tik institucijoms, turinčioms teisę juos tvarkyti pagal Reglamentą (ES) 2016/679 (BDAR), Reglamentą (ES) 2018/1240 ir Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymą. Duomenų kopijavimas, perdavimas ar tvarkymas kitu tikslu yra griežtai draudžiamas.“
33. EKM modulio vartotojo užklausų langas (naudojant spalvinį žymėjimą) turi būti suprojektuotas pagal šiuos principus:
-aiški, modulinė forma su sekcijomis „Siunčiami duomenys“, „Klausimai“, „Adresatas“, ,,Atsakymas“, „Terminas“;
-spalvinis statuso žymėjimas (pvz. 🟢 – išsiųsta, 🟡 – laukia atsakymo, 🔴 – pavėluota);
-automatiniai įspėjimai apie artėjančius atsakymo terminus;
-mygtukai „Siųsti“, „Išsaugoti kaip juodraštį“, „Atšaukti“, „Pridėti dokumentą“.
34. EKM modulis siunčia užklausą per VRTT ir VRM tinklo naudotojams, o EKM modulis kartu generuoja ir informacinį pranešimą adresatui tarnybiniu elektroniniu paštu tos institucijos EKM modulio vartotojui bei tos institucijos atsakingam (budinčiam) asmeniui. Ne VRM tinklo naudotojams, galima formuoti atskirą užklausą į iš anksto žinomą ir patvirtintą institucijos elektroninio pašto adresų (techniniai ir saugumo reikalavimai bus papildomai detalizuoti rangovui EKM modulio kūrimo metu);
35. Gautas atsakymas per EKM modulį automatiškai bus įtraukiamas į tą pačią EKM modulio nacionalinę bylą su laiko žyma ir atsakingo vartotojo pateikusiu informaciją identifikatoriumi. Atsakymo teikėjas atsakymą įrašo savarankiškai ir taip pateikia ETIAS NP EKM modulio vartotojui.
36. Surinkus visus duomenis, ETIAS NP pareigūnas EKM modulio aplinkoje pasirenka „Rengti sprendimą dėl leidimo išdavimo/atsisakymo“.
37. Sistema automatiškai:
-sugeneruoja sprendimo projektą, remiantis gautais duomenimis bei rizikos algoritmo išvada;
-patikrina, ar visos konsultacijos užbaigtos ir atsakymai gauti;
-įvertina, ar neviršyti terminai duomenų nagrinėjimui.
38. ETIAS NP vartotojas EKM modulyje turi galimybę redaguoti sugeneruoto sprendimo projekto duomenis.
39. ETIAS NP EKM modulyje turi būti įdiegtas automatinis pranešimo perdavimas apie ETIAS NP priimto galutinio konsultacijos sprendimo rezultatą konsultuojančiai(-ioms) įstaigai(-oms).
40. Perkančioji organizacija norės, kad būtų sukurtas rizikos vertinimo algoritmas, nustatantis asmens keliamą grėsmės lygį nacionaliniam saugumui, viešajai tvarkai, nelegaliai imigracijai, visuomenės sveikatai. Atsižvelgiant į EKM modulio vartotojo suvestą informaciją pagal pavojaus kriterijus (kriterijai kiekvienai pavojingai veikai bus atskiri ir vertinami balais nuo 0 iki 10), algoritmas generuoja kiekybinį rizikos balą, kuris tampa neatsiejama EKM modulio nacionalinės patikros bylos dalimi.
41. Vertinimo modelis ir formulė:
Taikomas daugiakriteris balinis modelis (0–10) su svoriniu ir normalizacija.
Kriterijų įverčiai:
0 – nėra rizikos; 1–3 – maža; 4–6 – vidutinė; 7–10 – aukšta/ypač didelė.
Galutinis balas (R):
R=(∑_(i=1)^n(k_i×w_i))/(∑w_i )
kur kᵢ – kriterijaus balas (0–10), wᵢ – svoris (0–1), tvirtinamas Perkančiosios organizacijos metodikoje.
Interpretacija (EKM modulyje ir bylos įraše):
0–2 – žalia (nėra pavojaus);
3–5 – geltona (maža);
6–8 – oranžinė (padidinta);
      9–10 – raudona (itin didelė).
43. Rizikos kriterijų struktūra (dimensijos):  Svorinės reikšmės gali būti koreguojamos metodikoje (versijos).
	#
	Dimensija
	Pavyzdiniai kriterijai
	Šaltiniai
	Pradinis svoris

	1
	Teisinis pavojingumas
	teistumas, aktyvūs SIS įrašai, ECRIS-TCN, INTERPOL, Europolas, tarptautinės ir nacionalinės sankcijos
	SIS, ECRIS-TCN, Interpolas, Europolas, TIS
	0,35

	2
	Saugumo grėsmės
	terorizmas, ekstremizmas, šnipinėjimas, organizuotas nusikalstamumas, neteisėta prekyba
	Europolas/SIENA, AIS, VSD
	0,25

	3
	Sveikatos rizika
	užkrečiamos ligos, karantino rizika
	NVSC/ECDC (kai leidžia įstatymas), AIS
	0,10

	4
	Migracijos rizika
	neteisėto buvimo atvejai, AIS, ETIAS/VIS atmetimai, elgsena kelionėse, SIS įrašai
	AIS, ETIAS, VIS, MIGRIS, SIS 
	0,20

	5
	Geopolitinė ekspozicija
	buvimas konfliktų zonose, ryšiai su sankcionuotais subjektais
	Frontex CIRAM, Interpol, ES Taryba
	0,10



44. EKM modulio kūrimo projekto įgyvendinimo metu Perkančioji organizacija turi teisę tikslinti arba patikslinti atskirų funkcionalumų techninius įgyvendinimo sprendimus, jei tai būtina siekiant:
-užtikrinti sistemos atitiktį nacionaliniams teisės aktams, VRM informacinių technologijų saugos ir architektūros reikalavimams;
-suderinti sprendinius su Valstybės informacinių išteklių sąveikumo platformos (VIISP) techninėmis gairėmis;
-pritaikyti sistemą prie naujai priimtų ES, eu-LISA ar tarptautinių saugumo standartų;
-bet kokie techninių sprendimų pakeitimai turi būti derinami su Perkančiosios organizacijos informacinių technologijų padaliniu, o jų įgyvendinimas dokumentuojamas; 
-patikslinimai negali mažinti funkcionalumo apimties ar pabloginti numatytų paslaugų kokybės rodiklių.
45. EKM modulio integracinių sąsajų kūrimas turi būti įvertintas kibernetinio saugumo atžvilgiu bei suderintas su VRTT reikalavimais, VSAT sistemomis bei gauti tam būtini IRD leidimai;
46. Visi integraciniai sprendimai turi būti aprašyti, testuoti, atlikta EKM modulio kibernetinio pažeidžiamumo ir įsilaužimų užkardymo bandymai bei dokumentuoti pagal VRTT nustatytus reikalavimus. Už duomenų teikimo sutarčių sudarymą ir suderinimą atsakinga Perkančioji organizacija.
47. EKM modulyje turi būti įdiegta failų saugos kontrolės posistemė, užtikrinanti, kad į sistemą nebus įkeliami kenkėjiški ar nesankcionuoti failai.
48. Sistemos prieinamumo ir veikimo patikimumo reikalavimai:
EKM modulis turi užtikrinti ne mažesnį kaip 99 % prieinamumą per 24 valandas,
matuojamą pagal paslaugų teikimo lygio susitarimo (SLA) rodiklius.
Techniniai prieinamumo rodikliai:
	Parametras
	Reikalavimas
	Matavimo metodika

	Sistemos prieinamumas
	≥ 99 %
	   mėnesio pagrindu

	Maksimalus leistinas neveikimo laikas
	≤ 7 val. / mėn.
	automatinė monitoringo sistema

	Avarinio atstatymo laikas 
	≤ 4 val.
	pagal incidentų valdymo planą

	Duomenų atkūrimo taškas
	≤ 1 val.
	pagal atsarginių kopijų tvarką


49.    EKM modulis turi užtikrinti išsamų naudotojų veiksmų auditą, leidžiantį atsekti visus naudotojų veiksmus sistemoje.
50. Audito posistemė turi registruoti šią informaciją:
-naudotojo identifikatorių ir jo vaidmenį sistemoje;
-naudotojo IP adresą ir darbo vietos identifikatorių;
-veiksmų datą ir laiką (naudojant UTC formatą);
-duomenis, kuriuos naudotojas įvedė, atnaujino, peržiūrėjo, pašalino ar eksportavo;
-atliktas paieškas (paieškos frazes ir kriterijus);
-sisteminius įvykius (prisijungimai, klaidos, bandymai pažeisti saugumą);
-kitą informaciją, nustatytą detalių projektavimo etapų metu.
51. Audito įrašai turi būti apsaugoti nuo redagavimo ir ištrynimo; 
52. Duomenų perkėlimas ar spausdinimas iš EKM modulio galimas tik EKM modulio administratoriui gavus ETIAS nacionalinio padalinio vadovo sutikimą, kai tokius duomenis VSAT būtina pateikti teismui. Visi išsaugoti ar atspausdinti dokumentai turi būti žymimi elektroniniu metaduomenų įrašu (autoriaus vardas, data, failo ID).
53. Paslaugų teikėjas privalo parengti pilną EKM modulio dokumentacijos rinkinį, apimantį:
-naudotojo instrukcijas (User Manual);
-sistemos administratoriaus vadovą;
-saugos politikos aprašą;
-diegimo, integracijų techninę dokumentaciją;
-veiklos saugos, atkūrimo ir palaikymo procedūrų aprašus.
54. Visi dokumentai turi būti parengti lietuvių kalba, laikantis bendrinės kalbos normų, pateikti redaguojamu formatu (.docx), suderinti su Perkančiąja organizacija.
55. EKM modulio naudotojų tapatybės nustatymui (identifikavimui) turi būti naudojama šiuo metu Perkančiosios organizacijos naudojama ActiveDirectory.
56. Naudotojų duomenų administravimas bei vaidmenų/teisių valdymas turi būti vykdomas naudojant ActiveDirectory.
57. Turi būti realizuotos visi naudotojų įgaliojimų (teisių) paskirstymas pagal šios Specifikacijos apibrėžtus naudotojų tipus.
58. Turi būti realizuota galimybė administratoriui priskirti VRM tinklo vartotojus EKM modulio naudotojų sąrašui (apibrėžti vartotojų vaidmenis ir priskirti teises). 
59. Turi būti realizuotos EKM modulio ir ADMIN III sąsajos dėl naudotojų duomenų (apimant naudotojų teises ir vaidmenis) perdavimo į ADMIN III. Turi būti vykdomas naujų ir atnaujintų naudotojų duomenų nuolatinis sinchronizavimas iš VSATIS (ActiveDirectory) į ADMIN III. 
60. [bookmark: _Ref22733887] Realizacija turi užtikrinti, kad kai su EKM moduliu vienu metu galėtų dirba 100 naudotojų ir jų veiksmų – įrašų įterpimo, keitimo ir šalinimo, kitų veiksmų atlikimo (kurių vykdymo laikas nepriklauso nuo sąsajų su išorinėmis sistemomis), vidutinė atsako trukmė  (trukmė nuo serverio HTTPS užklausos gavimo iki HTTPS atsakymo išsiuntimo) neturi viršyti 2 sekundžių bei palaikyti nemažiau kaip 3000 EKM modulio vartotojų prieigas.
61. Tiekėjo siūlomos prekės, paslaugos ar darbai turi nekelti grėsmės nacionaliniam saugumui.  
62. Ergonomiškam naudojimuisi EKM moduliu turi būti sukurti standartizuoti užklausų, informacijos pateikimo langai su aiškiais funkciniais mygtukais bei įspėjimais (vaizdiniai ir garsiniai).
63. Galutinis EKM modulio priėmimas bus vykdomas pasibaigus bandomajai eksploatacijai, t. y. priėmimas galės būti vykdomas tik tada, kai bus pasiekti bandomosios eksploatacijos priėmimo kriterijai.
64. Paslaugų teikėjas privalo pateikti visą reikiamą programinę įrangą ir licencijas reikalingas siūlomo sprendimo realizacijai, EKM modulio kūrimo metu Paslaugų teikėjas naudoja savo paties programinę įrangą ir licencijas.
65. Paslaugų teikėjas privalo užtikrinti  EKM modulio garantiją nemažiau 36 mėnesius, nuo EKM modulio galutinio pridavimo ir paleidimo į gamybinę aplinką. Visa EKM modulio palaikymui naudojama programinė įranga turi turėti ne mažiau 36 mėnesių pilną tiekėjo  palaikymą: atnaujinimų parsisiuntimą ir diegimą, naujų komponentų pateikimą. Pasibaigus 36 mėnesių EKM modulio garantijai, Paslaugų teikėjas perduos visą dokumentaciją, prisijungimo kodus ir redagavimo slaptažodžius bei autorines teises VSAT.
66. Turi būti atlikta EKM modulio bandomoji eksploatacija. Bandomosios eksploatacijos tikslai: 
-užtikrinti EKM modulio veikimo kokybę;
-išbandyti gamybinę EKM modulio komponentų konfigūraciją;
-identifikuoti ir pašalinti bandomosios eksploatacijos metu pastebėtus defektus;
-stabilizuoti darbinės aplinkos konfigūraciją, atsižvelgiant į bandomosios eksploatacijos metu sukauptą patirtį;
-bandomosios eksploatacijos veiklas Paslaugų teikėjas turės vykdyti pagal bandomosios eksploatacijos planą (rengia Paslaugų teikėjas).
67. Paslaugų teikėjas privalo užtikrinti EKM modulio veikimą visos bandomosios eksploatacijos metu, jeigu nebus sutarta kitaip.
68. EKM modulio garantinis aptarnavimas apima:
-EKM modulio neatitikimų funkciniams reikalavimams ir veikimo Klaidų bei Kritinių klaidų šalinimą bei kitas Lietuvos Respublikos įstatymais ir norminiais aktais numatytas garantijas;
-EKM modulio veikimo atstatymą, pavyzdžiui, įvykus duomenų bazės ar atskirų jos komponentų veiklos sutrikimams, kai tai įvyksta dėl Paslaugų teikėjo pateiktų pakeitimų, atnaujinimų ar kitų Paslaugų teikėjo veiksmų ar neveikimo;
-pažeistų duomenų atstatymą, kai gedimo priežastis yra Paslaugų teikėjo pateiktos programinės įrangos netinkamas veikimas;
-konsultacijų telefonu ir elektroniniu paštu (įskaitant ir administratorius) teikimą;
-naujos, gamintojo sukurtos, programinės įrangos funkcionalumo versijų teikimą (funkcijų atnaujinimas, duomenų migravimas, dokumentacijos atnaujinimas, naudotojų apmokymas ir kt.). 
69. Visos EKM modulio veikimo klaidos ir (ar) trikdžiai klasifikuojami:
-kritinė klaida ir (ar) trikdis – kai nustatytas trikdis ir (ar) problema, dėl kurios Sistemos naudotojas negali vykdyti numatytų EKM modulio funkcijų ir neįmanomas joks kitas alternatyvus šios funkcijos vykdymas;
-klaida ir (ar) trikdis – kai nustatytas trikdis ir (ar) problema, kuri kliudo EKM modulio naudotojui vykdyti būtinas funkcijas, tačiau yra galimas alternatyvus funkcijos vykdymas, arba kai nustatytas trikdis ir (ar) problema, kuri nesukelia ypatingų trikdžių naudoti EKM modulį;
- kritinės klaidos atveju ne vėliau kaip per 4 valandas, kitais atvejais – per 24 darbo valandas arba per šalių susitarimu suderintą klaidos šalinimo terminą.
70. Perkančioji organizacija gali papildomai užsakyti iki 200 papildomo EKM modulio vystymo valandų, reikalingų šioje specifikacijoje nenumatytų paslaugų realizavimui, jei tokių atsirado EKM modulio kūrimo metu, kurių Perkančioji organizacija negalėjo anksčiau numatyti. 200 papildomo vystymo valandų kaina nustatoma atskirai, tačiau įskaičiuojama į Bendrą sutarties vertę.
71. Visi reikalingos programinės įrangos kaštai turi būti įskaičiuoti į paslaugų teikėjo pasiūlymą.
72. Paslaugų teikėjas privalės EKM modulio sukūrimo paslaugą atlikti per 18 mėnesių. Esant ypatingoms aplinkybėms paslaugos atlikimo terminas gali būti pratęstas dar 12 mėnesių. Paslaugos preliminari teikimo pradžios data 2027 metų I-II ketvirtis.


73. Reikalavimai rangovui:
	Eilės Nr.
	Reikalavimas
	Aprašymas
	Pastabos

	1.
	Nepriekaištinga reputacija
	Rangovas turės pateikti  VSAT informaciją su apie EKM modulio kūrimo procese dalyvausiančius darbuotojus. Rangovas paskirs projekto vadovą ir jo komandą.
	VSAT atliks šių darbuotojų asmens duomenų patikrą per nacionalinius registrus dėl nacionalinio saugumo užtikrinimo.

	2.
	Prieigos
	Rangovas privalės gauti būtinas reikiamas prieigas VRM ir eu-LISA informacinėse aplinkose.
	VSAT tarpininkaus prieigų gavimo procese

	4.
	Patirtis 
	Rangovas turės pateikti patirtį patvirtinančią informaciją, kad jis turi patirties su AIS, VIS, SIS ar kitų ES sistemų testavimu, ar nacionalinių sąsajų kūrimu su anksčiau minėtomis sistemomis, arba turi patirties su VRM ar kitų LT valstybinių institucijų informacinių sistemų projektais.
	Informacija bus pateikta VSAT paslaugos viešojo pirkimo metu

	5. 
	Rizika
	1. Rangovas prisiims visą riziką, kad sėkmingai įvykdytų EKM modulio ir reikalingų sąsajų sukūrimą
2. Laikytis kibernetinio saugumo bei VRTT ir eu-LISA nustatytų reikalavimų, grafikų ir instrukcijų, tinkamai ištestuoti EKM iki sėkmingo paleidimo.
3. Nedelsiant informuoti  VRTT tinklo adminstratorių ir jei reikia, eu-LISA apie saugumo incidentus, duomenų nutekėjimą ar rimtus veikimo sutrikimus.
	VSAT paskirs savo atstovus, kurie vertins kūrimo procesą.

	7.
	Konfidencionalumas
	Rangovas neturės teisės viešai atskeisti informaciją tretiesiems asmenims be VSAT (VRM) sutikimo apie vykdytų darbų eigą, privalės užtikrinti BDAR nuostatas dėl asmens duomenų apsaugos.
	Tai bus numatyta paslaugos teikimo sutartyje.



Įrašykite Jūsų galimo pasiūlymo kainą:  -                          Eur. (su PVM). 
__________________
