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Pirkimo sąlygų 2 priedas
REZERVINĖS INTERNETO LINIJOS ĮSIGIJIMO IR JOS PRIEŽIŪROS PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA

1. PIRKIMO TIKSLAS
Pirkimo tikslas yra užtikrinti efektyvų ir patikimą informacinių technologijų infrastruktūros funkcionavimą, leidžiantį organizacijai efektyviai vykdyti veiklą. Įsigyti planuojama žemiau išvardintas paslaugas 36 mėnesiams, adresu Gynėjų g. 8, Vilnius:

1 lentelė: paslaugų poreikis
	Eil. Nr.
	Paslaugos pavadinimas
	Preliminarus Kiekis

	1. 
	Rezervinė interneto ryšio linija
	1 vnt.

	2. 
	Maršrutizatoriaus nuoma
	1 vnt.

	3. 
	Vidinio tinklo komutatorių nuoma
	3 vnt.

	4. 
	Bevielės prieigos įrangos nuoma
	4 vnt.

	5. 
	IP telefonijos (VoIP) paslaugos
	40 vnt.

	6. 
	IP telefonijos (VoIP) aparatų nuoma
	40 vnt.

	7. 
	Televizijos paslaugos
	5 vnt.

	8. 
	Interneto paslaugų priežiūra ir konfigūravimas
	1 vnt.

	9. 
	Paslaugų diegimo, migravimo, aktyvavimo, montavimo, pajungimo mokestis
	1 vnt.

	10. 
	Papildomi darbai (fiziniai montavimo ir pajungimo darbai)
	50 val.

	11. 
	Papildomi įrangos konfigūravimo darbai (naujų funkcionalumų diegimas)
	50 val.




2. REIKALAVIMAI REZERVINĖS INTERNETO LINIJOS ĮSIGIJIMUI IR JOS PRIEŽIŪROS PASLAUGOMS
	[bookmark: _Hlk30496226]Eil. Nr.
	Reikalavimai
	Rodiklis

	1. 
	Rezervinė interneto ryšio linija
	

	1.1. 
	Ryšio linijos prijungimo taškas
	Perkančiosios organizacijos pastate Gynėjų g. 8, Vilniuje (ryšio mazgo patalpos)

	1.2. 
	Reikalavimai ryšio linijos įrengimui
	Turi būti įrengta ne blogesnė nei optinė ryšio linija tarp paslaugos teikėjo ryšio mazgo ir užsakovo ryšio mazgo
(pasiūlyme pateikti ryšio linijos išpildymo būdą)

	1.3. 
	Reikalavimai ryšio linijos greitaveikai į Lietuvos tinklus
	Ryšio linija turi užtikrinti ne mažiau kaip 500/500 Mbps (angl. „full-duplex”) parsiuntimo/išsiuntimo greitaveiką su dalijimu 1:1 į Lietuvos tinklus

	1.4. 
	Reikalavimai ryšio linijos greitaveikai į tarptautinį (esantį už Lietuvos ribų) interneto tinklą
	Ryšio linija turi užtikrinti ne mažiau kaip 300/300 Mbps (angl. „full-duplex“) parsiuntimo/išsiuntimo greitaveiką su dalijimu 1:5 į tarptautinį interneto tinklą

	1.5. 
	Pagrindinio interneto ryšio Paslaugos teikėjo suteikiama galinės įrangos sąsaja
	RJ45 (Ethernet 1000BaseT)

	1.6. 
	Interneto ryšys apkrova
	Interneto ryšys gali būti apkraunamas iki 100% vietinės bei tarptautinės greitaveikų be jokių apribojimų ir be jokių papildomų mokesčių tiek ateinantiems, tiek išeinantiems duomenų srautams

	1.7. 
	Paslaugos teikimo užtikrinimas
	Teikėjas užtikrina ne mažesnį kaip 99 % paslaugos teikimą

	1.8. 
	Paketų praradimas
	Paketų praradimas neturi viršyti 0,1 proc.

	1.9. 
	Išorinių IP adresų poreikis
	Teikėjas kartu su paslauga pateikia ne mažiau kaip 3 vnt. internete maršrutizuojamų (išorinių) IP adresų

	1.10. 
	Nepriklausomos ir tiesioginės interneto paslaugos sąsajos su tarptautiniais interneto tinklo paslaugos teikėjais
	Teikėjas turi turėti ne mažiau nei 2 (dvi) nepriklausomas ir tiesiogines (ne per kitus Lietuvos interneto paslaugos teikėjus) sąsajas su skirtingais tarptautinio (esančio už Lietuvos Respublikos ribų) interneto tinklo paslaugos teikėjais arba su skirtingais tarptautiniais (ne Lietuvos Respublikos teritorijoje veikiančiais) interneto srauto apsikeitimo mazgais (angl. „Internet Exchange“). Sąsajų greitaveika turi būti ne mažesnė kaip 10 Gbps.
(pasiūlyme nurodyti sąsajas)

	1.11. 
	Paslaugų pasiekiamumas internetu
	Paslaugos teikėjas turi užtikrinti galimybę naudotis visomis internetu pasiekiamomis paslaugomis (nenaudoti filtrų jokiems užsakovo naudojamiems protokolams bei servisams)

	2. 
	Maršrutizatoriaus nuoma
	

	2.1. 
	Maršrutizatorius su ugniasiene
	Specializuotas įrenginys, susidedantis iš techninės ir programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą. Įrenginys turi būti gamykliškai naujas „brand new“. Gamykliškai atnaujinti „renew“ / „refurbished“ /„remarked“ komponentai neleistini.
Pasiūlyme nurodyti įrenginio gamintoją ir modelį.

	2.2. 
	Kiekis
	1 vnt.

	2.3. 
	Tinklo sąsajų skaičius
	Ne mažiau kaip 10 vnt. 10/100/1000 Mbps Ethernet RJ45 sąsajų

	2.4. 
	Prijungimas prie interneto tiekėjo tinklo
	Įrenginys turi turėti galimybę prisijungti prie interneto naudojant statinį IP adresą, DHCP arba PPPoE.

	2.5. 
	Interneto prieigų suderinamumas
	Ne mažiau nei dvi interneto prieigos.

	2.6. 
	Maršrutizavimas
	Turi palaikyti RIP v1 ir v2, OSPF, BGP protokolus, bei Policy Based routing maršrutizavimą.
Turi būti galimybė maršrutizuoti srautą tarp virtualių ugniasienių.

	2.7. 
	Darbo režimai
	Turi būti palaikomi darbo režimai:
·  Įprastas (route) darbo režimas;
·  Skaidrus (L2 transparent) darbo režimas.

	2.8. 
	Aukšto patikimumo funkcija
	Aukšto patikimumo funkcijos darbo režimai:
·  Aktyvus/Pasyvus;
·  Aktyvus/Aktyvus.
Aukšto patikimumo sistema turi užtikrinti sesijų būsenos sinchronizaciją.

	2.9. 
	Ugniasienės funkcijos
	Įrenginys turi užtikrinti apsaugą nuo nesankcionuotos prieigos prie vidinių tinklo resursų (ugniasienės funkcija).
Turi turėti ICSA Labs sertifikaciją (Firewall).
Vartotojų kiekis neturi būti ribojamas.

	2.10. 
	VPN funkcijos
	Turi būti:
·  IPSec and SSL VPN tunelių palaikymas;
·  Site-to-Site VPN palaikymas;
·  Remote-Access VPN palaikymas;
·  Microsoft Active Directory naudotojų palaikymas ne mažiau 50.
Preshared Key bei CA IPSec autentifikavimo mechanizmo palaikymas.

	2.11. 
	Našumas
	Ugniasienės našumas 64 baitų paketais – ne mažiau kaip 10 Gbps;
Šifruoto VPN srauto našumas – ne mažiau 300 Mbps;
Vienu metu palaikomų loginių sujungimų (IP sesijų) skaičius – ne mažiau kaip 1 500 000.

	2.12. 
	IPS funkcijos
	Įrenginys turi turėti tinklo atakų prevencijos (IPS) funkciją, kuriai gamintojas garantiniu laikotarpiu suteikia atakų aprašų atnaujinimus.

	2.13. 
	AntiVirus apsaugos funkcijos
	Įrenginys turi turėti šias AntiVirus apsaugos funkcijas:
·  HTTP/HTTPS/SMTP/FTP/POP3/IMAP/IM sraute aptikti kompiuterinius virusus bei „Spyware“ tipo kenksmingas programas;
·  automatiškai atnaujinti virusų duomenų bazes;
·  bylų karantino palaikymo galimybė;
·  blokuoti siunčiamas bylas remiantis jos plėtiniu arba dydžiu.

	2.14. 
	Web apsaugos funkcijos
	Įrenginys turi atlikti šias web apsaugos funkcijas:
·  blokuoti interneto naršymą pagal adresą (URL), raktinius žodžius/frazes;
·  kurti įvairius naršymo profilius (skirtingus taisyklių  rinkinius) skirtingoms vartotojų grupėms;
·  blokuoti potencialiai pavojingus programinius intarpus (Java Applet, ActiveX,  Cookies);
·  turi turėti gamintojo palaikomą ir nuolat atnaujinamą tinklapių duomenų bazę (pagal kategorijas).

	2.15. 
	Antispam apsaugos funkcijos
	Įrenginys turi užtikrinti nepageidaujamos korespondencijos atpažinimo priemones:
·  realaus laiko Blacklist/Open Relay duomenų bazės serverių palaikymas;
·  MIME Header patikrinimas;
·  Keyword/Phrase filtravimas;
·  IP adresų balti ir juodi sąrašai;
·  automatinis atnaujinimas iš centralizuotos duomenų bazės.

	2.16. 
	P2P/IM valdymas
	Įrenginys turi turėti galimybę kontroliuoti P2P ir IM tipo programas.

	2.17. 
	Tinklo prieigos kontrolės taisyklės
	Turi būti galimybė kurti tinklo prieigos kontrolės taisykles:
·  tiek įeinančiam, tiek išeinančiam srautui;
·  tam tikram laiko tarpui;
·  sąsajai, vartotojui ar jų grupei;
·  turi būti galimybė laikinai sustabdyti taisyklių veikimą, jų neištrynus.

	2.18. 
	Srautų valdymas
	Įrenginys turi turėti šias srautų valdymo ir prioretizavimo priemones:
·  Policy-based duomenų srauto ribojimas;
·  garantijų/maksimalaus srauto/prioritetų dėliojimas. 

	2.19. 
	Virtualizavimo savybės
	Įrenginys turi palaikyti IEEE 802.1q VLAN tag mechanizmą.
Įrenginys turi palaikyti virtualias ugniasienes. Turi būti galimybė kiekvienai virtualiai ugniasienei nustatyti:
·  skirtingus taisyklių rinkinius;
·  skirtingas logines sąsajas;
skirtingas administravimo sritis sistemos administratoriams.

	3. 
	Vidinių tinklo komutatorių nuoma
	

	3.1. 
	Vidiniai tinklo komutatoriai
	Specializuotas įrenginys, susidedantis iš techninės ir programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą. Įrenginys turi būti gamykliškai naujas „brand new“. Gamykliškai atnaujinti „renew“ / „refurbished“ /„remarked“ komponentai neleistini.
Pasiūlyme nurodyti įrenginio gamintoją ir modelį.

	3.2. 
	Komutatorių kiekis
	3 vnt.

	3.3. 
	Vieno komutatoriaus prievadų kiekis 
	nemažiau kaip 50 vnt.

	3.4. 
	Komutatorių palaikomi protokolai
	SNMPv1, v2c, and v3, IEEE 802.1Q, IEEE 802.1p (RFC 2474), IEEE 802.3x, IEEE 802.1X, IEEE 802.1D STP, IEEE 802.1w, IEEE 802.1s, IEEE 802.3ad, IEEE 802.3ab, IEEE 802.1AB, RFC 2819 RMON, Web UI.

	3.5. 
	Prievadų tipas RJ45
	Ne mažiau 48 vnt.

	3.6. 
	Prievadų tipas SFP
	Ne mažiau 2 vnt.

	3.7. 
	Prievadų greitaveika
	10/100/1000 BASE T

	4. 
	Bevielės prieigos įrangos nuoma
	

	4.1. 
	Bevielės prieigos įranga
	Specializuotas įrenginys, susidedantis iš techninės ir programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą. Įrenginys turi būti gamykliškai naujas „brand new“. Gamykliškai atnaujinti „renew“ / „refurbished“ /„remarked“ komponentai neleistini.
Pasiūlyme nurodyti įrenginio gamintoją ir modelį.

	4.2. 
	Kiekis
	4 vnt.

	4.3. 
	Radijų skaičius
	Ne mažiau kaip 2 vnt.

	4.4. 
	Vidinės antenos
	Adaptyvi vidinė antena, turinti ne mažiau kaip 64 unikalius antenos šablonus

	4.5. 
	Dažniai
	Turi palaikyti 2,4 GHz ir 5 GHz dažnius

	4.6. 
	Palaikomi dažnių standartai
	802.11 a/n/ac/ax

	4.7. 
	Prievadai pajungimui
	Turi būti ne mažiau kaip 1 x 10/100/1000 RJ-45

	4.8. 
	PoE palaikymas 
	Turi būti. Standartas IEEE 802.3f arba lygiavertis

	4.9. 
	Interferencijos slopinimas
	Ne mažiau kaip 8 dB, pritaikyta tankaus vartotojų susibūrimo vietoms

	4.10. 
	Apkrovos balansavimas
	Turi būti

	4.11. 
	Palaikomas SSID skaičius
	Ne mažiau kaip 16

	4.12. 
	Maršrutizatoriaus režimas
	Turi būti (su NAT ir DHCP)

	4.13. 
	Paslaugų kokybės (QoS) valdymas
	Pažangus paketų klasifikavimas ir automatizuotas prioretizavimas pagal paslaugų kokybės (QoS) lygmenis vėlinimui jautriam duomenų srautui

	4.14. 
	Vartotojų prisijungimo šifravimo protokolai
	WPA2 AES, WPA2-Enterprise, WPA3 Enterprise, WPA3 Enterprise Transition, 802.11i, 802.1x

	4.15. 
	Konfigūravimas
	Web User Interface (HTTP/S), CLI (Telnet/SSH), SNMP v1, 2, 3

	4.16. 
	Centralizuotas valdymas 
	AP turi būti valdomas centralizuotai su valdikliu iš paslaugų teikėjo duomenų centro (DC)

	4.17. 
	Aptarnaujamų vartotojų skaičius
	Kiekvienas belaidžio interneto prieigos taškas (AP) privalo aptarnauti ne mažiau kaip 50 vnt. belaidžių vartotojų

	5. 
	IP telefonijos (VoIP) paslaugos 
	

	5.1. 
	Ryšio paslaugos paskirtis 
	Fiksuoto ryšio paslaugų teikimas Perkančiosios organizacijos būstinėje Gynėjų g. 8, Vilniuje

	5.2. 
	Reikalingas numerių kiekis 
	Suteikiamas tiesioginių miesto numerių kiekis ne mažesnis nei 40. 

	5.3. 
	Reikalingas balso kanalų kiekis
	Lygiagrečiai vykstančių pokalbių vienu metu skaičius ne mažesnis kaip 11.
Turi būti sudaryta galimybė ne mažiau kaip 11 vartotojų vienu metu skambinti miesto linijomis 

	5.4. 
	Reikalingų balso paslaugų sąrašas
	·  vietinio ryšio paslauga;
·  tarpmiestinio ryšio paslauga;
·  tarptautinio ryšio paslauga;
·  užtikrinti ryšio paslaugas su visais Lietuvoje paslaugas teikiančiais fiksuoto telefono ryšio operatoriais;
·  užtikrinti ryšio paslaugas su visais Lietuvoje judriojo telefono ryšio operatoriais;
·  Perkančiosios organizacijos (PO) pasiūlymo formoje nedetalizuotas paslaugas apmokestinti pagal tą dieną paslaugų teikėjo viešai skelbiamus ir galiojančius viešojo fiksuoto telefono ryšio paslaugų įkainius;

	5.5. 
	Numerių išsaugojimas
	Paslaugų teikėjas turi išsaugoti šiuo metu Perkančiosios organizacijos turimus telefono numerius bei esamą skambinimo tvarką iš fiksuoto ryšio telefonų, o pareikalavus Perkančiajai organizacijai nemokamai panaikinti nereikalingus ar suteikti reikalingus naujus papildomus telefono numerius ar pakeisti skambinimo tvarką.

	5.6. 
	Įkainiai
	Naujų abonentų pajungimas ir esamų atjungimas turi būti nemokamas. Naujiems abonentams viešojo fiksuoto telefono ryšio paslaugos turi būti teikiamos iki pirkimo sutarties galiojimo termino pabaigos ir pagal pirmines pirkimo sąlygas.

	5.7. 
	Numerio rodymas
	Paslaugų teikėjas privalo užtikrinti, kad skambinant kitiems abonentams ir priimant skambučius, bus rodomas teisingas skambinančiojo numeris.

	5.8. 
	Trumpieji numeriai
	Turi būti galimybė naudoti trumpuosius numerius. Paslaugų tiekėjas turi užtikrinti nemokamai skambinti trumpaisiais numeriais tarp visų Perkančiosios organizacijos numerių.

	5.9. 
	Telefonijos naudojamas protokolas
	Telefonijos paslaugos, turi būti teikiamoms IP protokolu duomenų perdavimo tinklais, o kokybei užtikrinti turi būti naudojamas G.711 kodekas (be tylos intervalų pašalinimo, pakete nepernešama daugiau nei 20 ms trukmės balsas). Duomenų perdavimo tinklų pralaida turi užtikrinti galimybę visoms užsakytoms fiksuoto telefono ryšio paslaugoms veikti lygiagrečiai (vienu metu visoms paslaugoms).

	5.10. 
	Maksimalus vėlinimas
	Maksimalus vėlinimas nuo paslaugų teikėjo balso telefonijos platformos iki PO vietinio kompiuterių tinklo (LAN) 200 baitų dydžio IP paketams (naudojant G.711 kodeką) turi būti ne didesnis nei 50 ms (100 ms round trip delay). Vėlinimo svyravimas (Jitter) turi būti ne didesnis nei 5 ms. Paketų praradimai turi būti ne didesni nei 0,1%.

	5.11. 
	Pokalbių ataskaitos
	Paslaugų teikėjas turi užtikrinti mokėjimo planą su sekundine pokalbių trukmės apskaita ir  Perkančiajai organizacijai kas mėnesį nemokamai teikti pokalbių 1 sekundės tikslumu ataskaitas.

	5.12. 
	Skambučių išklotinės
	Paslaugų teikėjas turi suteikti internetinę įstaigos abonentų apskaitos informacijos bei paslaugų valdymo (skambučių išklotinių, paslaugų atjungimo/prijungimo) prieigą (suteikti prisijungimo duomenis prie savitarnos svetainės). Šioje teikėjo savitarnos svetainėje Perkančiajai organizacijai turi būti prieinama ne mažiau kaip paskutinių 6 mėn. apskaitos informacija pdf formatu (pateikiamas savitarnos svetainės adresas). Apskaitos informacija taip pat turi būti pateikiama ir atvirų duomenų formatu (XLS, CSV)

	5.13. 
	Ryšio pateikiamumas
	Viešojo fiksuoto telefono ryšio paslaugų pateikiamumas pirkimo sutarties vykdymo metu turi būti ne mažesnis kaip 97 %.

	6. 
	IP telefonijos (VoIP) aparatų nuoma
	

	6.1. 
	IP telefonijos aparatas
	Specializuotas įrenginys, susidedantis iš techninės ir programinės įrangos. Visa įrenginyje instaliuota programinė įranga yra specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą. Įrenginys turi būti gamykliškai naujas „brand new“. Gamykliškai atnaujinti „renew“ / „refurbished“ /„remarked“ komponentai neleistini.
Pasiūlyme nurodyti įrenginio gamintoją ir modelį.

	6.2. 
	Reikalaujamas kiekis
	Iki 40 telefono aparatų (pagal poreikį)

	6.3. 
	LCD ekranas
	Ne mažiau 3 colių
128x64 taškų

	6.4. 
	Ekrano pašvietimas
	Nebūtina

	6.5. 
	Užrašai ekrane lietuvių kalba
	Turi būti

	6.6. 
	Praleistų, atliktų ir priimtų skambučių numerių sąrašai
	Ne mažiau 60 vnt. skambučių sąrašas

	6.7. 
	HD Voice palaikymas
	Būtina

	6.8. 
	Ethernet 10/100/1000 Mbps jungtys
	Ne mažiau 2 vnt.

	6.9. 
	Ethernet jungtys palaiko PoE
	Nebūtina

	6.10. 
	4 funkcijų valdymo mygtukai
	Būtina

	6.11. 
	4 krypčių navigavimo mygtukas
	Būtina

	6.12. 
	Paieška įmonės darbuotojų informaciniame kataloge
	Būtina

	6.13. 
	Atskiri mygtukai
	Būtini šie:
·  MUTE mygtukas (apšviečiamas);
·  ausinėms ir garsiakalbio režimui nustatyti (apšviečiami);
·  mygtukai garsui reguliuoti;
·  meniu mygtukas;
·  HOLD mygtukas.

	6.14. 
	Trijų spalvų LED mygtukai, rodantys kito abonento būseną
	Ne mažiau 3 vnt.

	6.15. 
	Palaikomas linijų skaičius
	Ne mažiau 3 vnt.

	6.16. 
	Telefonų aparato maitinimas
	Turi būti komplektuojamas kartu su maitinimo bloku.

	7. 
	Televizijos paslaugos
	

	7.1. 
	Paslaugos apimtis
	Televizijos paslaugos turi būti teikiamos ne mažiau kaip 5 vnt. perkančiosios organizacijos turimiems televizoriams

	7.2. 
	Paslaugos technologija
	IPTV

	7.3. 
	Pagrindinių TV kanalų kiekis
	Ne mažiau 35 vnt. TV kanalų iš kurių:
·  ne mažiau 12 vnt. lietuviškų kanalų;
·  ne mažiau 4 vnt. informacinių kanalų;
·  ne mažiau 2 vnt. sporto kanalų;
·  ne mažiau 2 vnt. dokumentinių kanalų;
· ne mažiau 2 vnt. muzikinių kanalų.

	7.4. 
	Papildomų TV kanalų kiekis
	Turi būti galimybė rinktis ne mažiau kaip 3 vnt. papildomų kanalų rinkinius

	7.5. 
	Interaktyvus meniu
	Turi būti interaktyvus TV meniu, valdomas TV priedėlio pulteliu, kuriame turi būti:
· kanalų sąrašas;
· mėgstamų kanalų sąrašų sudarymas;
TV programa.

	7.6. 
	Įrangos tipas
	IPTV priedėlis arba aplikacija diegiama į televizoriaus operacinę sistemą
Nurodyti tipą ir įrangos/aplikacijos pavadinimą

	8. 
	Interneto paslaugų priežiūra ir konfigūravimas
	

	8.1. 
	Interneto paslaugų priežiūra ir konfigūravimas
	Turi būti užtikrinta visos nuomojamos techninės įrangos priežiūra ir konfigūravimas

	8.2. 
	Centralizuota pagalbos tarnyba
	Visi incidentai, kreipiniai, užsakymai, paslaugų modifikavimai turi būti valdomi per centralizuotą pagalbos tarnybą, kuri realizuota vieno langelio principu užtikrinant perkančiosios organizacijos procesų valdymą. Ši paslauga teikiama visoms Paslaugoms centralizuotai. Visi šios centralizuotos pagalbos tarnybos procesai turi būti teikiami remiantis ITIL (Information Technology Infrastructure Library) arba lygiaverte metodologija.


	8.3. 
	Įprastos darbo valandos
	Teikėjas turi turėti Perkančiosios organizacijos darbo valandomis veikiančią centralizuotą pagalbos tarnybą, kuri visiems Perkančios organizacijos kreipiniams bei incidentams talpinti ir valdyti naudoja specializuotą įrankį (angl. Servicedesk, toliau – SD).

	8.4. 
	Derinamos darbo valandos
	Teikėjas turi turėti veikiančią centralizuotą pagalbos tarnybą, kuri pagal išankstinį suderinimą su Perkančiąja organizacija, teiktų incidentų šalinimo paslaugas ne darbo valandomis ne mažiau kaip 192 val. per metus.

	8.5. 
	Stebėjimo ir valdymo kontrolės įrankis
	Teikėjas, kartu su centralizuotos pagalbos tarnybos sistema turi turėti ir nuotolinio stebėjimo ir valdymo kontrolės įrankį (angl. Remote monitoring and management) (toliau – RMM), kurio pagalba, incidentai, įvykę Perkančios organizacijos programinėje ir/ar techninėje įrangoje automatiškai registruojami kaip incidentai Teikėjo pagalbos tarnybos SD įrankyje.

	8.6. 
	Pagalbos tarnybos komunikacija
	Teikėjas turi turėti pagalbos tarnybą komunikuojančią lietuvių kalba su Perkančiąja organizacija el. paštu, raštu ir žodžiu.

	8.7. 
	Incidentų, kreipinių registravimas
	Teikėjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; telefonu; naudojant WEB sąsaja.

	8.8. 
	Techninės įrangos atnaujinimai
	Teikėjas, pagalbos tarnybos pagalba, turi nuolat automatizuotai stebėti bei pagal iš anksto suderintą grafiką be papildomų mokesčių vykdyti Perkančiosios organizacijos naudojamos techninės įrangos programinio kodo (angl. Firmware), saugos pataisymų bei naujų versijų diegimą (angl. Upgrades). Techninės įrangos saugumo ir kritiniai atnaujinimai turi būti įdiegiami nedelsiant (pagal suderintą periodiškumą ir tvarką), jeigu nėra žinomų faktų, jog atnaujinimai gali sutrikdyti paslaugos teikimą. Apie naujinimų techninės įrangos diegimą Teikėjas turi informuoti Perkančiosios organizacijos atsakingą asmenį bei pateikti siūlymus dėl naujinimų diegimo atidėjimo ar jų diegimą suderintų grafiku. 

	8.9. 
	Reakcijos laikai
	Visoms paslaugoms taikomi žemiau išvardinti paslaugos kokybės reikalavimai Darbo valandomis:
Reakcijos į incidentus laikas: ne ilgiau kaip 1 (viena) valanda.
Incidentų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos.
Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) valandos.
Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 24 (dvidešimt keturios) valandos, kuomet tai įmanoma ir nereikia derinti veiksmų su trečiomis šalimis ar Perkančiąja organizacija.

	8.10. 
	Reakcijos laikai suderintomis iš anksto darbo valandomis
	Visoms paslaugoms taikomi žemiau išvardinti paslaugos kokybės reikalavimai Darbo valandomis:
Reakcijos į incidentus laikas: ne ilgiau kaip 15 minučių.
Incidentų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 15 minučių.
Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos, kuomet tai įmanoma ir nereikia derinti veiksmų su trečiomis šalimis ar Perkančiąja organizacija.

	8.11. 
	Ataskaitų teikimas
	Teikėjas iki kiekvieno einamojo mėnesio 10 (dešimtos)  pateikia perkančiajai organizacijai:
·  Visų paslaugų prieinamumo ataskaitą;
·  Kreipinių ir incidentų ataskaitą;
·  Pavėluotai išspręstų kreipinių ir incidentų ataskaitą;
·  Pastebėtų saugos incidentų sąrašą;
·  Naudotojų sąrašą, kurie turi prieigą prie nuomojamos techninės įrangos

	8.12. 
	Įrangos konfigūracija
	Tiekėjas privalo į naujai diegiamą įrangą (maršrutizatorių, komutatorius, belaidžio tinklo įrangą, IP telefonijos komponentus) perkelti visus esamus perkančiosios organizacijos tinklo konfigūracinius nustatymus, užtikrinant pilną funkcionalumo tęstinumą. Konfigūracijos turi būti atkurtos taip, kad tinklas veiktų identiškai arba geriau nei anksčiau, išlaikant VLAN, ugniasienės taisykles, VPN konfigūracijas, IP schemas, QoS, DHCP, Wi-Fi SSID, VoIP.

	8.13. 
	Naujų funkcionalumų įgyvendinimas
	·  Tinklo prieigos kontrolės sprendimas - užtikrinantis įrenginių autentifikaciją jungiantis prie laidinio ir (ar) belaidžio tinklo (pvz., 802.1X su RADIUS arba lygiaverčiu autentifikavimo mechanizmu).
·  Belaidžio tinklo saugumo funkcionalumas - WPA3-Enterprise, užtikrinant pažangų vartotojų ir įrenginių autentifikavimą bei duomenų apsaugą. Sprendimas turi integruotis su esama Užsakovo autentifikavimo infrastruktūra (pvz., Active Directory arba RADIUS serveriu).
·  Tinklo srauto prioritetizavimo (QoS) mechanizmas - kurie užtikrina, kad kritinės paslaugos (tokios kaip VoIP ar kiti realaus laiko srautai) turėtų aukštesnį prioritetą ir garantuotų veikimo resursus. QoS turi būti sukonfigūruotas maršrutizatoriuje, komutatoriuose ir belaidžio tinklo segmentuose, kad būtų pasiektas nuoseklus prioritetų taikymas visoje infrastruktūroje.

	8.14. 
	Įrangos ir paslaugų suderinamumas
	Visi paslaugų teikėjo tiekiami įrenginiai ir paslaugos privalo būti pilnai tarpusavyje suderinami, integruoti ir veikti kaip vientisa infrastruktūra.

	8.15. 
	Prieiga prie techninės įrangos
	Perkančiajai organizacijai turi būti suteikta prieiga prie visos administruojamos tinklo įrangos valdymo ir stebėsenos aplinkos, įskaitant maršrutizatorių, komutatorius, belaidžio tinklo prieigos taškus, IP telefonijos infrastruktūrą ir kitus nuomojamus įrenginius.

	8.16. 
	Saugi prieiga
	Turi būti suteiktos administracinės (valdymo) prieigos tik per saugią autentifikavimo sistemą, kuri privalo naudoti privalomą dviejų veiksnių autentifikaciją (MFA), taikomą visiems administraciniams prisijungimams prie maršrutizatoriaus, komutatorių, Wi-Fi valdiklio ir kitų tinklo valdymo sistemų, kurie palaiko šį sprendimą.

	8.17. 
	Valdymas techninės įrangos
	Valdymo prieiga prie tinklo įrangos turi būti izoliuota naudojant atskirą administravimo VLAN ar lygiaverčiu sprendimu, užtikrinant, kad prieiga būtų pasiekiama tik autorizuotiems asmenims, jeigu nėra galimybės naudoti MFA.

	8.18. 
	

Vartotojų autentifikacija
	Įrenginys turi turėti galimybę autentifikuoti vartotojus naudojant:
·  lokalią bazę;
·  Microsoft Active Directory;
·  išorinę RADIUS/LDAP tarnybą.

	8.19. 
	


Valdymas/Administravimo funkcionalumas
	Turi būti realizuoti šie įrenginio valdymo būdai:
·  valdymas grafinėje aplinkoje interneto naršyklės pagalba;
·  komandinės eilutės pagalba (CLI);
·  turi būti galimybė suteikti keliems administratoriams ribotas galimybes valdyti įrenginį;
·  turi būti palaikomas (SSH);
·  valdymui skirtas ryšys turi būti šifruojamas;

	8.20. 
	

Sisteminiai įrašai/Stebėjimas
	Turi būti realizuotos šios funkcijos:
·  Vidinis įvykių žurnalas;
·  Grafinis realaus laiko ir istorinis stebėjimas;
·  VPN tunelių stebėjimas.
·  Pranešimai 
·  El. paštu apie grėsmes.

	9. 
	Tiekėjas teikdamas pasiūlymą turi įvertinti tai, kad siūlomą techninę įrangą reikės sumontuoti kliento patalpose, prijungti prie darbo vietų įrangą ir atlikti kitus su paslaugos įdiegimu susijusius darbus. Darbų atlikimui reikiamos medžiagos turi būti įtrauktos į pasiūlymą.
	Taip

	10. 
	

Neatlygintini techninės įrangos pakeitimai
	Tiekėjas privalo atlikti esamų tinklo nustatymų korekcijas ir priežiūrą, kurios nereikalauja tinklo architektūros keitimo ar naujų funkcionalumų diegimo, įskaitant esamų VLAN, ugniasienės taisyklių, Wi-Fi nustatymų, IP adresacijos, VPN ar paslaugų parametrų korekcijas bei įrangos klaidų taisymus.

	11. 
	Paslaugos teikėjo tinklo planiniai remonto arba profilaktikos darbai turi būti vykdomi tik raštu suderinus jų laiką su paslaugos gavėju
	Taip

	12. 
	Konfigūracinių failų perdavimas
	Pasibaigus sutarties galiojimui, tiekėjas privalo perduoti perkančiajai organizacijai visus tinklo įrangos konfigūracinius failus.

	13. 
	Techninės įrangos garantija
	Ne mažiau 36 mėnesių garantija.
Techninė įranga turi būti pateikiama su tokiu garantiniu palaikymu:
·  programinės įrangos palaikymas (teisė gauti klaidų pataisymus, taip pat naujesnes  programinės įrangos versijas);
·  teisė gauti iš gamintojo naujausius saugumo aprašų (antivirus, antispam, IPS, URL filtering) atnaujinimus.

	14. 
	Paslaugų teikimo pradžios data 
	Nuo 2026 m. vasario 10 d.
Pastaba: tiekėjas paslaugoms teikti gali laikinai naudoti ne naujus įrenginius, kurie atitinka visus keliamus 2, 3, 4, 6, 7 p. techninius reikalavimus, bet ne ilgiau kaip iki 2026 m. liepos 10 d.




