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	Eil. Nr.
	Pirkimo dokumentuose nustatyti prekių techniniai rodikliai

	1.
	Bendrieji reikalavimai:

	1.1
	Tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos programinės įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. end of life time arba Discontinued).

	1.2
	Programinės įrangos dokumentai turi būti lietuvių arba anglų kalba. Programinė įranga ir kompiuterių technikos sisteminiai pranešimai turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška turi būti pateikiama anglų arba lietuvių kalba.

	1.3
	Tiekėjas turi pateikti nuorodą ar nuorodas į gamintojo interneto puslapį, kuriame yra tiksli pasiūlymą atitinkančios programinės įrangos techninė specifikacija.

	1.4
	Pirkimo objektas - prekės (įskaitant jų sudedamąsias dalis bei prekių ir jų dalių gamintojus), paslaugos ar darbai turi nekelti grėsmės nacionaliniam saugumui;

	1.5
	Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip reikalavimų neatitikimas ir sutarties sąlygų nesilaikymas:

	1.5.1
	įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresne, tačiau saugumo reikalavimus atitinkančia įranga;

	1.5.2
	tiekėjas padengia pirkėjo patirtą materialinę žalą.

	1.6
	Tiekėjas į savo pasiūlymą turi įtraukti visą aparatinę ir programinę įrangą bei medžiagas, reikalingas šioje specifikacijoje nurodytiems reikalavimams įvykdyti.

	1.7
	Pagal Perkančiosios organizacijos poreikį Įrangos tiekėjas turės suteikti ne mažiau kaip žemiau išvardintus paslaugas:

	1.7.1
	Atlikti sprendimo projektavimo darbus: suprojektuoti ir nubraižyti įrenginių nuotolinio stebėjimo sistemos pajungimo schemas, atitinkančias gerąsias gamintojo ir kibernetinio saugumo praktikas.

	1.7.2
	Atlikti sprendimo pradinį konfigūravimą pagal suderintą projektavimo dokumentaciją ir pagal geriausias gamintojo ir kibernetinio saugumo praktikas.

	1.7.3
	Atlikti sprendimo atnaujinimą į naujausią stabilią versiją.

	1.7.4
	Sukonfigūruoti sistemos žurnalinių įrašų siuntimą į centralizuotą žurnalinių įrašų tarnybinę stotį.

	1.7.5
	Techninės dokumentacijos ir administravimo vadovo parengimą – turi būti pateikta įdiegtos įrangos atliktų darbų techninė dokumentacija (pajungimo į tinklą schema, įdiegto sprendimo schemos, sistemos konfigūracijos ir taisyklių/profilių aprašymas bei kiti duomenys, reikalingi tolimesniam įrangos konfigūravimui ir eksploatavimui (IP adresai, valdymo programų vardai, prisijungimų vardai, slaptažodžiai ir pan.). Dokumentacija turi būti parengta lietuvių kalba ir pateikta elektroniniu formatu.

	1.7.6
	Įrangos testavimą – pabaigus diegimo darbus Įrangos tiekėjas, kartu su Perkančiosios organizacijos atstovais, pagal iš anksto suderintus testavimo scenarijus, turės atlikti Įrangos veikimo testavimus (aukšto patikimumo, našumo savybių ir pan.) ir pateikti testų rezultatus elektroniniu formatu.

	1.7.7
	Įdiegus sprendimą ir atlikus testavimą, turi būti suorganizuoti perkančiosios organizacijos darbuotojų (ne mažiau 5 darbuotojų) siūlomo Sprendimo administravimo ir naudojimo, ne trumpesni nei 16 akademinių valandų mokymai. Visi mokesčiai, susiję su mokymais (pvz. mokymų kaina, transporto išlaidos, apgyvendinimo išlaidos ir kt.), turi būti įskaičiuoti į pasiūlymo kainą.

	2.
	Specialieji reikalavimai:

	2.1. Sistemos architektūra

	Sistema skirta įrenginių nuotoliniam stebėjimui.

	
	Sistema turi veikti nenaudojant agentų (angl. Agentless).

	
	Turi būti galimybė stebėti nutolusius tinklus diegiant nutolusius stebėjimo zondus/serverius.

	
	Turi būti duomenų bazė stebėsenos duomenims saugoti. Jeigu siūlomo sprendimo veikimui naudojama komercinė mokama duomenų bazė (pvz. Microsoft SQL duomenų bazė), Tiekėjas į pasiūlymą turi įtraukti visas reikalingas licencijas ir jos turi galioti visą garantinį laikotarpį.

	
	Turi būti galimybė eksportuoti dabartinius ir istorinius duomenis aptarnaujamais formatais (pvz. CSV/XML).

	
	Turi būti galimybė naudoti API duomenų integravimui.

	
	Turi būti galimybė sukonfigūruoti aukšto patikimumo (angl. High Availability) klasterį.

	
	Turi būti galimybė sustabdyti sensorius nurodant priežiūros langų laiką (angl. Maintenance windows).

	
	IPv6 palaikymas.

	
	Turi būti galimybė konfigūruoti sistemos komponentus pagal skirtingus parametrus.

	2.2. Ataskaitos
	Turi būti paruošta ataskaitų aplinka, kurios pagalba galima generuoti ataskaitas realiuoju laiku arba kurti periodines ataskaitas su lanksčiu planavimu.

	
	Turi leisti generuoti ataskaitas pagal skirtingus parametrus, nurodytais laiko intervalais ar pagal pageidavimą.

	
	Turi būti iš anksto nustatytos ataskaitos / ataskaitų šablonai.

	
	Turi būti galimybė siųsti ataskaitas el. paštu (HTML ir PDF formatu).

	
	Ataskaitos turi būti sugeneruotos skirtingais tipais: grafikai ir lentelės.

	2.3. Pranešimai ir atvaizdavimas
	Turi būti galimybė nustatyti individualias sensorių ribas (angl. thresholds) ir pranešimai turi būti siunčiami remiantis nurodytomis ribomis.

	
	Pranešimai turi būti siunčiami realiuoju laiku.

	
	Pranešimai gali būti siunčiami:
· „Push" pranešimas Android ir iOS įrenginiuose;
· el. laiško pranešimas;
· SMS pranešimas;
· „Microsoft Teams" pranešimas;
· Syslog pranešimas;
· SNMP pranešimas;
· turi būti galimybė vykdyti HTTP veiksmą;
· turi būti galimybė paleisti kitą programą/procesą;
· garsinis pranešimas.

	
	Turi būti galimybė grupuoti ir nustatyti įrenginių/sensorių priklausomybes (angl. dependencies), taip išvengiant masinių aliarmų pranešimų siuntimo.

	
	Turi būti galimybė susikurti individualų pranešimų atvaizdavimo skydelį (angl. dashboard).

	
	Turi būti galimybė atlikti sukauptų pranešimų analizę detalizavimo (ang. drill-down) principu.

	2.4. Sensoriai ir jų technologijos
	Turi būti galimybė automatiškai sukurti sensorius visiems aptiktiems tinklo įrenginiams (angl. auto-discovery).

	
	Turi būti palaikomi šie įrenginių ir sensorių tipai: Windows, Unix, Linux, MacOS.

	
	Turi būti palaikomi šie virutalizacijos sensorių tipai: Citrix Xen, VMware, Microsoft Hyper-V, Docker Containers.

	
	Turi būti galimybė integruoti su debesijos sprendimais: AWS, Microsoft M365.

	
	Turi būti galimybė susikurti ir naudoti pritaikytus sensorius pagal poreikius (pvz. WQL, Powershell, SQL ir kt.)

	2.5. Palaikomi protokolai ir metodai
	Turi palaikyti ne mažiau kaip šiuos protokolus ir metodus:
· ICMP/Ping, SNMP (v1, v2c, v3), WMI, HTTP/HTTPS, SSH, MQTT;
· POP3, SMTP, IMAP;
· FTP, TFTP, SFTP, SOAP;
· Windows Performance counter;
· Network Packet Sniffing;
· Flows (NetFlow, sFlow, jFlow, IPFIX);
· IPMI;
· Redfish.

	2.6. Stebimi rodikliai
	Turi būti galimybė stebėti ne mažiau kaip šiuos sensorių rodiklius:
· Sistemos pasiekiamumas (angl/ System availability/Uptime)
· Tinklo pralaidumas (angl. Network bandwidth/traffic)
· Greitis/Našumas (angl. Speed/Performance)
· Procesoriaus panaudojimas (angl. CPU Usage)
· Disko panaudojimas (angl. Disk Usage)
· Atminties panaudojimas (angl. Memory Usage)
· Techninės įrangos informacija (angl. Hardware System Health)
· IP telefonijos (angl. VoIP)
· Paslaugų kokybė (angl. QoS)
· Atsako laikas (angl. Ping)
· HTTP pasiekiamumas (angl. HTTP availability)

	2.7. Tinklo įrenginių palaikymas
	Turi būti iš anksto numatytas šių tinklo įrenginių palaikymas ir rodiklių stebėjimas: Fortinet, Cisco, Juniper.

	2.8. Duomenų saugyklų palaikymas
	Turi būti iš anksto numatytas šių duomenų saugyklų palaikymas ir rodiklių stebėjimas: Dell, Fujitsu, HPE, IBM, NetApp, Synology, QNAP.

	2.9. Tarnybinių stočių palaikymas
	Turi būti iš anksto numatytas šių tarnybinių stočių palaikymas ir rodiklių stebėjimas: Cisco, Dell, Fujitsu, HPE, IBM.

	2.10. Interneto taikomųjų programų palaikymas
	Turi būti iš anksto numatytas šių interneto taikomųjų programų palaikymas ir rodiklių stebėjimas: Microsoft IIS, Apache.

	2.11. El. pašto taikomųjų programų palaikymas
	Turi būti iš anksto numatytas šių el. pašto taikomųjų programų palaikymas ir rodiklių stebėjimas: Microsoft Exchange.

	2.12. Duomenų bazių palaikymas
	Turi būti iš anksto numatytas šių duomenų bazių palaikymas ir rodiklių stebėjimas: Microsoft SQL, MySQL, Oracle, PostgreSQL.

	2.13. Debesijos palaikymas
	Turi būti iš anksto numatytas šių debesijos sprendimų palaikymas ir rodiklių stebėjimas: Microsoft 365, Microsoft Azure.

	2.14. Stebėjimo rodiklių pritaikymas
	Turi būti galimybė stebėti įrenginius naudojant MIB failus/modelius.

	2.15. Centralizuoto stebėjimo palaikymas
	Turi būti galimybė stebėti įrenginius iš centralizuotos nuotolinės stebėjimo panelės.

	
	Turi būti galimybė automatizuoti pranešimų valdymą.

	
	Turi būti galimybė lanksčiai koreguoti ir pritaikyti centralizuotą nuotolinę stebėjimo panelę pagal Perkančiosios organizacijos poreikius.

	
	Turi būti galimybė apsirašyti Perkančiosios organizacijos teikiamas paslaugas ir pagal stebimus įrenginius pritaikyti stebėjimo panelę pateikiant paslaugų stebėjimo rezultatus.

	
	Turi būti galimybė gauti ir atvaizduoti pranešimus pagal teikiamas paslaugas.

	
	Turi būti galimybė pagal pridėtų įrenginių rodiklius modeliuoti ir stebėti susitarimus dėl paslaugos lygmens SLA (angl.  Service Level Agreement).

	
	Turi būti galimybė nustatyti paslaugų lygio tikslus SLO (angl. Service Level Objectives) kiekvienai teikiamai paslaugai.

	
	Turi gebėti apskaičiuoti ir centralizuotoje panelėje pateikti paslaugų lygio susitarimo (SLA) rodiklius.

	
	Turi būti galimybė iškelti paslaugų lygio tikslus SLO į trečių šalių sprendimus (pvz. Kibana)

	
	Turi būti galimybė paslaugų lygio susitarimų (SLA) rodiklius skaičiuoti pagal skirtingus laiko rėžius.

	
	Turi būti galimybė iškelti paslaugų lygio susitarimų (SLA) rodiklius į PDF formatą.

	
	Turi būti galimybė iš įsigyjamos centralizuotos įrenginių nuotolinio stebėjimo sistemos stebėti Perkančiosios organizacijos turimų PRTG Network Monitor sistemų įrenginius arba Tiekėjas privalo nemokamai pateikti centralizuotą įrenginių nuotolinio stebėjimo įrangą, kuri stebės įsigyjamą įrangą ir pirkėjo turimas dvi įrenginių stebėjimo sistemas PRTG Network Monitor XL1.

	2.16. Įrenginių žemėlapiai
	Turi būti galimybė kurti interaktyvius žemėlapius panaudojant įrenginių informaciją.

	
	Turi būti galimybė žemėlapyje atvaizduoti įrenginių piktogramas, įrenginių realaus laiko būseną, grafikus, duomenų lenteles, sensorius, jų tarpusavio sujungimus, geografinę informaciją.

	
	Turi būti iš anksto sukonfigūruoti standartiniai žemėlapiai, kuriuos galima pritaikyti pagal nustatytus reikalavimus.

	2.17. Sistemos suderinamumas

	Sistema turi būti diegiama į virtualią Perkančiosios organizacijos infrastruktūrą (negali veikti debesijos paslaugų pagalba). Turi būti pateikta visa (pagal gamintojo rekomendacijas) programinė įranga ir visos licencijos, reikalingos įvardintam funkcionalumui ir jo palaikymui užtikrinti. Turi būti suderinama su šiuo metu perkančiosios organizacijos naudojama VMware ESXi Server 7.0 arba naujesnėmis virtualizacijos platformomis.

	2.18. Vartotojų prieigos kontrolė
	Sistema turi leisti ne mažiau kaip:
· turi palaikyti lokalių naudotojų ir Microsoft Active Directory naudotojų prisijungimus;
· turi būti galimybė sukurti sistemos naudotojus su minimaliais slaptažodžio reikalavimais;
· turi būti galimybė valdyti naudotojų prieigas pagal skirtingas roles (RBAC);
· turi būti galimybė nustatyti sistemos nenaudojimo laiką po kurio naudotojas yra automatiškai atjungiamas.

	2.19. Tinklo resursų valdymas
	Sistema turi būti pritaikyta ir turi leisti valdyti ne mažiau kaip 20 000 sensorių.

	2.20. Integracijos
	Siūloma Sistema turi integruotis su ne mažiau kaip:
· perkančiosios organizacijos naudojama SIEM sistema (,,Elastic Security”);
· turi būti galimybė naudoti aplikacijų programines sąsajas (API);
· turi galėti siųsti el. pašto pranešimus;
· turi galėti integruotis su kitomis sistemomis, tokiomis kaip "Microsoft SCCM", "ServiceNow", "Jira".
· turi palaikyti integraciją su IT užklausų valdymo sistemomis (angl. ITSM), tokiomis kaip „Ivanti Service Manager“.

	2.21. Grafinė sąsaja
	Sistema turi turėti ne mažiau kaip:
· grafinę naudotojų sąsają, pasiekiamą saugiu HTTPS protokolu interneto naršykle ir nereikalauti nesaugių trečių šalių technologijų, tokių kaip Flash, ActiveX ar JAVA.
· Pritaikytas mobiliąsias programėles Android ir iOS.

	2.22. Garantiniai įsipareigojimai, techninis aptarnavimas
	Ne mažiau 60 mėnesių gamintojo užtikrinta garantija (pradedant skaičiuoti nuo perdavimo-priėmimo akto pasirašymo datos). Garantijos metu turi būti nemokamai šalinami įrangos gedimai, pateikiami programinės įrangos atnaujinimai (naujos versijos, klaidų pataisymai ir pan.) bei teikiama pagalba sprendžiant siūlomos programinės įrangos sutrikimus. Garantiniu laikotarpiu turi galioti visos licencijos (įskaitant Microsoft SQL jeigu tokios yra naudojamos) ir jų užtikrinami funkcionalumai.

	
	Pirkėjui turi būti suteikta prieiga prie programinės įrangos kūrėjo/gamintojo klientų puslapio.

	
	Tiekėjas turi užtikrinti techninės pagalbos teikimą internetu, telefonu ir elektroniniu paštu darbo dienomis, darbo valandomis (paslaugos tipas 8x5).









