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Pirkimo dokumentų
               						1 priedas

INFORMACIJOS SAUGOS RIZIKOS IR ATITIKTIES VERTINIMO PASLAUGŲ TECHNINĖ SPECIFIKACIJA

	Eil. Nr.
	Reikalavimai
	Reikalaujama reikšmė

	1.
	Paslaugų apimtis
	Pirkimo objektą sudaro: 
· Tinklų ir informacinių išteklių rizikos vertinimas ir  rizikos vertinimo ataskaitos parengimas;
· Informacijos saugos atitikties Kibernetinio saugumo įstatymui, Kibernetinio saugumo reikalavimų aprašui vertinimas ir atitikties vertinimo ataskaitos parengimas.

	
	
	Vertinami tinklai ir informaciniai ištekliai:
· Dokumentų valdymo sistema (archyvinė);
· Buhalterinės apskaitos sistema (archyvinė);
· Transporto priemonių kontrolės informacinė sistema;
· Elektroninio pašto, komunikacijos ir duomenų saugojimo sistema;
· Transporto srautų duomenys;
· Darnaus judumo duomenų valdymo sistemą;
· Kitos duomenų bazės: Susisiekimo ministerijos Lietuvos transporto srautų duomenų bazė, vaizdo stebėjimo duomenų sistema, praėjimo kontrolės sistema;
· Naudotojų kompiuterinės darbo vietos;
· Virtualios mašinos;
· Kompiuterių tinklas LAN ir WLAN.

	2.
	Bendrieji reikalavimai
	Paslaugų teikėjas turi vadovautis šiais teisės aktais (galiojančiomis jų redakcijomis):
· Lietuvos Respublikos kibernetinio saugumo įstatymu;
· Kibernetinio saugumo reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“.
· Informacinių technologijų saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos krašto apsaugos ministro 2020 m. gruodžio 4 d. įsakymu Nr. V-941 “Dėl Informacinių technologijų saugos atitikties vertinimo metodikos patvirtinimo”.

	
	
	Paslaugų teikėjas per 10 (dešimt) darbo dienų nuo sutarties įsigaliojimo dienos turi parengti ir pateikti paslaugų teikimo planą, kuris apima planuojamas atlikti veiklas, darbo metodus, komunikavimą ir paslaugų kokybės užtikrinimą, paslaugų teikimo veiklų grafiką.

	
	
	Paslaugų tiekėjas bus atsakingas už informacijos pateikimo ar sąlygų jai gauti užtikrinimo klausimus. Taip pat jis bus atsakingas už projekto komunikaciją, projekto rizikų valdymą, dokumentų šablonų suderinimą ir paslaugų perdavimą.

	
	
	Vertinimo būdus, metodus ir priemones paslaugų teikėjas turi suderinti su užsakovu prieš pradėdamas teikti paslaugas.

	
	
	Paslaugų teikėjo parengti projekto dokumentai, ataskaitos turi būti pateikiami lietuvių kalba, prireikus prie informacinių technologijų terminų nurodant jų atitikmenį anglų kalba.

	
	
	Teikiant paslaugas, į vertinimo procesą turi būti įtraukti  perkančiosios organizacijos IT specialistai, informacinių sistemų administratoriai, informacinių sistemų saugos įgaliotinis, kibernetinio saugumo vadovas ir duomenų apsaugos pareigūnas.

	
	
	Teikiant paslaugas, vertinimas turi būti atliekamas, taikant fizinės ar nuotolinės apžiūros, vidinių dokumentų ir įrašų analizės, interviu su užsakovo atsakingais darbuotojais ir kitais metodais.

	
	
	Suteikus paslaugas, visa perkančiosios organizacijos  pateikta informacija, reikalinga sutarties vykdymui, turi būti sunaikinta. Sunaikinimo faktas patvirtinamas paslaugų tiekėjo vadovo pasirašytu raštu.

	
	
	Informacinių saugos rizikos ir atitikties vertinimo rezultatai turi būti pristatyti užsakovo atsakingiems specialistams.
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	Tinklų ir informacinių išteklių rizikos vertinimas  ir rizikos vertinimo ataskaitos parengimas

	3.1.
	Vertinimo metodika
	Rizikos vertinimas turi būti atliktas vadovaujantis  tarptautiniu standartu IEC/ISO 27005 „Informacinės technologijos Saugumo metodai. Informacijos saugumo rizikos valdymas“ (aktualia redakcija). Tiekėjas turi vadovautis Nacionalinio kibernetinio saugumo centro prie Lietuvos Respublikos krašto apsaugos ministerijos  rekomendacijomis
https://www.nksc.lt/doc/biuleteniai/Rekomendacija%204%20-%20leidinys.pdf. 

	3.2.
	Pagrindiniai veiksmai
	Vertinimo metu turi būti atlikti šie pagrindiniai veiksmai:
1. Tinklų ir informacinių išteklių identifikavimas ir klasifikavimas;
2. Grėsmių ir spragų analizė ir vertinimas. Išanalizuojamos galimos grėsmės ir pažeidžiamumai, įvertinant turimas saugumo priemones bei naujausią pažeidžiamumų informaciją;
3. Rizikos lygių nustatymas. Nustatomi rizikos dydžiai (lygis) kiekvienai grėsmei pagal jos tikimybę ir galimą poveikį, atsižvelgiant į nustatytus kriterijus;
4. Rizikos valdymo priemonių parinkimas. Parenkamos rizikos valdymo priemonės (kontrolės priemonės) nepriimtinos rizikos sumažinimui iki priimtino lygio, parengiamas priemonių įgyvendinimo plano projektas.

	3.3.
	Rizikos vertinimo ataskaita
	Rizikos vertinimo ataskaita turi apimti tinklų ir informacinių išteklių identifikavimą, poveikio vertinimą, grėsmių ir spragų vertinimo informaciją bei rizikos apskaičiavimo rezultatus.

	3.4.
	Rizikos valdymo plano projektas
	Rizikos valdymo plano projektas turi apimti priemonių nepriimtinoms rizikoms valdyti nustatymą ir reikalingus išteklius, už priemonių įgyvendinimą atsakingus asmenis bei priemonių įgyvendinimo terminus.

	3.5.
	Ataskaitos pateikimas
	Rizikos vertinimo ataskaita pateikiama elektroninėje laikmenoje

	4.
	Informacijos saugos atitikties Kibernetinio saugumo įstatymui, Kibernetinio saugumo reikalavimų aprašui vertinimas ir atitikties vertinimo ataskaitos parengimas

	4.1.
	Vertinimo metodika
	Atitikties vertinimas turi būti atliktas vadovaujantis atitikties reikalavimais, nustatytais Kibernetinio saugumo įstatyme, Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (toliau – Nutarimas Nr. 818), perkančiosios organizacijos kibernetinio saugumo politikos dokumente ir kibernetinio saugumo įgyvendinimą reglamentuojančiuose dokumentuose bei standartuose.

	4.2.
	Atitikties vertinimo ataskaita
	Atlikus informacijos saugos atitikties vertinimą, parengti atitikties vertinimo ataskaitą, identifikuotų neatitikčių (jei nustatyta) šalinimo plano projektą

	4.3.
	Ataskaitos pateikimas
	Atitikties vertinimo ataskaita pateikiama elektroninėje laikmenoje

	5.
	Reikalavimai tiekėjui

	5.1.
	
	Paslaugų teikėjas, teikdamas paslaugas pagal sutartį, turi užtikrinti  nustatytų reikalavimų laikymąsi šiuose teisės aktuose:
1. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas);
2. Lietuvos Respublikos kibernetinio saugumo įstatyme;
3. Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ ;
4. kituose Europos Sąjungos ir Lietuvos Respublikos teisės aktuose, reglamentuojančiuose informacinių sistemų ir duomenų saugą. 
Įsigaliojus naujiems Europos Sąjungos ar Lietuvos Respublikos teisės aktams, ar jų pakeitimams, susijusiems su paslaugų vykdymu, Paslaugų teikėjas privalo vykdyti tokių teisės aktų nuostatas nuo jų įsigaliojimo datos.

	5.2.
	
	Paslaugų teikėjas įsipareigoja:
1. saugoti paslaptyje ir išimtinai tik sutarties vykdymo tikslais naudoti iš užsakovo gautą informaciją, duomenis, dokumentus, nepriklausomai nuo to, kokiu būdu ir forma (žodine, rašytine, elektronine, kita) jie buvo pateikti ar kitaip sužinoti, vykdant Sutartį;
2. tvarkyti ir saugoti duomenis tokiu būdu, kad tretieji asmenys neturėtų galimybės su jais susipažinti ar pasinaudoti, o nutraukus sutartį ar jai pasibaigus, ne vėliau kaip per 30 (trisdešimt) dienų duomenis sunaikinti, išskyrus tuos atvejus, kai Lietuvos Respublikos įstatymai reikalauja, kad tokie duomenys būtų išsaugoti.
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