Pirkimo dokumentų 1 priedas

KOMPIUTERINIŲ DARBO VIETŲ PRIEŽIŪROS PASLAUGŲ SU PROGRAMINĖS ĮRANGOS NUOMA 
TECHNINĖ SPECIFIKACIJA

1. PIRKIMO TIKSLAS
Šiuo pirkimu siekiama užtikrinti Perkančioje organizacijoje jau naudojamų informacinių technologijų paslaugų tęstinumą, suderinamumą ir vientisumą, išsinuomojant dokumentų rengimo ir elektroninio pašto programinės įrangos licencijas, kompiuterinių darbo vietų priežiūros paslaugas bei virtualių serverių resursų nuomą ir administravimą. 
Perkamos paslaugos turi būti suderinamos su Perkančioje organizacijoje naudojamomis „Windows 10 Pro“ ir „Windows 11 Pro“ operacinėmis sistemomis, taip pat su serveriais „Windows Server 2022 Standard“, kuriuose veikia failų serveris, centralizuota naudotojų tapatybių ir prieigų valdymo sistema ir kuri yra sinchronizuota su debesijos pagrindu veikiančia produktyvumo paslaugų aplinka, naudojančia „Microsoft 365 Business Standard“ licencijas. Pirkimo tikslu taip pat siekiama užtikrinti, kad esama naudotojų autentifikavimo ir nuotolinės prieigos infrastruktūra, paremta virtualaus privataus tinklo (VPN) sprendimu, integruotųsi su „Active Directory Domain Services“ naudotojų katalogu, būtų palaikoma ir galėtų būti toliau naudojama be esminių architektūrinių pakeitimų. Prekių (licencijos) pristatymo ir paslaugos tekimo vieta - Lietuvos Respublikos vyriausioji rinkimų komisija, Gynėjų g. 8, Vilnius.
1 lentelė: Pirkimo tikslas yra įsigyti žemiau išvardintas paslaugas:
	Eil. Nr.
	Pavadinimas
	Preliminarus kiekis

	1
	2
	3

	1. 
	Dokumentų rengimo ir elektroninio pašto programinės įrangos licencijų nuoma
	

	1.1. 
	Biuro programinė įranga (licencijos) A
	15 vnt.

	1.2. 
	Biuro programinė įranga (licencijos) B
	40 vnt.

	2. 
	Kompiuterinių darbo vietų priežiūra
	80 vnt.

	3. 
	Virtualių serverių resursų nuomos ir priežiūros paslaugos:
	

	3.1. 
	vCPU (bendras kiekis)
	8 vnt.

	3.2. 
	RAM (bendras kiekis)
	16 GB

	3.3. 
	HDD (bendras kiekis)
	300 GB

	3.4. 
	Virtualaus serverio operacinės sistemos su domeno kontrolerio priežiūra (24x7)
	2 vnt.

	4. 
	L2 arba L3 lygio saugaus sujungimo tarp tiekėjo DC ir PO paslauga
	1 vnt.

	5. 
	Paslaugų migravimo, diegimo darbai
	1 vnt.

	6. 
	Papildomi darbai (atvykus į vietą)
	70 val.

	7. 
	Papildomi įrangos konfigūravimo darbai (naujų funkcionalumų diegimas serveriuose)
	50 val.



1. REIKALAVIMAI DOKUMENTŲ RENGIMO IR ELEKTRONINIO PAŠTO PROGRAMINĖS ĮRANGOS NUOMOS (LICENCIJŲ), KOMPIUTERINIŲ DARBO VIETŲ PRIEŽIŪROS, VIRTUALIŲ SERVERIŲ RESURSŲ NUOMOS IR PRIEŽIŪROS PASLAUGOMS

	[bookmark: _Hlk30496226]Eil. Nr.
	Reikalavimai
	Rodikliai

	1. 
	Dokumentų rengimo ir elektroninio pašto programinės įrangos nuomos (licencijos)
	

	1.1. 
	Biuro programinė įranga (licencijos) A
	

	1.1.1. 
	Funkcionalumo reikalavimai
	Paslaugų paketas sudaro biuro programų rinkinį, su galimybe jį naudoti atjungtu nuo kompiuterinio tinklo (off-line) režimu, ir biuro programų rinkinio duomenų sinchronizavimo / perdavimo paslaugas.

	1.1.2. 
	Palaikoma operacinė sistema
	Windows 10 Pro, Windows 11 Pro

	1.1.3. 
	Reikalavimai integracijai
	Turi pilnai integruotis su „Active Directory“.

	1.1.4. 
	Mobilių įrenginių palaikymas
	Turi palaikyti IOS, Android ir Windows platformų įrenginius.

	1.1.5. 
	Reikalavimai biuro programų rinkiniui
	Tekstų redaktorius, skaičiuoklė, elektroninio pašto ir grupinio darbo programa, pateikčių rengimo programa, universali užrašų kaupimo programa, komunikacijos programa.

	1.1.6. 
	Reikalavimai duomenų perdavimo paslaugai
	Elektroninio pašto ir grupinio darbo duomenų apsikeitimo paslauga, svetainių ir darbo sričių talpinimo paslauga, komunikacijos paslauga.

	1.1.7. 
	Reikalavimai teksto redaktoriui
	Turi turėti galimybę dirbti su makrokomandomis, užtikrinant suderinamumą su Microsoft Word versijų makrokomandomis ir paruoštais dokumentų šablonais, kuriuose naudojamos makrokomandos. 

	1.1.8. 
	Reikalavimai elektroninei užrašų kaupimo programa
	Turi turėti galimybę įkelti duomenis teksto, nuotraukų pavidalu. 
Turi turėti integruotą piešimo modulį. 
Turi turėti integruotą teksto atpažinimo (angl. OCR) modulį, leidžiantį ieškoti tekstinės informacijos, nuotraukų formate. 
Turi turėti bendro naudojimo užrašų knygutes saugomas failų serveryje arba Microsoft SharePoint aplinkoje. 
Turi turėti galimybę siųsti užrašų knygučių lapus per elektroninio pašto ir grupinio darbo programą kaip laišką, kaip prikabintą dokumentą, taip pat .pdf formatu. 
Turi būti automatizuotas kitų vartotojų pakvietimas prisijungti prie užrašų knygutės.

	1.1.9. 
	Reikalavimai skaičiuoklei
	Turi turėti galimybę apdoroti duomenis įvairiais pjūviais dinaminės analizės lentelėse (pivot table arba analogiškos).

	1.1.10. 
	Reikalavimai komunikacijų programai
	Turi būti žinučių pranešimo servisas ir vartotojų būsenos indikatoriai.
Turi būti galimybė paskirti audio / video konferencijas (angl. Online meeting).
Turi būti galimybė nukreipti skambučius (į mobilų telefoną, kolegoms ir kt.). 
Turi būti galimybė saugoti išeinančių skambučių istoriją elektroninio pašto programoje.
Turi turėti galimybę paskambinti iš Outlook, SharePoint. 
Turi būti galimybė informaciją apie praleistus skambučius gauti per Outlook programinę įrangą.

	1.1.11. 
	Reikalavimai elektroninio pašto ir grupinio darbo duomenų sinchronizavimo paslaugai
	Galimybė be papildomo mokesčio kiekvienam paslaugos vartotojui skirti ne mažesnę nei 50GB talpos pašto dėžutę, kuri bus talpinama paslaugos tiekėjo serveriuose.
Galimybė vartotojui pašto dėžutę pasiekti 24 val. per parą, 7 dienas per savaitę.
Galimybė pašto dėžutes pasiekti per atjungtą nuo kompiuterio tinklo (off-line) klientinę programą pateikiamą šios paslaugos apimtyje, per interneto naršyklę, per mobilų įrenginį.
Duomenų apsikeitimas turi būti užtikrintas priverstinio duomenų pateikimo į galinį įrenginį (angl. Push) technologija.
Integruotas ir centralizuotai valdomas resursų rezervavimas. 
Galimybė valdyti paslaugos nustatymus komandinių eilučių pagalba (angl. scripting). 
Pametus mobilų telefoną su mobiliu pašto klientu, vartotojas turi turėti galimybę naudodamasis pašto klientu  (naršyklėje) pareikalauti pamesto mobilaus telefono duomenų panaikinimo. 

	1.1.12. 
	Reikalavimai svetainių ir darbo sričių talpinimo paslaugai
	Galimybė be papildomo mokesčio talpinti ir kurti svetaines ir darbo sritis paslaugos tiekėjo serveriuose. 
Galimybė pasiekti sukurtas svetaines ir darbo sritis 24 val. per parą, 7 dienas per savaitę.
Galimybe naudojant sinchronizaciją su paslaugos apimtyje pateikiama klientine programine įranga gauti ir redaguoti svetainių ir darbo sričių turinį atjungtu nuo kompiuterio tinklo (off-line) režimu.
Turi būti galimybė naudoti aukščiausio lygio svetaines ir antrines svetaines (galimybė automatiškai susikurti specialios paskirties svetaines, susietas su aukščiausio lygio svetaine, pvz. svetainė, skirta tik tam tikrai organizacijos darbo grupei). 
Turi būti galimybė vykdyti bendrą paiešką visose svetainėse pagal kataloge suteiktas teises. 
Dokumentų versijavimas. 
Integruotos elektroninių dokumentų gyvavimo ciklo valdymo priemonės, darbo sekų valdymo priemonės. 
Asmeninių bei grupinių kalendorių turinio valdymo galimybės. 
Svetainių supaprastintos versijos automatiškai prieinamos iš mobilių įrenginių.  Galimybė skaičiuoklės, formų/anketų dokumentus peržiūrėti interneto naršyklėje. 
Galimybė formas/anketas atvaizduoti/redaguoti kliento programine įranga ir naršyklėje. 
Garso ir vaizdo medžiagos valdymas bibliotekų pagalba. 
Galimybė riboti prieigą prie informacijos, apibrėžiant roles ir teises. 
Turi būti galimybė turėti personalizuotą svetainių erdvę. 
Galimybė be papildomo programavimo atlikti paiešką turinio valdymo sistemoje, bylų tarnybinėje stotyje, pašto ir kitose sistemose.

	1.1.13. 
	Reikalavimai komunikacijos paslaugai
	Galimybė naudojant tiekėjo serverius užtikrinti komunikacijų įrangos funkcijas paslaugos vartotojams.
Galimybė naudotis komunikacijų įrangos funkcionalumu 24 val. per parą, 7 dienas per savaitę.
Tiekėjo pateikiamas funkcionalumas privalo apimti garso, vaizdo, www tinklo konferencijas tarp kelių dalyvių. 
Žinučių pranešimo servisą ir vartotojų būsenos indikatorius paslaugos vartotojams. Grupinius susirašinėjimus. 
Galimybė paslaugas pasiekti naudojant atjungtą nuo kompiuterio tinklo (off-line), kartu su paslauga pateikiamą, programinę įranga.
Turi būti galimybė paskambinti iš elektroninio pašto ir grupinio darbo programinės įrangos.
Galimybė vartotojui būti informuotam apie praleistus skambučius (per elektroninio pašto ir grupinio darbo, komunikacijos programinę įrangą). Turi būti galimybė paskirti audio/video konferencijas (angl. Online meeting).

	1.1.14. 
	Duomenų saugykla
	1 TB talpos saugykla „Debesyse“, leidžianti vartotojui pasiekti duomenis ir bendrinti juos internetu.

	1.1.15. 
	Bendradarbiavimo svetainė
	Ne mažiau 10GB vietos. Leidžianti sinchronizuoti ir bendrinti failus.

	1.1.16. 
	Įmonės socialinis tinklapis
	Bendradarbiavimo programinė įranga leidžianti darbuotojams bendrauti su reikiamais žmonėmis, bendrinti informaciją komandose ir tvarkyti projektus.

	1.1.17. 
	Paslaugų paketas turi būti vieno gamintojo
	Taip.

	1.1.18. 
	Vartotojo sąsaja
	Turi būti užtikrinta daugiakalbė vartotojo sąsaja (anglų ir lietuvių kalbos privalomos).

	1.1.19. 
	Saugus prisijungimas ir prieigos kontrolė
	turi būti naudojama ne mažiau nei dviejų veiksnių autentifikacija.

	1.2. 
	Biuro programinė įranga (licencijos) B
	

	1.2.1. 
	Funkcionalumo reikalavimai
	Paslaugų paketas sudaro biuro programų rinkinį, su galimybe jį naudoti atjungtu nuo kompiuterinio tinklo (off-line) režimu, ir biuro programų rinkinio duomenų sinchronizavimo / perdavimo paslaugas.

	1.2.2. 
	Palaikoma operacinė sistema
	Windows 10 Pro, Windows 11 Pro

	1.2.3. 
	Reikalavimai integracijai
	Turi pilnai integruotis su „Active Directory“.

	1.2.4. 
	Mobilių įrenginių palaikymas
	Turi palaikyti IOS, Android ir Windows platformų įrenginius.

	1.2.5. 
	Reikalavimai biuro programų rinkiniui
	Tekstų redaktorius, skaičiuoklė, elektroninio pašto ir grupinio darbo programa, pateikčių rengimo programa, universali užrašų kaupimo programa, komunikacijos programa.

	1.2.6. 
	Reikalavimai duomenų perdavimo paslaugai
	Elektroninio pašto ir grupinio darbo duomenų apsikeitimo paslauga, svetainių ir darbo sričių talpinimo paslauga, komunikacijos paslauga.

	1.2.7. 
	Reikalavimai teksto redaktoriui
	Turi turėti galimybę dirbti su makrokomandomis, užtikrinant suderinamumą su Microsoft Word versijų makrokomandomis ir paruoštais dokumentų šablonais, kuriuose naudojamos makrokomandos. 

	1.2.8. 
	Reikalavimai elektroninei užrašų kaupimo programai
	Turi turėti galimybę įkelti duomenis teksto, nuotraukų pavidalu. 
Turi turėti integruotą piešimo modulį. 
Turi turėti integruotą teksto atpažinimo (angl. OCR) modulį, leidžiantį ieškoti tekstinės informacijos, nuotraukų formate. 
Turi turėti bendro naudojimo užrašų knygutes saugomas failų serveryje arba Microsoft SharePoint aplinkoje. 
Turi turėti galimybę siųsti užrašų knygučių lapus per elektroninio pašto ir grupinio darbo programą kaip laišką, kaip prikabintą dokumentą, taip pat .pdf formatu. 
Turi būti automatizuotas kitų vartotojų pakvietimas prisijungti prie užrašų knygutės.

	1.2.9. 
	Reikalavimai skaičiuoklei
	Turi turėti galimybę apdoroti duomenis įvairiais pjūviais dinaminės analizės lentelėse (pivot table arba analogiškos).

	1.2.10. 
	Reikalavimai komunikacijų programai
	Turi būti žinučių pranešimo servisas ir vartotojų būsenos indikatoriai.
Turi būti galimybė paskirti audio / video konferencijas (angl. Online meeting).
Turi būti galimybė nukreipti skambučius (į mobilų telefoną, kolegoms ir kt.). 
Turi būti galimybė saugoti išeinančių skambučių istoriją elektroninio pašto programoje.
Turi turėti galimybę paskambinti iš Outlook, SharePoint. 
Turi būti galimybė informaciją apie praleistus skambučius gauti per Outlook programinę įrangą.

	1.2.11. 
	Reikalavimai elektroninio pašto ir grupinio darbo duomenų sinchronizavimo paslaugai
	Galimybė be papildomo mokesčio kiekvienam paslaugos vartotojui skirti ne mažesnę nei 50GB talpos pašto dėžutę, kuri bus talpinama paslaugos tiekėjo serveriuose.
Galimybė vartotojui pašto dėžutę pasiekti 24 val. per parą, 7 dienas per savaitę.
Galimybė pašto dėžutes pasiekti per atjungtą nuo kompiuterio tinklo (off-line) klientinę programą pateikiamą šios paslaugos apimtyje, per interneto naršyklę, per mobilų įrenginį.
Duomenų apsikeitimas turi būti užtikrintas priverstinio duomenų pateikimo į galinį įrenginį (angl. Push) technologija.
Integruotas ir centralizuotai valdomas resursų rezervavimas. 
Galimybė valdyti paslaugos nustatymus komandinių eilučių pagalba (angl. scripting). 
Pametus mobilų telefoną su mobiliu pašto klientu, vartotojas turi turėti galimybę naudodamasis pašto klientu  (naršyklėje) pareikalauti pamesto mobilaus telefono duomenų panaikinimo. 

	1.2.12. 
	Reikalavimai svetainių ir darbo sričių talpinimo paslaugai
	Galimybė be papildomo mokesčio talpinti ir kurti svetaines ir darbo sritis paslaugos tiekėjo serveriuose. 
Galimybė pasiekti sukurtas svetaines ir darbo sritis 24 val. per parą, 7 dienas per savaitę.
Galimybe naudojant sinchronizaciją su paslaugos apimtyje pateikiama klientine programine įranga gauti ir redaguoti svetainių ir darbo sričių turinį atjungtu nuo kompiuterio tinklo (off-line) režimu.
Turi būti galimybė naudoti aukščiausio lygio svetaines ir antrines svetaines (galimybė automatiškai susikurti specialios paskirties svetaines, susietas su aukščiausio lygio svetaine, pvz. svetainė, skirta tik tam tikrai organizacijos darbo grupei). 
Turi būti galimybė vykdyti bendrą paiešką visose svetainėse pagal kataloge suteiktas teises. 
Dokumentų versijavimas. 
Integruotos elektroninių dokumentų gyvavimo ciklo valdymo priemonės, darbo sekų valdymo priemonės. 
Asmeninių bei grupinių kalendorių turinio valdymo galimybės. 
Svetainių supaprastintos versijos automatiškai prieinamos iš mobilių įrenginių.  Galimybė skaičiuoklės, formų/anketų dokumentus peržiūrėti interneto naršyklėje. 
Galimybė formas/anketas atvaizduoti/redaguoti kliento programine įranga ir naršyklėje. 
Garso ir vaizdo medžiagos valdymas bibliotekų pagalba. 
Galimybė riboti prieigą prie informacijos apibrėžiant roles ir teises. 
Turi būti galimybė turėti personalizuotą svetainių erdvę. 
Galimybė be papildomo programavimo atlikti paiešką turinio valdymo sistemoje, bylų tarnybinėje stotyje, pašto ir kitose sistemose.

	1.2.13. 
	Reikalavimai komunikacijos paslaugai
	Galimybė naudojant tiekėjo serverius užtikrinti komunikacijų įrangos funkcijas paslaugos vartotojams.
Galimybė naudotis komunikacijų įrangos funkcionalumu 24 val. per parą, 7 dienas per savaitę.
Tiekėjo pateikiamas funkcionalumas privalo apimti garso, vaizdo, www tinklo konferencijas tarp kelių dalyvių. 
Žinučių pranešimo servisą ir vartotojų būsenos indikatorius paslaugos vartotojams. Grupinius susirašinėjimus. 
Galimybė paslaugas pasiekti naudojant atjungtą nuo kompiuterio tinklo (off-line), kartu su paslauga pateikiamą, programinę įranga.
Turi būti galimybė paskambinti iš elektroninio pašto ir grupinio darbo programinės įrangos.
Galimybė vartotojui būti informuotam apie praleistus skambučius (per elektroninio pašto ir grupinio darbo, komunikacijos programinę įrangą). Turi būti galimybė paskirti audio/video konferencijas (angl. Online meeting).

	1.2.14. 
	Duomenų saugykla
	1 TB talpos saugykla „Debesyse“, leidžianti vartotojui pasiekti duomenis ir bendrinti juos internetu.

	1.2.15. 
	Bendradarbiavimo svetainė
	Ne mažiau 10 GB vietos. Leidžianti sinchronizuoti ir bendrinti failus.

	1.2.16. 
	Įmonės socialinis tinklapis
	Bendradarbiavimo programinė įranga leidžianti darbuotojams bendrauti su reikiamais žmonėmis, bendrinti informaciją komandose ir tvarkyti projektus.

	1.2.17. 
	Paslaugų paketas turi būti vieno gamintojo
	Taip.

	1.2.18. 
	Vartotojo sąsaja
	Turi būti užtikrinta daugiakalbė vartotojo sąsaja (anglų ir lietuvių kalbos privalomos).

	1.2.19. 
	Saugus prisijungimas ir prieigos kontrolė
	turi būti naudojama ne mažiau nei dviejų veiksnių autentifikacija.

	1.2.20. 
	Saugumo funkcijos
	turi turėti:
· Sąlyginės prieigos mechanizmus, leidžiančius riboti prieigą pagal naudotojo, įrenginio ar vietos kriterijus.
· Duomenų apsaugos funkcijas, leidžiančias valdyti prieigos teises prie dokumentų ir el. pašto.
· Pagrindines galinių įrenginių apsaugos priemones, integruotas su naudotojų tapatybių valdymo sistema.


	1.2.21. 
	Įrenginių valdymo funkcijos
	turi apimti centralizuotą įrenginių valdymo funkcionalumą, kuris:
· Turi leisti administruoti mobiliuosius įrenginius.
· Turi suteikti galimybę taikyti saugumo politikas (slaptažodžių reikalavimai, disko šifravimas, atnaujinimai).
· Turi leisti centralizuotai diegti ir atnaujinti programinę įrangą.
· Turi suteikti galimybę nuotoliniu būdu užrakinti arba ištrinti organizacijos duomenis įrenginio praradimo atveju.


	1.3. 
	Ataskaitos ir administravimas
	Administravimo portale turi būti galimybė peržiūrėti:
· aktyvias ir laisvas licencijas;
· naudotojų būklę;
· įrenginių atitiktį saugumo politikoms.
Ataskaitos turi būti prieinamos realiuoju laiku arba teikiamos ne rečiau nei kartą per mėnesį.
Ataskaitos turi būti eksportuojamos CSV arba XLSX formatais.


	2. 
	Kompiuterinių darbo vietų priežiūra
	

	2.1. 
	Bendrieji reikalavimai
	Paslaugų teikėjas turi turėti centralizuotą nuotolinės IT pagalbos tarnybą (Service Desk).
Pagalbos tarnyba turi būti pagrindinis kontaktinis taškas visiems IT incidentams ir naudotojų kreipiniams.
Pagalbos tarnyba turi teikti paslaugas Perkančiosios organizacijos (toliau – PO) darbo dienomis 8:00–17:00 val.
Pagal išankstinį suderinimą su PO, paslaugų teikėjas turi turėti galimybę neatlygintinai teikti incidentų šalinimo paslaugas ne darbo valandomis ne mažiau kaip 192 val.
Teikėjas turi turėti pagalbos tarnybą komunikuojančią lietuvių kalba su PO el. paštu, raštu ir žodžiu.
Teikėjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; telefonu; naudojant WEB sąsaja.

	2.2. 
	Aptarnaujamų sričių reikalavimai
	Pagalbos tarnyba turi aptarnauti šias sritis:
· Naudotojų kompiuterines darbo vietas su „Windows 10 Pro“, „Windows 11 Pro“ ir naujesnėmis operacinėmis sistemomis.
· Darbo vietose naudojamą programinę įrangą, įskaitant dokumentų rengimo, elektroninio pašto ir bendradarbiavimo sprendimus.
· Operacinių sistemų ir programinės įrangos atnaujinimų (patch management) valdymą darbo vietose.
· Virtualius ir (ar) fizinius serverius, veikiančius su „Windows Server 2022 Standard“.
· Serverių operacinės sistemos ir paslaugų atnaujinimų valdymą.
· Centralizuotą naudotojų ir prieigų valdymą („Active Directory Domain Services“).
· Dokumentų rengimo ir elektroninio pašto licencijų administravimą debesijos aplinkoje.
· Galinių įrenginių valdymo sprendimą, įskaitant saugumo politikų taikymą.
· VPN sprendimą, integruotą su „Active Directory Domain Services“.


	2.3. 
	Kibernetinio saugumo reikalavimai
	Pagalbos tarnyba turi užtikrinti, kad visos darbo vietos ir serveriai būtų apsaugoti nuo virusų, kenkėjiškų programų ir kitų kibernetinių grėsmių naudojant centralizuotą antivirusinę ir antimalware sistemą.
Operacinių sistemų, programinės įrangos ir serverių atnaujinimai turi būti diegiami taip, kad būtų užtikrintas saugumo spragų užtaisymas nedelsiant, kai atsiranda kritinės grėsmės.
VPN sprendimai ir nuotolinės prieigos mechanizmai turi būti saugūs, užtikrinantys autentifikaciją ir duomenų šifravimą.
Naudotojų paskyros ir prieigos teisės turi būti valdomos centralizuotai ir reguliariai peržiūrimos pagal saugumo politiką.
Paslaugų teikėjas turi teikti rekomendacijas dėl kibernetinio saugumo gerinimo ir atsakingai reaguoti į naujai atsiradusias grėsmes.
Incidentų, susijusių su saugumu, sprendimo laikas turi būti prioritizuotas pagal kritiškumą, nepriklausomai nuo standartinio SLA.

	2.4. 
	Paslaugų lygių reikalavimai
	Pagalbos tarnyba turi teikti pirmojo, antrojo ir trečiojo lygio IT pagalbą.
L1 pagalba turi apimti kreipinių registravimą, pirminę analizę ir standartinių problemų sprendimą.
L2 pagalba turi apimti sudėtingesnių problemų sprendimą, konfigūracijų keitimą ir sistemų administravimą.
L3 pagalba turi apimti sisteminių, integracinių ir architektūrinių problemų sprendimą.

	2.5. 
	Incidentų ir užklausų valdymas
	Visi incidentai ir naudotojų užklausos turi būti registruojami nuotolinės pagalbos tarnybos informacinėje sistemoje.
Incidentai turi būti klasifikuojami pagal svarbą (kritinis, aukštas, vidutinis, žemas).
Incidentų būsena turi būti matoma PO atsakingiems asmenims realiuoju laiku.

	2.6. 
	Reagavimo ir sprendimo laikai (SLA)
	Pagalbos tarnyba turi užtikrinti šiuos maksimalus laikus pagal incidentų svarbą:
Kritinio svarbumo incidentai – incidentai, kurie visiškai sutrikdo darbo vietos ar kritinės sistemos funkcionalumą ir neleidžia vykdyti pagrindinių verslo procesų.
· Reakcijos laikas: ne daugiau kaip 1 valanda.
· Sprendimo laikas: ne daugiau kaip 8 valandos.

Aukšto svarbumo incidentai – incidentai, kurie ribotai sutrikdo darbo vietos ar sistemos funkcionalumą, bet leidžia vykdyti dalį darbo funkcijų.
· Reakcijos laikas: ne daugiau kaip 2 valandos.
· Sprendimo laikas: ne daugiau kaip 24 valandos.

Vidutinio svarbumo incidentai – incidentai, kurie nekelia grėsmės pagrindinių procesų vykdymui, tačiau sukelia naudotojų nepatogumus ar sumažina darbo efektyvumą.
Žemo svarbumo incidentai – incidentai, kurie nesutrikdo darbo proceso, pavyzdžiui, smulkūs nustatymų pakeitimai ar klausimai dėl naudojimo.
· Reakcijos laikas: ne daugiau kaip 4 valandos.
· Sprendimo laikas: ne daugiau kaip 48 valandos.


	2.7. 
	Atnaujinimų ir pakeitimų valdymo reikalavimai
	Operacinių sistemų ir programinės įrangos atnaujinimai turi būti planuojami ir diegiami centralizuotai.
Kritiniai saugumo atnaujinimai turi būti diegiami ne vėliau kaip per 14 kalendorinių dienų nuo jų išleidimo.
Atnaujinimai turi būti diegiami taip, kad būtų užtikrintas paslaugų tęstinumas ir minimalus poveikis naudotojų darbui.


	2.8. 
	Ataskaitų ir kontrolės reikalavimai
	Paslaugų teikėjas turi teikti mėnesines ataskaitas arba suteikti prieigą prie portalo, kuriame būtų matoma:
· gauti incidentai ir užklausos;
· reakcijos ir sprendimo laikų laikymasis;
· prižiūrimos darbo vietos, serveriai ir licencijos;
· Operacinės sistemos ir programinės įrangos versijos, atliktų atnaujinimų datos.
Ataskaitos turi būti eksportuojamos CSV ar XLSX formatais.


	2.9. 
	Neatlygintinai teikiamos paslaugos
	Paslaugų teikėjas turi užtikrinti, kad šios paslaugos nebūtų papildomai apmokestintos:
· kasdienė darbo vietų priežiūra (techninė priežiūra, operacinės sistemos ir programinės įrangos atnaujinimai pagal planą);
· kasdienė serverių priežiūra ir stebėsena;
· centralizuotos naudotojų paskyrų ir licencijų administravimo paslaugos;
· nuotolinės pagalbos tarnybos L1–L3 pagalba įprastų incidentų ir užklausų atveju;
· įprastinių ataskaitų teikimas ir prieiga prie administravimo portalo;
· standartinių problemų ir klausimų sprendimas, įskaitant naudojimo konsultacijas.


	3. 
	Virtualių serverių resursų ir priežiūros paslaugos
	

	3.1. 
	vCPU kiekis
	ne mažiau 8 vnt.

	3.2. 
	vCPU dažnis
	kiekvieno ne mažiau 3 GHz

	3.3. 
	RAM
	ne mažiau 16 GB

	3.4. 
	HDD talpa
	Nemažiau 300 GB

	3.5. 
	Operacinė sistema
	ne senesnė nei Windows Server 2022 Standard

	3.6. 
	Rezervinės kopijos
	Duomenų kopijos turi būti atliekamos automatiškai ne rečiau kaip kartą per dieną.
Duomenys turi būti saugomi ne mažiau 14 dienų.
Turi būti galimybė atstatyti tiek atskirus failus, tiek visą virtualų serverį.
Programinė įranga kopijoms kurti ir atstatyti turi būti įtraukta į pasiūlymo kainą.

	3.7. 
	Aukšto patikimumo savybės
	Virtualūs serveriai turi būti dubliuojami dviejuose duomenų centruose, užtikrinant veikimą praradus vieną centrą.
Duomenų centrai turi būti ES teritorijoje, vienas iš jų būtinai  Lietuvos teritorijoje. Pasiūlyme nurodyti duomenų centrų buveines.
Pasiūlyme turi būti nurodytos technologijos, užtikrinančios aukštą prieinamumą ir resursų rezervaciją.

	3.8. 
	Paslaugos pasiekiamumas ir prieinamumas
	Paslaugos teikimas turi būti 24x7.
Paslaugos prieinamumas turi būti ne mažiau kaip 99 % per mėnesį.

	3.9. 
	Virtualių serverių administravimas
	Perkančioji organizacija turi turėti administracinę prieigą prie visų virtualių serverių, leidžiančią vykdyti šiuos veiksmus: kurti, modifikuoti ir šalinti naudotojų paskyras bei jų parametrus, valdyti sistemos nustatymus ir diegti programinę įrangą.
Paslaugų teikėjas turi užtikrinti, kad suteikta prieiga būtų saugi, apsaugota nuo neautorizuotos prieigos ir nepažeistų paslaugos vientisumo bei SLA reikalavimų.

	3.10. 
	Papildomi reikalavimai
	Virtualių serverių resursai turi būti valdomi centralizuotai, su galimybe keisti resursus pagal poreikį.
Paslaugų teikėjas turi teikti techninę pagalbą ir priežiūrą serveriams bei licencijoms nuotoliniu būdu, įskaitant saugos atnaujinimus.
Paslaugų teikėjas turi teikti reguliarias ataskaitas apie:
· prižiūrimus virtualius serverius;
· atliktas priežiūros operacijas;
· saugumo įvykius ir atnaujinimų būklę;
· prieinamumo rodiklius ir kitus pagrindinius KPI.

	4. 
	Saugus nuotolinis sujungimas (L2 arba L3)
	

	4.1. 
	Paslaugų teikėjas turi užtikrinti saugų nuotolinį sujungimą tarp PO būstinės ir virtualių serverių duomenų centro.

	Siūlomas sujungimas gali būti realizuotas L2 arba L3 lygmenyje, tačiau privalo atitikti šiuos reikalavimus:
· Ryšys turi būti šifruotas ir apsaugotas nuo neautorizuotos prieigos;
· Turi būti užtikrintas aukštas pasiekiamumas, atitinkantis SLA (24x7 ir ne mažiau 99 % prieinamumas);
· Ryšio pralaidumas turi būti ne mažiau kaip 100 Mbps;
Paslaugų teikėjas turi pateikti techninę dokumentaciją apie sprendimą ir saugumo priemones.

	5. 
	Paslaugų migravimo, diegimo darbai
	Turi būti atlikta:
· Migracija visų darbo vietų į naujus serverius, išsaugant naudotojų paskyras, teises ir grupių politiką.
· Failų serverio duomenų perkėlimas į naują infrastruktūrą, išlaikant katalogų struktūrą ir prieigos teises.
· El. pašto dėžučių, kalendorių ir kontaktų migracija, užtikrinant nenutrūkstamą prieigą.
· Nustatyti centralizuotą serverių ir darbo vietų valdymą, įskaitant saugų nuotolinį administravimą ir antivirusinių sistemų bei saugos atnaujinimų konfigūraciją.
· Atlikti testavimą: prisijungimas prie darbo vietų, failų serverio prieiga, pašto paslaugų veikimas, licencijų aktyvavimas ir bendras sistemos stabilumas.
· Sukurti pilną migracijos dokumentaciją: planą, atliktus veiksmus, testavimo rezultatus, problemų sprendimus.
· Užtikrinti atsargines kopijas prieš migraciją ir kibernetinio saugumo priemones viso proceso metu.

	6. 
	Paslaugų valdymas
	PO turi būti suteiktos administravimo teisės visoms perkamoms paslaugoms, įskaitant AD, failų serverį ir O365, kad ji galėtų vykdyti visą būtiną priežiūrą ir valdymą.

	7. 
	Paslaugų teikimo pradžia
	Visos paslaugos turi būti pradėtos teikti ne vėliau kaip 2026 m. vasario 10 d., užtikrinant minimalų arba nenutrūkstamą migravimo, diegimo darbų procesą.



