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	Reikalavimas
	Tiekėjo siūloma atitiktis




ATITIKTIES TECHNINEI SPECIFIKACIJAI LENTELĖ


1. Pagrindinis (Core komutatorius)
	Reikalavimas
	Tiekėjo siūloma atitiktis

	1. Reikalavimai pateikiamai Prekės apimčiai:
	

	2. Trečio lygio (Layer 3) komutatorius su  galimybe jungtis į rietuvę (stacking);
	

	3. Korpusas turi būti pritaikytas montuoti į 19” serverių stelažą (rack-mountable);
3.1 Kartu su įrenginiu turi būti pateikti visi reikalingi montavimo priedai
	

	4. Komutatoriuje turi būti ne mažiau kaip 12x 1G/10G optiniai prievadai
	

	5. Komutavimo pajėgumas  ne mažesnis nei 880 Gbps;

	

	6. Persiuntimo sparta  ne mažesnė nei 654 Mpps; 

	

	7. Rietuvės (stacking) pralaidumo juosta turi būti ne mažesnė nei 200 Gbps;

	

	8. Turi palaikyti ne mažiau 8 įrenginių viename rietuvės telkinyje (stack)

	

	9. Tiekėjas privalo pristatyti visus reikalingus komponentus (prietaisų priedus ir kabelius), kad įrenginiai būtų sujungti į rietuvę pagal gamintojo stacking metodiką, be papildomų pirkinių.
	

	10. Įrenginys privalo turėti ne mažiau kaip du maitinimo šaltinius
	

	11. Komutatorius turi turėti galimybes ne mažesnes kaip:
11.1 32 000 MAC adresų įrašų;
11.2 4094 VLAN;
11.3 1000 SVI (perjungtų virtualių sąsajų);
11.4 38 000 IPv4 maršrutų;
11.5 8 000 multicast įrašų;
11.6 8000 ACL įrašų;
11.7 Turi palaikyti tinklo srautų (NetFlow, sFlow, IPFIX ar lygiavertės technologijos) apskaitą ir (ar) eksportą, ne mažiau kaip 19 000 srautų įrašų.
11.8 Turi palaikyti Jumbo kadrus, kurių dydis ne mažesnis kaip 9198 baitų.
	

	12. Palaikomi maršruto protokolai turi būti:
12.1 Static routing, OSPFv2
12.2 Multicast routing (ASM: PIM-SM)
12.3 DHCP Server, DHCP Relay
12.4 Multiple Spanning Tree Protocol (interoperable with RSTP, STP, PVST, RPVST)
	

	13. Komutatorius turi palaikyti šias saugumo funkcijas:
13.1 Integruotas daugiafaktorinis autentifikavimas prisijungimui prie tinklo valdymo portalo (web sąsajos)
13.2 Role-based access control (RBAC) with granular device and configuration control
13.3 IEEE 802.1X RADIUS and MAB, hybrid authentication and RADIUS server testing
13.4 
13.5 IEEE 802.1X (w/ RADIUS), MAC-based Auth, Concurrent / Multi-sessions per port, Captive portal
	

	14. Prievado saugumas:
14.1 DHCP šnipinėjimas, aptikimas ir blokavimas, dinaminis ARP patikrinimas
14.2 IPv4 ir IPv6 ACL
	

	15. Komutatorius turi atitikti šiuos standartus:
15.1 Elektromagnetinio suderinamumo sertifikatai:  EN 55022:2010, Class A EN 55032:2012, Class A EN 55024:2010 EN 61000‑3‑2:2014 EN 61000‑3‑3:2013,  VCCI Class A, CISPR 22 Class A, CISPR 32 Class A, CISPR 24:2010
15.2 Saugos sertifikatai   EN 60950‑1:2006 +A11:2009 +A1:2010 +A12:2011 + A2:2013,  IEC 60950‑1:2005, pavojingų medžiagų mažinimas (RoHS)
15.3 Maitinimo reikalavimai - ėjimo įtampa: AC 100–240 V, 50–60 Hz.
	



2. [bookmark: _Hlk216871064]Komutatorius A tipo
	2.1. Reikalavimai pateikiamai Prekės apimčiai:
	

	2.2 Trečio lygio (Layer 3) komutatorius su  galimybe jungtis į rietuvę (stacking);
	

	3 Korpusas turi būti pritaikytas montuoti į 19” serverių stelažą (rack-mountable);
3.2 Kartu su įrenginiu turi būti pateikti visi reikalingi montavimo priedai.
	

	4 Komutatoriuje turi būti ne mažiau kaip 48 x (PoE+) prievadai  (iš jų ne mažiau 12 x  2,5/5Gbps Ethernet ir 36 x 1Gbps Ethernet ) taip pat nemažiau kaip 4 x 10G SFP+ uplink prievadai;
	

	5 POE galios biudžetas ne mažiau nei 1400 W
	

	6 Komutavimo pajėgumas ne mažesnis nei 272 Gbps;
	

	7 Persiuntimo sparta ne mažesnė nei 202 Mpps;
	

	8 Įrenginys privalo turėti ne mažiau kaip du maitinimo šaltinius.
9 Prie įrenginio turi būti pateikti visi reikalingi priedai bei kabeliai kuriais įrenginius būtų galima sujungti į rietuvę (stacking).
	

	10 Komutatorius turi turėti galimybes ne mažesnes kaip:
10.2 16 000 MAC adresų įrašų;
10.3 2000 VLAN;
10.4 256 SVI (perjungtų virtualių sąsajų);
10.5 2048 IPv4 maršrutų;
10.6 1000 multicast įrašų;
10.7 1500 ACL įrašų;
10.8 Turi palaikyti tinklo srautų (NetFlow, sFlow, IPFIX ar lygiavertės technologijos) apskaitą ir (ar) eksportą, ne mažiau kaip 5 000 srautų įrašų.
10.9 Turi palaikyti Jumbo kadrus, kurių dydis ne mažesnis kaip 9198 baitų.
	

	11 Palaikomi maršruto protokolai turi būti:
11.2 Static routing, OSPFv2
11.3 Multicast routing (ASM: PIM-SM)
11.4 DHCP Server, DHCP Relay
11.5 Multiple Spanning Tree Protocol (interoperable with RSTP, STP, PVST, RPVST)
	

	12 Komutatorius turi palaikyti šias saugumo funkcijas:
12.2 Integruotas daugiafaktorinis autentifikavimas prisijungimui prie tinklo valdymo portalo (web sąsajos)
12.3 Vaidmenimis pagrįsta prieigos kontrolė (RBAC) su detalia įrenginių ir konfigūracijos kontrole
12.4 Visos įmonės slaptažodžių politikos vykdymas
12.5 IEEE 802.1X RADIUS ir MAB, hibridinis autentifikavimas ir RADIUS serverio testavimas
12.6 IEEE 802.1X (w/ RADIUS), MAC-based Auth, Concurrent / Multi-sessions per port (iki 32 sesijų), Captive portal
	

	13 Prievado saugumas:
13.2 DHCP šnipinėjimas, aptikimas ir blokavimas, dinaminis ARP patikrinimas
13.3 IPv4 ir IPv6 ACL
	

	14 Komutatorius turi atitikti šiuos standartus:
14.2 Elektromagnetinio suderinamumo sertifikatai:
EN 55032:2015 +A11:2020 Class A, EN 61000-3-2:2019, EN 61000-3-3:2013.
15 Saugos sertifikatai
EN 62368-1:2014 +A11:2017, EN 62368-1:2020 +A11:2020, IEC 62368-1:2014, IEC 62368-1: 2018, pavojingų medžiagų mažinimas (RoHS)
16 Maitinimo reikalavimai - ėjimo įtampa: AC 100–240 V, 50–60 Hz.
	

	
	



3. Komutatorius B tipo
	1. Reikalavimai pateikiamai Prekės apimčiai:
	

	2. Trečio lygio (Layer 3) komutatorius su  galimybe jungtis į rietuvę (stacking);
	

	3. Rietuvės (stacking) pralaidumo juosta turi būti ne mažesnė nei 40 Gbps
	

	4. Korpusas turi būti pritaikytas montuoti į 19” serverių stelažą (rack-mountable);
4.1 Kartu su įrenginiu turi būti pateikti visi reikalingi montavimo priedai.
	

	5. Komutatoriuje turi būti ne mažiau kaip 48 x 1Gbps Ethernet prievadai taip pat ne mažiau kaip 4 x 1G SFP uplink prievadai;
	

	6. Komutavimo pajėgumas ne mažesnis nei 100 Gbps;
	

	7. Persiuntimo sparta ne mažesnė nei 75 Mpps; 
	

	8. 	Prie įrenginio turi būti pateikti visi reikalingi priedai bei kabeliai kuriais įrenginius būtų galima sujungti į rietuvę (stacking).
	

	9. Komutatorius turi turėti galimybes ne mažesnes kaip:
9.1 16 000 MAC adresų įrašų;
9.2 2000 VLAN;
9.3 256 SVI (perjungtų virtualių sąsajų);
9.4 2048 IPv4 maršrutų;
9.5 1000 multicast įrašų;
9.6 1500 ACL įrašų;
9.7 Turi palaikyti tinklo srautų (NetFlow, sFlow, IPFIX ar lygiavertės technologijos) apskaitą ir (ar) eksportą, ne mažiau kaip 5 000 srautų įrašų.
9.8 Turi palaikyti Jumbo kadrus, kurių dydis ne mažesnis kaip 9198 baitų.
	

	10. Palaikomi maršruto protokolai turi būti:
10.1 Static routing, OSPFv2
10.2 Multicast routing (ASM: PIM-SM)
10.3 DHCP Server, DHCP Relay
10.4 Multiple Spanning Tree Protocol (interoperable with RSTP, STP, PVST, RPVST)
	

	11. Komutatorius turi palaikyti šias saugumo funkcijas:
11.1 Integruotas daugiafaktorinis autentifikavimas prisijungimui prie tinklo valdymo portalo (web sąsajos)
11.2 Vaidmenimis pagrįsta prieigos kontrolė (RBAC) su detalia įrenginių ir konfigūracijos kontrole
11.3 Visos įmonės slaptažodžių politikos vykdymas
11.4 IEEE 802.1X RADIUS ir MAB, hibridinis autentifikavimas ir RADIUS serverio testavimas

11.5 IEEE 802.1X (w/ RADIUS), MAC-based Auth, Concurrent / Multi-sessions per port (iki 32 sesijų), Captive portal
	

	12. Prievado saugumas
12.1 DHCP šnipinėjimas, aptikimas ir blokavimas, dinaminis ARP patikrinimas
12.2 IPv4 ir IPv6 ACL
	

	13. Komutatorius turi atitikti šiuos standartus:
13.1 Elektromagnetinio suderinamumo sertifikatai:
EN 55032:2015 +A11:2020 Class A, EN 61000-3-2:2019, EN 61000-3-3:2013
13.2 Saugos sertifikatai:
EN 62368-1:2014 +A11:2017, EN 62368-1:2020 +A11:2020, pavojingų medžiagų mažinimas (RoHS)
13.3 Maitinimo reikalavimai - ėjimo įtampa: AC 100–240 V, 50–60 Hz.
	

	
	



4. Komutatorius C tipo
	1. Reikalavimai pateikiamai Prekės apimčiai:
	

	2. Trečio lygio (Layer 3) komutatorius su  galimybe jungtis į rietuvę (stacking);
	

	3. Rietuvės (stacking) pralaidumo juosta turi būti ne mažesnė nei 40 Gbps;

	

	4. Korpusas turi būti pritaikytas montuoti į 19” serverių stelažą (rack-mountable);
4.1. Kartu su įrenginiu turi būti pateikti visi reikalingi montavimo priedai.
	

	5. Komutatoriuje turi būti ne mažiau kaip 48 x 1Gbps Ethernet prievadai taip pat ne mažiau kaip 4 x 10G SFP+ uplink prievadai;

	

	6. Komutavimo pajėgumas ne mažesnis nei 175 Gbps;
	

	7. Persiuntimo sparta ne mažesnė nei 130 Mpps; 

	

	8. Prie įrenginio turi būti pateikti visi reikalingi priedai bei kabeliai kuriais įrenginius būtų galima sujungti į rietuvę (stacking).

	

	9. Komutatorius turi turėti galimybes ne mažesnes kaip:
9.1. 16 000 MAC adresų įrašų;
9.2. 2000 VLAN;
9.3. 256 SVI (perjungtų virtualių sąsajų);
9.4. 2048 IPv4 maršrutų;
9.5. 1000 multicast įrašų;
9.6. 1500 ACL įrašų;
9.7. Turi palaikyti tinklo srautų (NetFlow, sFlow, IPFIX ar lygiavertės technologijos) apskaitą ir (ar) eksportą, ne mažiau kaip 5 000 srautų įrašų.
9.8. Turi palaikyti Jumbo kadrus, kurių dydis ne mažesnis kaip 9198 baitų.

	

	10. Palaikomi maršruto protokolai turi būti:
10.1. Static routing, OSPFv2
10.2. Multicast routing (ASM: PIM-SM)
10.3. DHCP Server, DHCP Relay
10.4. Multiple Spanning Tree Protocol (interoperable with RSTP, STP, PVST, RPVST)

	

	11. Komutatorius turi palaikyti šias saugumo funkcijas:
11.1. Integruotas daugiafaktorinis autentifikavimas prisijungimui prie tinklo valdymo portalo (web sąsajos)
11.2. Vaidmenimis pagrįsta prieigos kontrolė (RBAC) su detalia įrenginių ir konfigūracijos kontrole
11.3. Visos įmonės slaptažodžių politikos vykdymas
11.4. IEEE 802.1X RADIUS ir MAB, hibridinis autentifikavimas ir RADIUS serverio testavimas
11.5. IEEE 802.1X (w/ RADIUS), MAC-based Auth, Concurrent / Multi-sessions per port (iki 32 sesijų), Captive portal
	

	12. 	Prievado saugumas
12.1. DHCP šnipinėjimas, aptikimas ir blokavimas, dinaminis ARP patikrinimas
12.2. IPv4 ir IPv6 ACL
	

	13. Komutatorius turi atitikti šiuos standartus:
13.1. Elektromagnetinio suderinamumo sertifikatai:
EN 55032:2015 +A11:2020 Class A, EN 61000-3-2:2019, EN 61000-3-3:2013
13.2. Saugos sertifikatai:
EN 62368-1:2014 +A11:2017, EN 62368-1:2020 +A11:2020, pavojingų medžiagų mažinimas (RoHS)
13.3. Maitinimo reikalavimai - ėjimo įtampa: AC 100–240 V, 50–60 Hz.
	



5. [bookmark: _Hlk216875754]Komutatorius D tipo
	Reikalavimai pateikiamai Prekės apimčiai:
	

	1. Trečio lygio (Layer 3) komutatorius su galimybe jungtis į rietuvę (stacking)
	

	2. Rietuvės (stacking) pralaidumo juosta turi būti ne mažesnė nei 40 Gbps;
	

	3. Korpusas turi būti pritaikytas montuoti į 19” serverių stelažą (rack-mountable);
3.1. Kartu su įrenginių turi būti pateikti visi reikalingi montavimo priedai.
	

	4. Komutatoriuje turi būti ne mažiau kaip 24 x 1Gbps Ethernet prievadai taip pat ne mažiau kaip 4 x 1G SFP uplink prievadai;

	

	5. Komutavimo pajėgumas ne mažesnis nei 55 Gbps;
	

	6. Persiuntimo sparta ne mažesnė nei 40 Mpps; 

	

	7. Prie įrenginio turi būti pateikti visi reikalingi priedai bei kabeliai kuriais įrenginius būtų galima sujungti į rietuvę (stacking).

	

	8. Komutatorius turi turėti galimybes ne mažesnes kaip:
8.1. 16 000 MAC adresų įrašų;
8.2. 2000 VLAN;
8.3. 256 SVI (perjungtų virtualių sąsajų);
8.4. 2048 IPv4 maršrutų;
8.5. 1000 multicast įrašų;
8.6. 1500 ACL įrašų;
8.7. Turi palaikyti tinklo srautų (NetFlow, sFlow, IPFIX ar lygiavertės technologijos) apskaitą ir (ar) eksportą, ne mažiau kaip 5 000 srautų įrašų.
8.8. Turi palaikyti Jumbo kadrus, kurių dydis ne mažesnis kaip 9198 baitų.

	

	9. Palaikomi maršruto protokolai turi būti:
9.1. Static routing, OSPFv2
9.2. Multicast routing (ASM: PIM-SM)
9.3. DHCP Server, DHCP Relay
9.4. Multiple Spanning Tree Protocol (interoperable with RSTP, STP, PVST, RPVST)

	

	10. Komutatorius turi palaikyti šias saugumo funkcijas:
10.1. Integruotas daugiafaktorinis autentifikavimas prisijungimui prie tinklo valdymo portalo (web sąsajos)
10.2. Vaidmenimis pagrįsta prieigos kontrolė (RBAC) su detalia įrenginių ir konfigūracijos kontrole
10.3. Visos įmonės slaptažodžių politikos vykdymas
10.4. IEEE 802.1X RADIUS ir MAB, hibridinis autentifikavimas ir RADIUS serverio testavimas
10.5. IEEE 802.1X (w/ RADIUS), MAC-based Auth, Concurrent / Multi-sessions per port (iki 32 sesijų), Captive portal
	

	11. Prievado saugumas:
11.1. DHCP šnipinėjimas, aptikimas ir blokavimas, dinaminis ARP patikrinimas
11.2. IPv4 ir IPv6 ACL
	

	12. 	Komutatorius turi atitikti šiuos standartus:
12.1. Elektromagnetinio suderinamumo sertifikatai: EN 55032:2015 +A11:2020, Class A, EN 61000-3-2:2019, EN 61000-3-3:2013.
12.2.  Saugos sertifikatai:  EN 62368-1:2014 +A11:2017, EN 62368-1:2020 +A11:2020, pavojingų medžiagų mažinimas (RoHS).
13. Maitinimo reikalavimai - ėjimo įtampa: AC 100–240 V, 50–60 Hz.
	



6. Bevielės prieigos taškas
	Reikalavimai pateikiamai Prekės apimčiai:
	

	1. Turi būti ne mažiau kaip 2x2:2 UL/DL MU-MIMO antenų konfigūracija. Wifi 7 palaikymas
2. Belaidžio kompiuterių tinklo prieigos taško valdymas turi būti galimas naudojant grafinę Web sąsają (pasiekiamą HTTPS protokolais);
	

	3. Turi būti ne mažiau kaip 1 (vienas) 2.5 Gbps BASE-T Ethernet RJ-45 prievadas su PoE funkcionalumu. USB 2.0 prievadas.

	

	4. Turi palaikyti 802.11 b/g/n/ax/be (2,4 GHz) ir 802.11 a/n/ac/ax/be (5 GHz) ir 6 GHz 802.11 ax/be standartus, kurie turi veikti vienu metu. Turi palaikyti 2,4 GHz „Bluetooth Low Energy“ (BLE) radijas su švyturiu (beacon) ir BLE nuskaitymo palaikymu.
	

	5. Į belaidžio kompiuterių tinklo prieigos tašką integruotos antenos stiprinimas 2.4 GHz dažnių ruože turi būti ne mažiau kaip 4 dBi,  5 GHz dažnių ruože turi būti ne mažiau kaip 5.0 dBi ir 6 GHz dažnių ruože turi būti ne mažiau kaip 5.4 dBi
	

	6. Maksimalus palaikomas klientų skaičius turi būti ne mažesnis kaip 250.
	

	7. Bevielio ryšio kanalų dažnių juostos pločiai bei reikalingi parametrai:
· Iki 4096-QAM su 2.4 GHz, 5 GHz ir 6 GHz 
· 20 MHz - 2.4 GHz 
· 20, 40, 80, 160 MHz - 5 GHz 
· 20, 40, 80, 160 MHz - 6 GHz 
· MLO (Multi-link operation),
· MRU (Multiple Resource Unit) allocation in OFDMA

	

	8. Didžiausia bevielio ryšio sparta turi būti ne mažesnė kaip 340 Mb/s (2,4 GHz), ne mažesnė kaip 2800 Mb/s (5 GHz), ir ne mažesnė kaip 5750 Mb/s (6 GHz).

	

	9. Kartu su bevielės prieigos tašku turi būti pateikti visi reikalingi priedai įrenginių montavimui prie lubų
	





7. Tinklo įrenginių valdymo programinė įranga
	
	

	1. Bendrosios funkcijos:
1.1 Centralizuotas, debesinis tinklo įrenginių (Wi-Fi prieigos taškų ir komutatorių) valdymas viename portale, su galimybe integruoti mobiliųjų įrenginių valdymo (MDM) ir IoT (daiktų interneto) sprendimus per SSO ir (ar) API.
1.2 Valdymo sąsaja pasiekiama per standartinę web naršyklę be vietinio serverio poreikio.
1.3 Turi būti užtikrintas vientisas tinklo infrastruktūros (Wi-Fi prieigos taškų ir komutatorių) valdymo ir stebėsenos vaizdas („single-pane-of-glass“), su galimybe integruoti MDM ir IoT sensorių sprendimus bei jų duomenis per SSO ir (ar) API.
1.4 Platforma turi integruotą žemėlapį, automatinį tinklo topologijos atvaizdavimą.
1.5 Licencijų valdymas ir funkcijų naudojimas centralizuotai per debesijos valdymo platformą be vietinių serverių.

	

	2. Funkcionalumo parametrai:
2.1 Tinklo keitimo šablonai (configuration templates), leidžiantys automatizuotai keisti konfigūraciją keliuose tinkluose ar įrenginiuose vienu metu.
2.2 Automatiniai firmware atnaujinimai, planuojami bei įgalinami per web sąsają.
2.3 Veiklos stebėsena ir analizė atskirai pagal aplikaciją, klientus, lokacijas, bei šakotą įspėjimų bei root cause analizės funkcionalumą.
2.4 Prieiga pagal roles ir SSO integracijos su Microsoft AD, Azure AD ir Okta.
2.5 API su plačiais programavimo galimybėmis (aprūpinimas-provisioning, stebėsena, konfigūracija, rolėmis pagrįsta prieiga per RESTful OpenAPI).
2.6 Sistema turi palaikyti sklandžią integraciją su MDM platformomis, tokiomis kaip „Microsoft Intune“, be jokių vietinių serverių poreikio. Integracija turi būti vykdoma per debesis, naudojant SSO ir API.
2.7 Savarankiška autoskalė ir patikimumas – nėra ribojimo efektyvumui ar pralaidai dėl programinės įrangos ar serverio, tik dėl tinklo ir licencijų.
2.8 Galimybė vienu paspaudimu skubiai perkelti įrenginio konfigūraciją iš šablono (zero-touch provisioning, instant template adoption).
2.9 Interaktyvi tinklo topologijos schema ir statistiniai duomenys realiu laiku valdymo platformoje.

	

	3. 	Licencijavimui taikomi reikalavimai:
3.1 Turi būti pateiktos visos licencijos įrenginiams, kurios reikalingos šiam funkcionalumui įgyvendinti.
3.2 Licencijų prenumeratos laikotarpis – 36 mėn.

	



** Kartu su pasiūlymu būtina pateikti nuorodą ar gamintojo deklaraciją dėl prekių atitikimo techniniams reikalavimams.
_________________
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