


SAUGAUS INTERNETO NAUDOJIMO TECHNINĖS SPECIFIKACIJA


	
	Pirkimo dokumentuose nustatyti prekių techniniai rodikliai

	1.
	Bendrieji reikalavimai siūlomai įrangai

	1.1.
	Visą siūlomą techninę ir programinę įrangą Įrangos tiekėjas privalo užregistruoti Perkančiosios organizacijos nurodytos įstaigos vardu gamintojų nustatyta tvarka garantinių paslaugų teikimui, o registracijos duomenis perduoti Perkančiajai organizacijai.

	1.2.
	Visa siūloma įranga turi būti nauja, nenaudota, gamykliniame įpakavime. Pateikiama įranga negali būti gamintojo atnaujinta („Refurbished“ arba „Remarketed“).

	1.3.
	Įrangos tiekėjas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (pvz., angl. „End-of-Sales“, „End of Lifetime“ arba „Discontinued“).

	1.4.
	Įrangos dokumentai turi būti lietuvių arba anglų kalba. Užrašai ant įrenginio ir jo dalių turi būti anglų arba lietuvių kalba. Gamintojo interneto svetainėje tvarkyklių ir dokumentų paieška atliekama anglų arba lietuvių kalba.

	1.5.
	Visi funkciniai ir našumo reikalavimai turi būti pagrįsti tiksliomis nuorodomis į gamintojo internetiniame puslapyje esančią informaciją arba kitus gamintojo oficialius dokumentus ar gamintojo deklaracijas, nurodant dokumentą ir puslapio numerį.

	1.6.
	Pasiūlyme Įrangos tiekėjas turi pateikti tikslias siūlomos įrangos konfigūracijas, kuriose būtų pateikti tikslūs siūlomos Įrangos komponentų modeliai, prekių kodai, kiekiai, pavadinimai. Atitikimas techninės specifikacijos reikalavimams turi būti užtikrintas esant tokiai pačiai (vienodai) siūlomos Įrangos konfigūracijai/komplektacijai. Taip pat turi būti pateikta pažyma, kad visa siūloma Įranga sukonfigūruota ir sukomplektuota Perkančiajai organizacijai.

	1.7.
	Visi 25Gbps, ir 10Gbps siūlomi optiniai keitikliai turi būti to paties gamintojo, kaip ir siūlomos įrangos arba skirtingų gamintojų, suderinami bendram darbui, ir būti visiškai su jais suderinami. Jei siūlomi skirtingų gamintojų optiniai keitikliai, turi būti pateiktas siūlomos įrangos gamintojo raštiškas patvirtinimas, kad siūlomi optiniai keitikliai yra visiškai suderinami bendram darbui, bei kad visą įrangos eksploatacijos laikotarpį atnaujinus programinę įrangą, įranga atpažins pasiūlytus optinius keitiklius, korektiškai rodys jų serijinius numerius, gamintoją ir kitus parametrus bei įrangai bus teikiama gamintojo garantija be apribojimų.

	1.8.
	Standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos gedimo atveju turi būti keičiamos naujomis. sugedusios atminties laikmenos sunaikinamos pirkėjo patalpose ir tiekėjui negrąžinamos.

	1.9.
	Įrangos gedimo atveju iš instaliacijos vietos remontui išvežamą pas tiekėją (jo atstovą) sugedusią įrangą pirkėjas pateikia be joje sumontuotų standžiųjų ar puslaidininkinių diskų (angl. HDD/SSD) ar kitų atminties laikmenų.

	1.10.
	Jei licencija pagal gamintojo taisykles galioja vienam įrenginiui, licencijų reikia pateikti tiek, kiek reikalaujama įrenginių.

	1.11.
	Visos siūlomos Įrangos licencijos turi būti pateikiamos su ne mažiau kaip 5 metų gamintojo garantija.

	1.12.
	Tiekėjas turi užtikrinti, kad įsigyjamoje įrangoje nebūtų įdiegta jokios papildomos programinės įrangos, kuri nėra būtina tokios įrangos funkcionalumui užtikrinti. Paaiškėjus, kad įrangoje yra įdiegta įtartina, šnipinėjimo ar kokia kita kenkimo programinė įranga, tai būtų traktuojama kaip Sutarties reikalavimų nesilaikymas. Tokiu atveju įranga grąžinama tiekėjui arba keičiama nauja lygiaverte ar geresnių parametrų, tačiau saugumo reikalavimus atitinkančia įranga.

	1.13.
	Perkančioji organizacija, vadovaudamasi Viešųjų pirkimų įstatymo (toliau – Įstatymas) 37 straipsnio 9 dalimi, laikys, kad prekės kelia grėsmę nacionaliniam saugumui, kai prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.

	1.14.
	Perkančioji organizacija, vadovaudamasi Įstatymo 47 straipsnio 9 dalimi, laikys, kad prekės kelia grėsmę nacionaliniam saugumui, kai tiekėjas turi interesų, galinčių kelti grėsmę nacionaliniam saugumui, ir draudžia pirkime dalyvauti tiekėjams, jų subtiekėjams ar ūkio subjektams, kurių pajėgumais remiamasi, kurie patys ar juos kontroliuojantys asmenys yra registruoti (jeigu tiekėjas, jo subtiekėjas, ūkio subjektas, kurio pajėgumais remiamasi, ar kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose.

	1.15.
	[bookmark: _GoBack]Kartu su pasiūlymu tiekėjas turi pateikti dokumentus, įrodančius siūlomų prekių atitikimą kokybės ir techniniams reikalavimams, nurodytiems pirkimo dokumentų techninėje specifikacijoje: tiekėjas turi pateikti gamintojo parengtus katalogus ir/ar siūlomos įrangos (šiuo metu gaminamų, išbandytų, sertifikuotų ir paruoštų tiekimui) techninių charakteristikų aprašymus (jei gamintojo kataloge neišsamiai atsispindi siūlomų prekių atitikimas techninės specifikacijos reikalavimams) (pdf formatu). Šiuose dokumentuose tiekėjas turi grafiškai nurodyti (t. y. pastebimai pažymėti – spalvotai žymėti ir/ar nurodyti rodyklėmis, ir/ar pabraukti) konkrečias teikiamų dokumentų vietas, kur aprašomos reikalaujamų techninių charakteristikų reikšmės, bei įrašyti, kurį techninių reikalavimų punktą jos atitinka. Jei gamintojo išleistame kataloge nėra Perkančiosios organizacijos reikalaujamos prekės parametro atitiktį patvirtinančios informacijos, Tiekėjas gali pateikti atitiktį patvirtinančią prekių gamintojo deklaraciją.

	2.
	Saugaus interneto naršymo techninė įranga

	2.1.
	Įranga turi būti specializuotas aparatinis-programinis įrenginys komplektuojamas paties gamintojo. Įrangą sudarantys aparatiniai komponentai (procesoriai, atmintis ir kt.) turi būti suderinti tarpusavyje, pagaminti vieno gamintojo arba kelių gamintojų, tačiau turi būti pateiktas įrangos gamintojo patvirtinimas dėl komponentų tarpusavio suderinamumo. Siūlomas sprendimas negali būti realizuotas virtualizacijos priemonėmis.

	2.2.
	Įrangos aukštis, ne daugiau kaip 1 U.

	2.3.
	Siūloma įranga turi būti pritaikyta montavimui į standartinę 19 colių įrangos montavimui skirtą spintą su visais montavimui reikalingais priedais (įskaitant bet neapsiribojant tvirtinimo elementais).

	2.4.
	Dubliuoti pakankamos galios vidiniai maitinimo šaltiniai, kurie užtikrina aukštą patikimumą. Įranga turi veikti sugedus vienam maitinimo šaltiniui. Pritaikyti prijungti prie 220 – 240 V, 50 – 60 Hz kintamos srovės elektros tinklo.

	2.5.
	Tinklo prievadai:
ne mažiau kaip 4 vnt. 1 GE RJ45 lizdų. 

	2.6.
	Valdymo prievadai:
Ne mažiau kaip vienas konsolės prievadas.

	2.7.
	Saugaus interneto naršymo įrangos našumas:
operatyvinė atmintis ne mažiau kaip 16 GB;
diskų bendra talpa ne mažiau kaip 4 TB;
maksimalus palaikomas Interneto naudotojų skaičius ne mažiau 3 tūkst.;
įranga turi palaikyti WEB ir vaizdo turinio apdorojimą spartinančiojoje atmintinėje (angl. Cache) su galimybe apdoroti ne mažesnius kaip 2048MB dydžio failus;
įranga turi palaikyti srauto formavimo (angl. Traffic Shaping) ir paslaugos kokybės (angl. Quality of Service, QoS) funkcijas;
įranga turi palaikyti Interneto srauto optimizavimą (angl. WAN Optimization).
Ne mažiau kaip 4000 VLAN žymių (angl. VlanTAG) per įrenginį ir arba prievadą.

	2.8.
	Turi palaikyti ne mažiau kaip 50 000 HTTP proxy sesijų vienu metu.

	2.9.
	Turi būti funkcionalumas, leidžiantis įrenginį sudalinti į ne mažiau kaip 10 virtualių įrenginių.  

	2.10.
	Statiniai blokuojamų ir leidžiamų resursų sąrašai (angl. Static whitelisting and blacklisting capabilities).

	2.11.
	Įranga turi palaikyti API (angl Application programming interface). Turi būti galimybė įrangą valdyti per API.

	2.12.
	Turi būti galimybė išplėsti funkcionalumą papildomomis licencijomis ir atlikti vartotojo naršymo sesijos izoliavimą Docker konteineryje taip apsaugant, kad kenksmingas kodas paleistas naršyklėje negalėtų įtakoti darbo vietos. Uždarius naršyklę – isoliuota sesija yra sunaikinama.

	2.13.
	Turi būti funkcionalumas leidžiantis konfigūruoti vieną ar kelias prieigos politikas atsižvelgiant į kreipinio tipą, kreipinio kategoriją, šaltinį, šaltinio tipą, IP adresą, šalį, naudotojo vardą ar grupę.

	2.14.
	Sistema turi palaikyti naujausius TLS kriptografijos ir šifravimo standartus įskaitant, bet neapsiribojant: TLS 1.2, TLS 1.3, Elliptic Curve, RSA.

	2.15.
	Saugaus interneto naršymo įrangos palaikomos funkcijos:
šifruoto srauto patikra:
SSL ir SSH srauto inspektavimas;
galimybės taikyti šifruoto srauto patikros išimtis (pvz.: netikrinti bankų portalų);
DNS ir WEB filtravimas:
kenksmingų ir įtartinų domenų automatinis blokavimas;
WEB svetainių dinaminis kategorizavimas;
galimybė keisti WEB kategorijas;
detali WEB aplikacijų kontrolė (angl. Granular Application Control, GAC):
turi palaikyti pagrindinius socialinius tinklus: Facebook, LinkedIn, Twitter, Instagram;
WEB prieigos autentifikavimas:
turi palaikyti Radius, LDAP, NTLM ir Kerberos autentifikavimo protokolus;
turi palaikyti vieningo prisijungimo režimą (angl. Single Sign-On);
turi palaikyti aktyvaus katalogo (angl. Active Directory) įdėtines grupes (angl. Nested Groups);
autentifikavimas turi būti vykdomas be papildomos įrangos diegimo tinkle ar galiniuose naudotojų įrenginiuose.

	2.16.
	Saugaus interneto naršymo įrangos palaikomos topologijos ir standartai:
turi būti palaikomos šios įrangos diegimo topologijos:
tiesioginė (angl. Inline Proxy);
skaidri (angl. Transparent Proxy);
tiksli (angl. Explicit Proxy);
nukreiptoji (angl. Routed Proxy);
turi palaikyti šiuos standartus:
LACP (802.3ad);
VLAN (802.1q).
Turi būti funkcionalumas leidžiantis saugumo politikoje nurodyti kontrolės tipą (angl. Explicit or Transparent).
Turi būti funkcionalumas leidžiantis kurti šaltinio objektus pagal IP adresus, IP adresų grupes, DNS vardus, naudotojo vardą, naudotojo grupę.

	2.17.
	Saugaus interneto naršymo įrangos palaikomi papildomi funkcionalumai:
įrenginys turi palaikyti papildomus funkcionalumus:
antivirusinę (angl. Antivirus, AV) Interneto srauto patikrą;
turi būti funkcionalumas užtikrinantis galimybę išimti aktyvų kodą iš Office ir PDF tipo dokumentų;
įsibrovimo prevencijos sistemą (angl. Intrusion Prevention System);
apsaugos nuo duomenų praradimo sistemą (angl. Data Loss Prevention, DLP).

	2.18.
	Turi turėti grafinio turinio analizės mechanizmą, kuris gali identifikuoti nekorektišką turinį (pvz, pornografija, smurtą) sekančiuose failo tipuose: BMP, JPEG, PNG, TIFF. Identifikacijai naudojant dirbtinį intelektą realiu laiku.

	2.19.
	Saugaus interneto naršymo įrangos aukšto patikimumo funkcionalumas:
aukšto patikimumo (angl. High Availablity, HA) funkcionalumas turi galimybę dirbti Aktyvus/Pasyvus (angl. Active/Passive) ir Aktyvus/Aktyvus (angl. Active/Active) režimais;
sutrikus aktyvaus įrenginio veikimui aukšto patikimumo sistema automatiškai persijungia į dubliuojantį įrenginį.

	2.20.
	Valdymas ir įvykių žurnalai:
turi būti galimybė įrenginį valdyti SSH, HTTPS ir SNMPv3 protokolais, per konsolės prievado komandų eilutę (angl. Command Line Interface - CLI);
prieigos teisės turi būti kontroliuojamos rolių pagalba;
įvykių žurnalai turi būti kaupiami įrenginyje ir turi būti galimybė siųsti žurnalinius įvykius į žurnalinių įvykių surinkimo serverius SYSLOG protokolu;
peržiūrint įvykių žurnalus, turi būti galimybė filtruoti įvykius;
įvykių žurnaluose turi būti fiksuojami administratorių atliekami veiksmai;
įrenginys turi fiksuoti prie kokių Interneto svetainių jungiamasi, turi būti fiksuojami tiek sėkmingi, tiek nesėkmingi sujungimai;
įrenginys privalo turėti taisyklių testavimo įrankį.
Sistema turi turėti Grafinę Administracinę naudotojo sąsają pasiekiamą HTTPS protokolu. 
Sistemos Grafinė administracinė sąsaja turi būti lokali, pateikiama pačios sistemos, nebūti valdoma atskirai diegiamais valdymo skydeliais, naršyklės įskiepiais ar Debesijos paslaugų pagalba.
Neturi būti naudojamos pažeidžiamos programinės kalbos FLASH, JAVA.

	2.21.
	Privalo būti galimybė siūlomą įrangą valdyti iš perkančiosios organizacijos turimo FortiManager centralizuoto valdymo sprendimo arba tiekėjas privalo nemokamai pateikti tinklo įrenginių valdymo įrangą, kuri valdys pagal šią pirkimo dalį įsigyjamą įrangą ir pirkėjo turimą tinklo įrangą: FG6x, FG1XX, FG2XX, FG3XX, FG5XX FG18XX;. 

	2.22.
	Siūlom įranga privalo leisti kaupti įvykių žurnalus perkančiosios organizacijos turimu FortiAnalizer centralizuoto įvykių žurnalų kaupimo sprendime arba tiekėjas privalo nemokamai pateikti tinklo įrenginių įvykių žurnalų kaupimo programinę įrangą, kuri kaups įvykus pagal šią pirkimo dalį įsigyjamą įrangą ir pirkėjo turimą tinklo įrangą: FG6x, FG1XX, FG2XX, FG3XX, FG5XX FG18XX;.

	2.23.
	Licencijos:
į siūlomo įrenginio kainą turi būti įtrauktos visos licencijos, reikalingos naudoti saugaus Interneto naršymo (angl. proxy) funkcijas (WEB Filtering, DNS Filtering, GAC, DLP, AV, Botnet, HA) nemažiau kaip 2000 interneto naudotojų 60 mėn.; 
programinė įranga turi galėti automatiškai ir reguliariai atsisiųsti pažeidžiamumų, virusų, kenkėjiškų kodų aprašus ir programinės įrangos naujinimus iš gamintojo puslapio;
turi būti įskaičiuota 60 mėn. standartinė palaikymo licencija, apimanti programinės įrangos naujinimus ir teisę konsultuotis su gamintojo atstovais 24/7 formatu.

	2.24.
	Visiems pateiktiems techniniams ir programiniams komponentams turi būti suteikta ne mažiau kaip 60 mėnesių gamintojo garantija. Garantinė techninė priežiūra suteikiama įrenginio įrengimo vietoje Lietuvos teritorijoje. Garantinis aptarnavimas teikiamas 7 dienas per savaitę, 24 valandas per parą (paslaugos tipas 24x7). Reakcijos laikas ne ilgiau kaip 4 valandos nuo pranešimo apie gedimą gavimo.
Gamintojo garantuojamas nemokamas dalių tiekimas ir nemokami remonto darbai.
Įrangos gamintojas turi turėti viešai pasiekiamą interneto svetainę, iš kurios garantinės priežiūros laikotarpiu būtų galima nemokamai atsisiųsti įrangos dokumentus anglų arba lietuvių kalba, aparatinės įrangos (angl. firmware), programinės įrangos naujas versijas ir klaidų taisymus, tvarkykles. Garantinio laikotarpio metu sugedusi įranga (įrangos komplektas) privalo būti pakeista ekvivalentiška remonto laikotarpiui (Lietuvos Respublikos teritorijoje, įrangos instaliacijos vietoje). Sugedusios įrangos keitimas kitą darbo dieną (NBD – Next Business Day)  po gedimo identifikavimo. Garantinio remonto trukmė privalo trukti ne ilgiau kaip 14 kalendorinių dienų. Jei sugedusios įrangos per šį laikotarpį pataisyti neįmanoma – ji pakeičiama ekvivalentiška nauja.
Garantinis laikotarpis skaičiuojamas nuo priėmimo-perdavimo akto pasirašymo. Turi būti pateiktos licencijos, leidžiančiomis 5 metus gauti aplikacijų, virusų, piktybinių programų, pažeidžiamumų, įsilaužimų aprašų, URL filtravimo duomenų bazės atnaujinimus.




Atnaujinta 2017-11-02	Puslapis 1 iš 4
Atnaujinta 2017-11-02	Puslapis 1 iš 4
	Puslapis 2 iš 5
