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TURINIO EKSPERTO PASLAUGOS
TINKLŲ IR INFORMACINIŲ SISTEMŲ KIBERNETINIO SAUGUMO POLITIKOS DOKUMENTŲ ŠABLONŲ PARENGIMO METODIKAI SUKURTI  
TECHNINĖ SPECIFIKACIJA


I SKYRIUS 
SITUACIJOS APRAŠYMAS

1. 2024 m. spalio 18 d. įsigalioja atnaujintas Lietuvos Respublikos kibernetinio saugumo įstatymas (toliau – KSĮ), kuriuo sustiprinamas kibernetinio saugumo valdysenos modelis Lietuvoje. KSĮ numato investicijų į kibernetinį saugumą didinimą ir kibernetinio saugumo ekosistemos sutvirtinimą – tai leis užtikrinti, kad Lietuva taps atsparesnė kibernetinėms grėsmėms.
2. KSĮ į nacionalinę teisę yra perkeliama 2022 m. gruodžio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva), kuri numato, kad didėjant kibernetinėms grėsmėms organizacijos turi būti pasiruošusios užtikrinti savo tinklų ir sistemų saugumą, nes kibernetiniai incidentai gali turėti rimtų pasekmių tiek jų veiklai, tiek visuomenei. KSĮ bus taikomas skirtinguose sektoriuose veikiančioms įmonėms, viešojo sektoriaus institucijoms ir fiziniams asmenims, kurie bus įtraukti į kibernetinio saugumo subjektų registrą (toliau – kibernetinio saugumo subjektai).
3. Lietuvos Respublikos krašto apsaugos ministerija, siekdama gerinti kibernetinio saugumo subjektų brandą bei sumažinti neatitikties riziką, parengė Lietuvos Respublikos Vyriausybės nutarimu tvirtinamą Kibernetinio saugumo reikalavimų aprašo projektą. Vienas iš Kibernetinio saugumo reikalavimų aprašo projekto reikalavimų yra kibernetinio saugumo subjektams turėti patvirtintus tinklų ir informacinių sistemų kibernetinio saugumo politikos dokumentus (toliau – kibernetinio saugumo politikos dokumentai).

II SKYRIUS 
PIRKIMO OBJEKTAS

4. Perkančioji organizacija – Krašto apsaugos ministerija (toliau – Perkančioji organizacija).
5. Pirkimo objektas – individualizuotų tinklų ir informacinių sistemų kibernetinio saugumo politikos dokumentų šablonų parengimo metodikos, kuri pažingsniui padėtų kibernetinio saugumo subjektams parengti reikiamus kibernetinio saugumo politikos dokumentus ir leistų suformuoti individualizuotą kibernetinio saugumo politikos dokumentą, sukūrimas (toliau – Paslauga).
6. Tikslas – padėti kibernetinio saugumo subjektams, kaip jie apibrėžti KSĮ, efektyviai ir nuosekliai parengti kibernetinio saugumo politikos dokumentus, užtikrinant jų atitiktį Kibernetinio saugumo reikalavimų aprašo, kuris bus patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“ (toliau – Kibernetinio saugumo reikalavimų aprašas), reikalavimams, bei kelti organizacijos brandos lygį. 
7. Tikslinės auditorijos:
7.1. pagrindinė – kibernetinio saugumo subjektai;
7.2. antrinės – kitos viešojo ir privataus sektoriaus organizacijos.
8. Siekiamas poveikis:
8.1. tikslinė auditorija geba rengti kibernetinio saugumo politikos dokumentus;
8.2. pakeltas tikslinės auditorijos kibernetinės brandos lygis;
8.3. nustatoma kibernetinio saugumo politika.

III SKYRIUS 
REIKALAVIMAI PASLAUGAI

9. Paslaugų teikėjas (toliau – Teikėjas) turi pasiūlyti ir pagrįsti Paslaugos koncepciją, jos įgyvendinimo planą: parengti planą, kaip bus įgyvendinama Paslauga visos pirkimo sutarties galiojimo laikotarpiu, išgryninti Paslaugos vizualinius ir techninius sprendimus, pateikti siūlomų sprendimų loginį pagrindimą.
10. Teikėjas turi atsižvelgti į siekiamą pridėtinę vertę kibernetinio saugumo subjektams:
10.1. efektyvumas ir taupumas. Standartizuoti šablonai pagreitins kibernetinio saugumo politikos dokumentų rengimo procesą ir užtikrins, kad jie atitiktų visus KSĮ ir jį įgyvendinančiame teisės akte nustatytus reikalavimus;
10.2. klaidų mažinimas. Standartizuoti šablonai padės išvengti nenuoseklumo, netikslumų  dėl netinkamai parengtų dokumentų;
10.3. atitiktis normatyviniams reikalavimams. Šablonai bus parengti pagal teisės aktus ir tarptautinius saugumo standartus, todėl organizacijos galės lengvai pateikti reikiamus dokumentus auditams ar patikrinimams atlikti;
10.4. patogumas. Kibernetinio saugumo subjektai turės parengtus šablonus, kuriuose bus integruoti visi būtini elementai, palengvinantys kibernetinio saugumo politikos dokumentų užpildymą ir pateikimą;
10.5. priežiūros supaprastinimas. Šablonai padės prižiūrinčioms institucijoms efektyviau ir greičiau atlikti patikrinimus bei užtikrinti atitiktį teisės aktuose nustatytiems reikalvimams.
11. Teikėjas turi sugeneruoti ir įgyvendinti techninius sprendinius, kad būtų sukurtas dokumentas (pildymo forma), kuriame integruota metodika, pažingsniui padedanti kibernetinio saugumo subjektams sugeneruoti reikiamus kibernetinio saugumo politikos dokumentus pagal galiojančių teisės aktų reikalavimus. 
12. Kibernetinio saugumo politikos dokumentų šablonas bus pateikiamas kaip struktūrizuotas „Microsoft Word“, „Excel“ arba PDF failas. Tai nebus atskira programinė įranga ar internetinė aplikacija, bet paruoštas dokumentas, skirtas organizacijos kibernetinio saugumo politikos dokumentams lengvai ir efektyviai sukurti pagal iš anksto nustatytus standartus ir reikalavimus.
13. Galutinis rezultatas – visiškai užpildytas ir individualiai pritaikytas kibernetinio saugumo dokumentas su aiškiai apibrėžtomis dalimis, instrukcijomis bei pasirinkimo variantais.
14. Funkcionalumo techninis veikimas. Pagrindinė struktūra:
14.1. formatas – šablonas bus pateikiamas kaip „Microsoft Word“ (DOCX), „Excel“ (XLSX) failas arba PDF su galimybe įvesti tekstą, žymėti pasirinkimus ir koreguoti turinį;
14.2. skyriai ir antraštės – bus aiškiai suformuoti skyriai ir antraštės, atitinkančios kibernetinio saugumo politikos dokumentų struktūrą. Pvz.: tinklų ir informacinių sistemų saugumo politika, kibernetinio saugumo rizikos analizė, už kibernetinį saugumą atsakingų asmenų ir kibernetinio saugumo subjekto vadovo ar jo įgalioto asmens pareigos, kibernetinių incidentų valdymas, veiklos tęstinumas, tiekimo grandinės saugumas, tinklų ir informacinių sistemų įsigijimas, plėtojimas ir priežiūros saugumas, įskaitant spragų valdymą ir atskleidimą, kibernetinio saugumo reikalavimų veiksmingumo vertinimas, kibernetinės higienos praktika ir kibernetinio saugumo mokymai, kriptografijos ir šifravimo naudojimo politika ir procedūros, žmogiškųjų išteklių saugumas, fizinės prieigos politika ir turto valdymas, prieigos valdymas ir kelių veiksnių tapatumo nustatymo priemonės.
15. Struktūrizuoti reikalavimai kiekvienam skyriui – kiekviename kibernetinio saugumo poltikos dokumentų šablono skyriuje kibernetinio saugumo subjektui bus aiškiai nurodyta, kad reikia nurodyti šiuos pagrindinius elementus:
15.1. tikslas – kibernetinio saugumo subjektas turės nurodyti, koks yra konkretaus skyriaus tikslas, t. y. kokią problemą sprendžia arba kokią funkciją atlieka ši saugumo taisyklė ar procedūra;
15.2. uždaviniai – kibernetinio saugumo subjektas nurodys pagrindinius siekiamus rezultatus, kuriuos tikimasi pasiekti taikant kibernetinio saugumo politiką. Šablonas gali pateikti keletą pavyzdinių uždavinių, atitinkančių geriausią praktiką;
15.3. apimtis – kibernetinio saugumo subjektas aprašys, kokiai organizacijos daliai ar informacijos sistemai taikomas šis skyriaus reikalavimas;
15.4. galimos išimtys – kibernetinio saugumo subjektas privalės nurodyti, ar yra kokių nors situacijų, kuriose šio skyriaus taisyklės netaikomos. Vedlys pateiks dažniausiai pasitaikančių išimčių sąrašą ir patars, kada ir kaip jas galima taikyti.
16. Interaktyvumas ir naudojimas:
16.1. teksto įvedimo laukai – kibernetinio saugumo politikos dokumentų šablone bus interaktyvūs teksto laukai, į kuriuos naudotojas galės įrašyti savo organizacijos informaciją, procesus ir procedūras;
16.2. pasirinkimo variantai – kibernetinio saugumo subjektas galės pasirinkti iš pateiktų atsakymų variantų, kurie bus pritaikyti konkrečioms situacijoms. Pavyzdžiui, kai reikia aprašyti naudotojų prieigos valdymo politiką, vedlys pasiūlys keletą standartinių pasirinkimų (pvz., „Slaptažodžių sudėtingumo reikalavimai“) su galimybe koreguoti pagal organizacijos poreikius. Šablone (kur reikia) bus pateikti keli galimi atsakymo arba pasirinkimo variantai (pvz., išskleidžiamieji meniu, žymimieji langeliai), leidžiantys pasirinkti tinkamiausią atsakymą pagal organizacijos poreikius.
17. Įdiegta metodika ir instrukcijos:
17.1. gairės ir pavyzdžiai – šablone bus pateikiamos metodinės gairės ir paaiškinimai, kurie padės suprasti, kaip tinkamai užpildyti kiekvieną skyrių. Pvz., kiekvienas saugumo reikalavimas turės aiškų paaiškinimą, kokie punktai turi būti aprašyti. Įterpti žymekliai ir paaiškinimai rodys, kur įvesti informaciją arba pasirinkti iš numatytų variantų;
17.2. standartų atitiktis – šablonas bus sukurtas remiantis KSĮ, Kibernetinio saugumo reikalavimų aprašu, kad užtikrintų dokumento atitiktį reikalavimams.
18. Redagavimo funkcijos, laisvo teksto redagavimas – kibernetinio saugumo subjektui bus suteikta galimybė laisvai redaguoti bet kurią šablono dalį, kad dokumentas būtų pritaikytas konkrečiai organizacijai.
19. Integracija ir suderinamumas:
19.1. failų palaikymas – vedlio šablonas bus suderinamas su „Microsoft Word“ ir „Excel“ programomis, taip pat PDF peržiūros ir redagavimo programomis, tokiomis kaip „Adobe Acrobat Reader“;
19.2. darbo aplinka – šablonas turėtų veikti „Windows“, „MacOS“ operacinėse sistemose bei būti lengvai atidaromas ir redaguojamas tiek darbalaukyje, tiek debesijos platformose (pvz., „OneDrive“, „Google Drive“).
20. Naudojimo techninė struktūra:
20.1. dokumento sukūrimas – kibernetinio saugumo subjektas atsisiųstą šabloną galės užpildyti tiesiogiai savo kompiuteryje, naudodamasis įprastomis „Word“ arba „Excel“ redagavimo funkcijomis. Šablonas bus sukurtas taip, kad būtų išvengta klaidų ir užtikrintas dokumentų nuoseklumas;
20.2. pateikiamas rezultatas turėtų neužimti daugiau nei 10 MB 
20.3. naudojamas šriftas turi būti standartinis „Office“ pakete naudojamas šriftas;
20.4. produktas turi būti pateikiamas lietuvių kalba.
21. Rezultatas:
21.1. galutinis rezultatas – naudotojas gaus visiškai parengtą kibernetinio saugumo politikos dokumentą (-us), kurio (-ių) struktūra atitinka geriausią praktiką ir teisės aktų reikalavimus;
21.2. eksportavimo galimybės – vedlio šabloną bus galima eksportuoti į skirtinguo formato dokumentuose, pvz., PDF, kad dokumentu būtų lengvai dalijamasi su kitomis organizacijos dalimis arba išorinėmis institucijomis.

IV SKYRIUS 
BENDRIEJI REIKALAVIMAI

23. Teikėjas per 2 savaites nuo Paslaugos sutarties įsigaliojimo turi parengti ir su Perkančiąja organizacija suderinti išsamų Paslaugos teikimo planą, nurodydamas atskirus darbų ir tarpinių ataskaitų teikimo etapus ir įgyvendinimo terminus, pagal kuriuos Perkančioji organizacija vykdys Paslaugos teikimo kontrolę. 
24. Rengdamas šabloną, Teikėjas turi glaudžiai bendradarbiauti su Perkančiąja organizacija ir jos ir kitų susijusių institucijų ekspertais, koreguoti pateiktus rezultatus pagal Perkančiosios organizacijos pastabas. Perkančioji organizacija gali kviesti Teikėją dalyvauti susitikimuose, kad būtų aptariami atskiri Paslaugos rengimo etapai, rezultatai ir išvados. Perkančioji organizacija gali paprašyti gyvai pristatyti rezultatus Perkančiosios organizacijos sudarytai komisijai ar kitiems įgaliotiems atstovams. Susitikimų vietą nurodo Perkančioji organizacija.
25. Paslauga turi būti suteiktos per 4 mėn. nuo Paslaugos sutarties pasirašymo dienos.

___________________________

