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TECHNINĖ SPECIFIKACIJA

1. BENDRA INFORMACIJA
1.1. Pirkimo objektas – biudžetinė įstaiga „Lietuvos mokslo taryba“ (toliau – LMT) ketina įsigyti kibernetinio saugumo vadovo paslaugas (toliau – Paslaugos). 
1.2. Perkamų Paslaugų tikslas – perkamos paslaugos įgyvendinti visapusiškas informacijos ir kibernetinės saugos valdymo paslaugas, vadovaujantis LR teisės aktuose nustatytomis nuostatomis, taip pat padėti užtikrinti aukštą IS saugos lygį LMT. 
2. PERKAMŲ KIBERNETINIO SAUGUMO VADOVO PASLAUGŲ APRAŠYMAS 
2.1. Kibernetinio saugumo vadovas turi konsultuoti LMT (toliau - Perkančioji organizacija) šiose srityse: 
2.1.1. Informacijos saugos ir kibernetinio saugumo politikos gerinimas; 
2.1.2. IT turto vertinimas (saugumo ir suderinamumo su kita valdoma įranga); 
2.1.3. Žmogiškųjų išteklių saugumas; 
2.1.4. Informacijos saugumo incidentų valdymas; 
2.1.5. Atsparumo kibernetiniams ir informacijos saugos incidentams didinimas;
2.1.6. Informacinių sistemų, jose tvarkomos elektroninės informacijos, informacinių išteklių svarbos vertinimas; 
2.1.7. Informacijos saugos ir kibernetinio saugumo rizikos vertinimas; 
2.1.8. Informacijos saugumo incidentų valdymas; 
2.1.9. Techninės ir programinės įrangos gamintojų ir tiekėjų atitikties vertinimas; 
2.1.10. Veiklos tęstinumo valdymas informacijos saugumo aspektu; 
2.1.11. Atitikties įstatymams ir kitiems teisės aktams užtikrinimas; 
2.1.12. Perkančiosios organizacijos darbuotojų mokymų poreikio, turinio ir efektyvumo gerinimas; 
2.1.13. Konsultavimas įsigyjant, kuriant, prižiūrint informacinių technologijų (toliau – IT) informacines sistemas, IT technines ir programines priemones, ryšius, duomenų centro ar kitas IT paslaugas, vertinant naujausias technologijas, tiekimo grandinės saugumą ir kitais su informacijos saugumu susijusiais klausimais. 
2.2. Kibernetinio saugumo vadovas turi konsultuoti LMT informacinių sistemų saugos įgaliotinius. 
3. Kibernetinio saugumo vadovas Perkančiosios organizacijos atsparumo kibernetiniams ir informacijos saugos incidentams didinimo srityje privalo: 
3.1. Organizuoti informacinių sistemų kibernetinio saugumo būklės auditą pagal TS2 reikalavimus, kurio metu būtų parengta audito ataskaita - įvertintas tinklų ir informacinių sistemų saugumas, identifikuoti trūkumai ir pateiktos rekomendacijos pagal Nacionalinio kibernetinės saugos centro (NKSC) metodiką.
3.2. Vadovaujantis Valstybės informacinių išteklių svarbos vertinimo metodika, patvirtinta Lietuvos Respublikos ekonomikos ir inovacijų ministro 2023 m. liepos 19 d. įsakymu Nr. 4-418, įvertinti LMT informacinių sistemų (Toliau – IS) svarbą. Pagal galiojančią tvarką, šio vertinimo rezultatai privalo būti suderinti ir patvirtinti Valstybės skaitmeninių sprendimų agentūros.
3.3. Įvertinti ar naudojamos apsaugos priemonės yra pakankamos ir tinkamos elektroninės informacijos apsaugai. Turi būti parengta šio vertinimo ataskaita ir konkrečios rekomendacijos aptiktiems trūkumams pašalinti; 
3.4. Įvertinti ar eksploatuojamos techninės analizės priemonės leis nedelsiant ir tinkamai reaguoti į incidentus. Turi būti parengta šio vertinimo ataskaita ir konkrečios rekomendacijos aptiktiems trūkumams pašalinti; 
3.5. Įvertinti pasirengimą IS veiklos tęstinumui užtikrinti įvykus elektroninės informacijos saugos ar kibernetinio saugumo incidentui. Turi būti parengta šio vertinimo ataskaita ir konkrečios rekomendacijos aptiktiems trūkumams pašalinti.
4. Organizuoti kibernetinio saugumo rizikos vertinimą pagal TIS 2 reikalavimus, prižiūrėti ir tobulinti rizikos vertinimo procesą. Sudaryti rizikos mažinimo priemonių planą ir pateikti jį Perkančiosios organizacijos vadovybei tvirtinimui. Užtikrinti, kad rizikos vertinimas būtų atliekamas ne rečiau kaip kartą per metus, įvykus esminiams organizaciniams ar kitiems reikšmingiems pokyčiams, taip pat įvykus kritiniam kibernetiniam incidentui. Turi būti parengta šio rizikos vertinimo ataskaita ir rizikos valdymo planas, apimantis grėsmių analizę, spragų vertinimą, rizikos lygio nustatymą ir valdymo priemones. Pagal įgaliojimą teikti šios rizikų vertinimo ataskaitos suvestinius duomenis į KSIS (Nacionalinio kibernetinio saugumo centro platforma). 
5. Organizuoti LMT darbuotojų supažindinimą su saugos politikos įgyvendinimo dokumentais ir paskiausiais teisės aktais. 
6. Organizuoti vidinį komunikacinį kanalą informacijos saugos ir kibernetinio saugumo aktualijoms bei ne rečiau nei kartą per mėn. talpinti jame informacines žinutes apie naujausias kibernetinės saugos grėsmes, tendencijas, numatomus informacijos saugumo procesų pokyčius, tvaraus kibernetinio saugumo principus. 
7. Dalyvauti kibernetinių incidentų tyrimų, vertinimo ir analizės procesuose. Inicijuoti ataskaitų apie kibernetinį incidentą užpildymą ir incidento registravimą KSIS (pagal įgaliojimus). Incidento metu tiesiogiai koordinuoti situacijos valdymą, konsultuoti atsakingus asmenis.
8. Komunikuoti su Nacionaliniu kibernetinio saugumo centru prie Krašto apsaugos ministerijos (pagal įgaliojimus ir poreikį). 
9. Kartą per metus organizuoti kibernetinio saugumo reikalavimų veiksmingumo vertinimą pagal Kibernetinio saugumo įstatymo reikalavimų aprašo 8 skirsnį. 
10. Du kartus per metus organizuoti spragų ir pažeidžiamumų patikrinimą institucijos vidiniame tinkle ir Lietuvos mokslo tarybos projektų administravimo informacinėje sistemoje (LMTPAIS). Atsižvelgiant į „Open Web Application Security Project Top 10“ ir (arba) „CWE/SANS Top 25 Software Errors“ reikalavimus (arba ekvivalentą), taip pat atsižvelgiant į šių išteklių priežiūros Nacionalinio kibernetinio saugumo centro rekomendacijas, skelbiamas https://www.nksc.lt/. Taip pat nedelsiant organizuoti ir užtikrinti šios patikros metu nustatytų pažeidžiamumų pašalinimą.
11. Kibernetinio saugumo vadovas turi bent kartą per metus peržiūrėti ir pateikti gerinimo pasiūlymus tokioms temoms: 
11.1. Informacinių sistemų, duomenų bazių kopijų valdymą: atsarginių kopijų kūrimo politikos peržiūra, keitimas, tvarkos gerinimo rekomendacijų teikimas Perkančiajai organizacijai (ne rečiau kaip kartą per metus arba pagal poreikį), organizavimas ir dalyvavimas informacijos atkūrimo iš atsarginių kopijų procese (ne rečiau kaip kartą per metus arba pagal poreikį);
11.2. Techninės ir programinės įrangos eksploatavimo ciklo valdymą: IS funkcionalumo, programinės ir techninės įrangos keitimo, atnaujinimo, naikinimo procesų tvarkos peržiūra, koregavimas, tvarkos gerinimo rekomendacijų teikimas Perkančiajai organizacijai (ne rečiau kaip kartą per metus arba pagal poreikį), leidžiamos naudoti programinės įrangos sąrašo atnaujinimas (ne rečiau kaip kartą per metus arba pagal poreikį);
11.3. Mobiliųjų įrenginių valdymą: mobiliųjų įrenginių techninės ir programinės įrangos naudojimo politikos peržiūra, nustatymas, koregavimas ir įgyvendinimo koordinavimas, tvarkos kūrimas, jos gerinimo ir prevencinių priemonių rekomendacijų teikimas Perkančiajai organizacijai ne rečiau kaip kartą per metus arba pagal poreikį; 
11.4. Jautrių duomenų valdymą: jautrių duomenų valdymo politikos peržiūra, koregavimas, tvarkos gerinimo ir prevencinių priemonių rekomendacijų teikimas Perkančiajai organizacijai ne rečiau kaip kartą per metus arba pagal poreikį, politikos įgyvendinimo koordinavimas, kuris apima, bet neapsiriboja, informacijos įkėlimu iš išorės, informacijos siuntimu Perkančiosios organizacijos viduje ir į išorę, informacijos persiuntimu ne į ES ir NATO valstybes; 
11.5. Duomenų laikmenų valdymą: duomenų laikmenų politikos nustatymas, gerinimas ir įgyvendinimo koordinavimas, duomenų laikmenų naudojimo rizikos vertinimas (ne rečiau kaip kartą per metus arba pagal poreikį), prevencinių priemonių rekomendacijų teikimas (pagal poreikį).
12. Kibernetinio saugumo vadovas turi paruošti kibernetinio saugumo politikos dokumentų rinkinį, kurį turi sudaryti įskaitant bet neapsiribojant, šie dokumentai: 
12.1. Tinklų ir informacinių sistemų saugumo politika. Ją turi sudaryti: 
- tinklų ir informacinių sistemų rizikos vertinimo ir valdymo tvarka; 
- tiekimo grandinės saugumo valdymo tvarka; 
- sistemų įsigijimo, plėtojimo ir priežiūros saugumo užtikrinimo tvarka; 
- tinklų ir informacinių sistemų pokyčių valdymo tvarka; 
- pataisų valdymo tvarka; 
- spragų valdymo ir atskleidimo nuostatos; 
- reikalavimų veiksmingumo vertinimo tvarka;
- mokymų organizavimo ir vykdymo tvarka; 
- kriptografijos ir šifravimo naudojimo tvarka; 
- turto valdymo tvarka; 
- tapatumo nustatymo nuostatos. 
12.2. Kibernetinių incidentų valdymo planas. Jame turi būti nurodyta:
- kibernetinių incidentų nustatymo būdai;
- kibernetinių incidentų vertinimas; 
- kibernetinių incidentų valdymo organizavimas; 
- kibernetinių incidentų komunikavimo su suinteresuotomis šalimis nuostatos; 
- darbuotojų, kurie yra atsakingi už kibernetinių incidentų valdymą, atsakomybė; 
- kibernetinių incidentų įrodymų nustatymo, rinkimo, gavimo, pranešimo ir išsaugojimo nuostatos, t. y. nustatyti žurnalinių įrašų administravimo ir saugojimo, įsibrovimų aptikimo ir prevencijos reikalavimus; 
- įgytos kibernetinių incidentų valdymo patirties vertinimas; 
- kibernetinių incidentų valdymo plano veiksmingumo išbandymo ir išbandymo rezultatų ataskaitų rengimo nuostatos. 
12.3. Tinklų ir informacinių sistemų veiklos tęstinumo valdymo planas. Jis turi apimti:
- sąlygas, kada pradedamas taikyti tinklų ir informacinių sistemų veiklos tęstinumo planas; - tinklų ir informacinių sistemų veiklos kriterijai, pagal kuriuos galima nustatyti, ar tinklų ir informacinės sistemos veikla atkurta; 
- asmenys, atsakingi už tinklų ir informacinių sistemų veiklos tęstinumo plano vykdymą, jų pareigos ir funkcijos; 
- nuostatos, kuriose turi būti nurodyti tinklų ir informacinių sistemų veiklos tęstinumo valdymo grupės sudėties ir jos funkcijų reikalavimai, įtraukiant reikalavimą, kad veiklos tęstinumo valdymo grupės sudėtyje būtų kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis; 
- nuostatos, kuriose turi būti nurodyti tinklų ir informacinių sistemų veiklos atkūrimo grupės sudėties ir jos funkcijų reikalavimai; 
- detalus tinklų ir informacinių sistemų veiklos atkūrimo planas; 
- tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano veiksmingumo išbandymo reikalavimai; 
- tinklų ir informacinių sistemų veiklos tęstinumo valdymo plano veiksmingumo išbandymo rezultatų ataskaitų rengimo reikalavimai; 
- atsarginių duomenų kopijų atkūrimo parametrai pagal kibernetinio saugumo subjekto nustatytą tinklų ir informacinių sistemų ar jų dalies atkūrimo laikotarpį (angl. Recovery time objective, RTO) ir šių parametrų išbandymo reikalavimai; 
- tinklų ir informacinių sistemų ar jų dalies duomenų praradimo laikas (angl. Recovery point objective, RPO) ir jo išbandymo reikalavimai. 
12.4. Peržiūrėti ir atnaujinti LMT projektų valdymo informacinės sistemos (LMTPAIS) nuostatus. Šie nuostatai turi būti parengti vadovaujantis Informacinių sistemų steigimo, kūrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprašu, patvirtintu Vyriausybės 2024 m. gegužės 15 d. nutarimu Nr.349 „Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“. 
13. Kibernetinio saugumo vadovas turi teikti pasiūlymus bei rekomendacijas dėl: 
13.1. Kibernetinio saugumo politikos ir ją įgyvendinančių dokumentų priėmimo, keitimo ar panaikinimo;
13.2. organizacinių ir techninių priemonių, skirtų Perkančiosios organizacijos kibernetinio saugumo užtikrinimui ir kontrolei, diegimo. 
14. Vertinant informacijos saugos ir kibernetinio saugumo riziką privalo: 
14.1. Parengti informacinių išteklių sąrašą ir ne rečiau nei kartą per metus peržiūrėti ir, esant poreikiui, atnaujinti informacinių išteklių sąrašą. 
14.2. Ne rečiau nei kartą per metus atlikti kibernetinio saugumo rizikos valdymo priemonių veiksmingumo vertinimą ir pateikti Perkančiajai organizacijai ataskaitą.
14.3. Ne rečiau nei kartą per metus arba po aktualių pokyčių atlikti informacijos nutekėjimo rizikos vertinimą, ataskaitą ir gerinimo rekomendacijas pateikti Perkančiajai organizacijai. 
14.4. Atlikti naujos techninės ir programinės įrangos gamintojų ir tiekėjų rizikos vertinimą pagal poreikį. 
14.5. Techninės ir programinės įrangos gamintojų ir tiekėjų rizikos vertinimas pagal poreikį. 
15. Kibernetinio saugumo vadovo paslaugas teikiantys atsakingi asmenys turi: 
15.1. atitikti Lietuvos Respublikos valstybės tarnybos įstatyme nustatytus nepriekaištingos reputacijos kriterijus;
15.2. negali turėti paskirtos administracinės nuobaudos už teisės aktų pažeidimus tinklų ir informacinių sistemų ir asmens duomenų tvarkymo ir privatumo apsaugos srityse, jeigu nuo nuobaudos paskyrimo yra praėję mažiau kaip vieni metai; 
15.3. turėti ne mažesnę kaip 2 metų patirtį informacinių technologijų, kibernetinio saugumo ar tinklų ir informacinių sistemų srityje ir turėti žinias šiose srityse patvirtinantį aukštojo mokslo diplomą, tarptautiniu lygmeniu pripažįstamą kvalifikacijos sertifikatą (-us) CCISO arba lygiavertį ar CISSP arba lygiavertį, arba Nacionalinio kibernetinio saugumo centro vadovo nustatyta tvarka yra išklausę mokymus ir išlaikę kibernetinio saugumo vadovo egzaminą.
16. Kibernetinio saugumo vadovo paslaugos apimtyje turi būti įtrauktas visų dokumentų šablonų reikalingų TIS2 direktyvos reikalavimų atitikimo užtikrinimui pateikimas Perkančiajai organizacijai bei konsultacijos jų parengimo (užpildymo reikalinga Perkančiajai organizacijai taikytina informacija) ir patvirtinimo klausimais.
17. Per 1 mėn. nuo sutarties sudarymo Tiekėjas turi parengti ir su Perkančiąja organizacija suderinti atitikimo TIS2 direktyvos organizaciniams reikalavimams planą.
18. Per 3 mėn. nuo sutarties sudarymo Tiekėjas turi parengti ir su Perkančiąja organizacija suderinti atitikimo TIS2 direktyvos techniniams reikalavimams planą.
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