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TECHNINĖ SPECIFIKACIJA


1. SĄVOKOS IR SUTRUMPINIMAI/ BENDRA INFORMACIJA
1.1 Pirkėjas / Perkančioji organizacija – Vilniaus universitetas.
1.2 Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir jų padalinys arba tokių asmenų grupė, įskaitant laikinas ūkio subjektų asociacijas, su kuriuo Pirkėjas sudarys šio Pirkimo sutartį. 
1.3 Sutartis – Pirkimo sutartis, sudaroma tarp Tiekėjo ir Pirkėjo dėl šio Pirkimo objekto.

0. PIRKIMO OBJEKTAS
2.1 Pirkimo objektas – internetinių ugniasienių prenumerata (licencijos ir techninis palaikymas) (toliau – Prekės).
2.2 Pirkimo objektas į pirkimo objekto dalis neskaidomas, todėl Tiekėjas privalo teikti pasiūlymą visai žemiau nurodytai pirkimo objekto apimčiai ir (ar) kiekiui.
2.3 Prekių pristatymo vieta – licencijų kodai ir jų atsisiuntimo nuorodos pateikiamos Pirkėjo nurodytam atsakingam asmeniui nurodytu el. paštu.
2.4 Prekių kiekiai ir (ar) apimtys:
1 lentelė. 
	Eil. Nr.
	Prekių pavadinimas
	Prekių kiekis ir mato vnt. 
	Užsakymų teikimas
	Prekių pristatymo/tiekimo terminas nuo Sutarties įsigaliojimo (k. d.)

	
	
	
	Taip 
	Ne 
	

	1.
	Internetinių ugniasienių prenumerata (licencijos ir techninis palaikymas)
	2 kompl.
	☐
	☒
	 15 k. d. 



Aukščiau esančioje lentelėje nurodytas Prekių kiekis ir (ar) apimtis yra tikslus (-i) ir vykdant Sutartį nesikeis.
2.5 Užsakymų teikimo tvarka:
2.5.1 Užsakymai Sutarties galiojimo laikotarpiu neteikiami. Prekės turi būti pristatytos ne vėliau kaip per 1 lentelėje nustatytą terminą.

0. REIKALAVIMAI PREKĖMS
3.1. Jei pirkimo dokumentuose naudojami konkretūs modeliai ar šaltiniai, konkretūs procesai ar prekės ženklai, patentai, tipai, konkreti kilmė ar gamyba ir pan., jie gali būti pakeisti lygiaverčiais.[footnoteRef:2] [2: Lygiaverčiu laikomas pirkimo objektas, kurio savybės nėra prastesnės (t. y. tokios pat arba geresnės) negu pirkimo dokumentuose perkamam objektui keliami reikalavimai ir siūlomą lygiavertį pirkimo objektą galima panaudoti pagal paskirtį be jokių apribojimų (įskaitant bet neapsiribojant išvardintais):
•     neatliekant papildomų sąveikaujančių elementų pakeitimų;
•    panaudojimas neturės įtakos sąveikaujančių elementų greitesniam susidėvėjimui, gedimams ir (ar) garantijos praradimui;
•     numatytas tarnavimo laikotarpis nėra  trumpesnis;
•     nėra prastesnio techninio pažangumo lygio.
Siūlant lygiavertį pirkimo objektą, privaloma pateikti dokumentus, įrodančius atitiktį pirkimo objektui keliamiems reikalavimams. Tokie dokumentai galėtų būti Lietuvos Respublikoje įsteigtos atitikties vertinimo įstaigos tyrimų ataskaita ar pažyma, taip pat pripažįstama kitose šalyse įsteigtų lygiaverčių atitikties vertinimo įstaigų išduotos pažymos. Jeigu Tiekėjas negali gauti nurodytų pažymų ar tyrimų ataskaitų dėl nuo Tiekėjo nepriklausančių aplinkybių ir objektyviais, rašytiniais įrodymais įrodo, kad siūlomas lygiavertis pirkimo objektas atitinka Techninėje specifikacijoje nurodytus reikalavimus ar kriterijus, pasiūlymų vertinimo kriterijus ar pirkimo sutarties vykdymo sąlygas, Pirkėjas pripažįsta ir kitas tinkamas priemones. Tačiau tinkamomis priemonėmis nelaikoma Tiekėjo savideklaracija be konkrečių, techninių įrodymų. Pirkėjas pasilieka sau teisę atlikti Pavojaus rizikos vertinimą jei siūlomos prekės lygiavertiškumui pateikti dokumentai bus nepakankami. ] 


2 lentelė.
	Eil.
Nr.
	Parametras 
	Reikalaujama reikšmė
	Reikalaujamos reikšmės atitikimas
(pildo tiekėjas)

	Objekto pavadinimas. Internetinių ugniasienių prenumerata (licencijos ir techninis palaikymas) – 2 kompl.

	1. 
	Gamintojas
	Būtina nurodyti gamintoją
	[gamintojo pavadinimas]

	0. 
	Licencijos, licencijų suderinamumas 
	Siūlomos licencijos turi būti suderinamos su Perkančiosios organizacijos turimomis virtualios internetinės svetainės ugniasienės licencijomis ir jų komponentais:
BIG-IP VE LTM 3Gbps + AWAF ADD-ON + THREAT CAMPAIGNS + IP INTELLIGENCE:                                                                                                                     
· F5-LTM-3G-PRM-SUB
· F5-ADD-AWF-3G-PRMSUB
· F5-ADD-IPI-3G-PRMSUB
· F5-ADD-TC-3G-PRMSUB
· F5-BIG-SPT-PRM

	[licencijų ir jų komponentų pavadinimai/kodai]

	3.*
	Licencijų tipas ir palaikymas
	Tipas - programinė įranga diegiama kartu su operacine sistema, naudojama virtualioje aplinkoje.
Licencijų diegimo paslaugos neperkamos, jas įsidiegs Pirkėjas savo resursais.

Turi būti palaikomos šios virtualizacijos platformos:
1. VMware ESXi nuo 5.0 iki 7.0 ir naujesnės versijos;
1. Linux KVM, CentOS/RHEL 6.3 ir naujesnės versijos, Ubuntu 14.04 ir naujesnės versijos, Debian 7.2 ir naujesnės versijos;
1. Microsoft HyperV Windows Server 2019, 2016, 2012 R2, 2008 R2 ir naujesnės versijos;
1. Citrix Hypervisor  6.2, 6.5, 7.0, 7.1, 7.2 ir naujesnės versijos;
1. Xen Project ir OpenStack.

Turi būti galimybė licenciją naudoti debesų kompiuterijos infrastruktūroje: 
Amazon Web Services, Microsoft Azure, Google Cloud Platform, Oracle Cloud Infrastructure platformose.
Licencija turi leisti naudoti ne mažiau kaip 4 virtualius procesorius (vCPU).
	

	4.*
	Tinklo sąsajų tipas ir kiekis
	Sąsajų kiekis turi būti neribojamas.
SR-IOV palaikymas.	
	

	5.*
	Patikimumas
	Siūlomos internetinės ugniasienės licencijos turi būti identiškos ir suteikti galimybę veikti viena su kita aukšto patikimumo sistemoje:
· Aukšto patikimumo sistema turi dirbti Aktyvus/Pasyvus (angl. Active/Passive) ir Aktyvus/Aktyvus (angl. Active/Active) režimais.
· Sutrikus aktyvaus įrenginio darbui aukšto patikimumo sistema turi automatiškai persijungti į dubliuojantį įrenginį, užmegztos sesijos turi nenutrūkti.
	

	6.*
	Pralaidumas
	· Pralaidumas turi būti ne mažiau kaip 3 Gbps; 
Turi būti galimybė praplėsti pralaidumą iki ne mažiau kaip 10Gbps.
	

	7.*
	Apkrovos balansavimo funkcijos
	Turi būti:
· Aplikacijų srauto (HTTP, HTTP2, SSL, TLS, SIP) balansavimas.
· Galimybė balansuoti srautą pagal serverių apkrovimą, aplikacijų veikimo patikros rezultatus aprašant kreipinius į aplikacijas.
· BGP, RIP, OSPF, ISIS, BFD protokolų palaikymas.
· VXLAN, NVGRE palaikymas.
· Galimybė WEB aplikacijų SSL/TLS sesijas terminuoti įrenginyje, dekriptavimo apkrovą perkeliant sprendimui, arba kriptuoti srautą tarp sprendimo ir WEB serverių privačiais raktais.
· Aplikacijų veikimo bei apkrovos stebėjimas, bei istorinių ataskaitų generavimo galimybė.
· Galimybė saugoti dažnai prieinamą turinį įrenginio operatyvioje atmintyje, optimizuojant aplikacijos greitaveiką („cache“).
· GCM, ECC, Camellia, DSA, RSA kriptavimo algoritmų palaikymas.
· HSM palaikymas raktų saugojimui.
· sFlow palaikymas.
· Galimybė aplikacijų telemetrinius duomenis perduoti į išorinius sprendimus analizei.
· Ansible šablonų, Puppet, Chef palaikymas valdymo automatizavimui.
	

	8.*
	WEB aplikacijų ugniasienės funkcijos
	Ugniasienė turi apsaugoti ne mažiau kaip nuo šių atakų tipų:
· Slaptažodžių spėliojimo („Brute force“) atakų.
· Prisijungimo duomenų bandymo („Credential stuffing“) atakų.
· DoS atakų, įskaitant L7 DoS atakas, „HASH DoS“, „Slowloris“, „floods“, „Keep-Dead“, „XML bomb“ atakas.
· Galimybė blokuoti DoS atakas, analizuojant ir vertinant srauto anomalijas.
· Turinio nuskaitymo („Web scraping“) atakų.
· OWASP TOP 10 atakų tipų.
· WEB injekcijų („WEB Injections“) atakų.
· Sesijų vogimo („session hijacking“) atakų.
· HTTP manipuliavimo („HTTP parameter pollution) atakų.
· Buferio perpildymo („buffer overflow“) atakų.
· „Shellshock“ pažeidžiamumo išnaudojimo atakų.
· BOT tinklų naudojimo atakoms identifikavimas ir susijusio srauto blokavimas.

Turi būti galimybė blokuoti prieigą iš nustatytų geografinių lokacijų.
Turi būti galimybė veikti „reverse proxy“ režimu, dekriptuojant HTTPS srautą įrenginyje bei užmezgant saugų ryšį su serveriais naudojant organizacijos sertifikatus.
Turi būti žalingų IP adresų sąrašo atnaujinimai iš gamintojo, galimybė blokuoti prieigą prie svetainių iš žinomų žalingų IP adresų.
Turi būti grėsmių informacijos atnaujinimai iš gamintojo („threat intelligence“), galimybė naudoti aktyvių grėsmių informaciją apsaugant WEB svetaines.
Turi būti galimybė autentifikuoti svetainių vartotojus, naudojant LDAP, RADIUS (arba lygiaverčius) mechanizmus.
Turi būti ICAP palaikymas.
Turi būti su saugos funkcionalumu susijusių ataskaitų ir statistinės informacijos atvaizdavimo funkcionalumas.
	

	9.*
	Programavimo galimybė
	Turi būti galimybė programuoti specializuotus algoritmus/scenarijus (angl. „script“), leidžiančius perimti, inspektuoti, keisti ir nukreipti bet kokį įeinantį ir išeinantį srautą pagal bet kokius parametrus.
	

	10.*
	Kitos palaikomos funkcijos
	Turi būti:
· Prievadų loginis grupavimas pagal IEEE 802.3ad ar lygiavertį standartą;
· VLAN palaikymas (IEEE 802.1Q);
· IPv6 protokolo palaikymas;
· Saugumo filtrai pagal OSI L3/L4 lygių informaciją (siuntėjo ir gavėjo IP adresą, siuntėjo ir gavėjo TCP/UDP porto numerį). Saugumo filtrai turi būti „stateful“.
	

	11.*
	Valdymas
	· Valdymas per WEB sąsają.
· SNMP palaikymas.
· REST API palaikymas.
	

	12.*
	Licencijų galiojimas
	Licencijos turi galioti 2 metus.
	

	13.
	Garantinis aptarnavimas
	Tiesioginė  gamintojo garantija, kuri turi galioti ne trumpiau nei 2 metus. 
Reakcijos laikas į gedimą po kreipimosi el. paštu ar telefonu - ne vėliau nei kita darbo diena. 
Kartu su pasiūlymu pateikti tai įrodantį gamintojo patvirtintą dokumentą bei tikslią nuorodą į gamintojo puslapį su garantinės paslaugos aprašymu. 
Garantiniu laikotarpiu turi būti užtikrintas nemokamas visos programinės įrangos naujų versijų pateikimas bei visų reikalingų licencijų palaikymas garantiniu laikotarpiu. 
Visas garantinio aptarnavimo paslaugas turi teikti tiesiogiai gamintojas.
	



Pastaba: Pateikti kartu su pasiūlymu siūlomų Prekių techninius parametrus, išskyrus pažymėtus * (žvaigždute), patikimai patvirtinančius dokumentus (pvz., gamintojo Prekės aprašymas, internetinė nuoroda į gamintojo psl. arba kitus lygiaverčius dokumentus). Žvaigždute pažymėti reikalavimai (reikalavimų grupė) gali neatsispindėti brošiūrose, tinklapio informacijoje ar pan., tačiau atitikimas šiems reikalavimams privalo būti užtikrintas.

4. APLINKOSAUGINIAI REIKALAVIMAI
4.1. Pirkimui yra taikomi Aplinkos apsaugos kriterijai, vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymu Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ patvirtinto Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo II skyriaus 4.4.3 papunkčiu.

3 lentelė.
	Eil. Nr.
	Reikalavimas
	Atitiktį įrodantys dokumentai

	1.
	Perkama tik nematerialaus pobūdžio (intelektinė) ar kitokia paslauga, nesusijusi su materialaus objekto sukūrimu, kurios teikimo metu nėra numatomas reikšmingas neigiamas poveikis aplinkai, nesukuriamas taršos šaltinis ir negeneruojamos atliekos (pvz., atlikėjų, fotografų, dizaino, garso inžinierių, vaizdo inžinierių, renginių vedėjų, vertėjų, tekstų rengėjų paslaugos; mokymų, socialinių ir mokslinių tyrimų, studijų ir koncepcijų parengimo paslaugos; rinkodaros ir viešinimo strategijų, skaitmeninės reklamos, publikacijų paruošimo paslaugos; programavimo ir informacinių sistemų priežiūros paslaugos; audito, draudimo, teisinės ir konsultantų teikiamos paslaugos ir kitos paslaugos) arba perkama prekė: programinė įranga, programinės įrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninės knygos.
	Kartu su pasiūlymu Tiekėjas neturi pateikti atitiktį įrodančių dokumentų.   
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