TECHNINE SPECIFIKACIJA

I pirkimo dalis: Duomeny apsaugos jrenginys — 1 vnt.

1. Bendrieji reikalavimai

1.1. Visa pateikiama techniné jranga privalo biiti nauja (negali biiti atnaujinta, restauruota
(angl. Refurbished), nenaudota, pateikta nepazeistoje gamyklinéje pakuotéje;

1.2. Tiekéjas turi uZtikrinti, kad gamintojas néra paskelbes Zinios apie sitilomos jrangos
gamybos arba tobulinimo nutraukimg (pvz., angl. End of lifetime ar Discontinued);

1.3. Irangos dokumentai turi biiti lietuviy arba angly kalba. UZraSai ant jrenginio ir jo daliy
turi biti angly arba lietuviy kalba. Gamintojo interneto svetainéje - paieSka atliekama angly arba
lietuviy kalba;

1.4. Visos programinés jrangos (jei tokia yra pateikiama) licencija turi biiti suteikiama
neribotam laikui;

1.5. Techniné jranga privalo veikti be sutrikimy, kai temperatiiros reZimas techninés
jrangos jdiegimo patalpoje yra nuo +10 °C iki +40 °C, o santykiné oro drégmé — 70 proc. ir
mazesne;

1.6. Tiekéjas turi pateikti sitilomos jrangos ir visy jos sudétiniy daliy gamintojo
identifikacinius kodus. Nepateikus Sios informacijos pasiiilymas laikomas neatitinkanciu techniniy
reikalavimuy.“

1.7. Saugumo reikalavimai:

1.7.1. Standieji ar puslaidininkiniai diskai (angl. HDD/SSD) ar kitos atminties laikmenos
gedimo atveju turi biiti kei¢iamos naujomis. Sugedusios atminties laikmenos sunaikinamos pirkéjo
patalpose ir tiekéjui negraZinamos;

1.7.2. Irangos gedimo atveju iS instaliacijos vietos remontui iSveZama pas tiekéja (jo
atstova) sugedusiq jranga pirkéjas pateikia be joje sumontuoty standZiyjy ar puslaidininkiniy disky
(angl. HDD/SSD) ar kity atminties laikmeny;

1.7.3. Turi atitikti Lietuvos Respublikos vieSyjy pirkimy jstatymo 37 straipsnio 9 dalj.
Pirkéjas, atlikdamas pirkimo procediiras, jvertina visus galinCius kelti grésme nacionalinio saugumo
interesams rizikos veiksnius ir sprendZia, ar Siame pirkime gali dalyvauti tiekéjai, juy subtiekéjai ir
tkio subjektai, kuriy pajégumais remiamasi, kurie néra registruoti (jeigu tiekéjas, ju subtiekéjas ar
tikio subjektas, kurio pajégumais remiamasi, yra fizinis asmuo — nuolat gyvenantis ar turintis
pilietybe) Europos Sajungos valstybéje naréje, Siaurés Atlanto sutarties organizacijos valstybéje
naréje ar treciojoje Salyje, pasiraSiusioje Sio straipsnio 4 dalyje nurodytus tarptautinius susitarimus;

1.7.4. Pirkéjas, vadovaudamasi VieSyjy pirkimy jstatymo 17 straipsnio 5 dalimi pirkime
neleidZia dalyvauti tiekéjams (juridiniams asmenims)/subtiekéjams (juridiniams asmenims), kurie
néra registruoti Europos Sajungos valstybéje naréje, Siaurés Atlanto sutarties organizacijos
valstybéje naréje ar treCiojoje Salyje, pasiraSiusioje Pasaulio prekybos organizacijos sutartj dél
vieSyju pirkimy ir kitus tarptautinius susitarimus. Taip pat pirkime neleidZiama dalyvauti tiekéjams
(fiziniams asmenims)/subtiekéjams (fiziniams asmenims), kurie néra deklarave gyvenamosios
vietos Europos Sajungos valstybéje naréje, Siaurés Atlanto sutarties organizacijos valstybéje naréje
ar treCiojoje Salyje, pasiraSiusioje Pasaulio prekybos organizacijos sutartj dél vieSyju pirkimy ir
kitus tarptautinius susitarimus;

1.8. Tiekéjas turi uZtikrinti, kad jsigyjamoje jrangoje nebiity jdiegta jokios papildomos
programines jrangos, kuri néra bitina tokios jrangos funkcionalumui uZtikrinti. PaaiSkéjus, kad
jrangoje yra jdiegta kenkimo programiné jranga, tai biity traktuojama kaip reikalavimy neatitikimas
ir sutarties salygu nesilaikymas:

1.8.1. [ranga graZinama tiekéjui arba kei¢iama nauja lygiaverte ar geresne, taciau saugumo
reikalavimus atitinkancia jranga;

1.8.2. Tiekéjas padengia pirkimo proceso metu pirkéjo patirtq materialine Zala.



1.9.

Irangos gamintojas privalo uZtikrinti Europos Sgjungos RoHS (angl. ,, Restriction of

Hazardous Substances*) direktyvos (2011/65/EU), draudZianCios gamyboje naudoti aplinkai ir
Zmogaus sveikatai pavojingas medZiagas (pvz., gyvsidabrj, kadmyj, Sving, SeSiavalentj chroma, o taip
pat antipirenus), reikalavimy jvykdyma. Tiekéjas kartu su pasiilymu turi pateikti atitiktj
reikalavimams jrodancius dokumentus: gamintojo atitikties deklaracijos kopija ar nuoroda j
gamintojo puslapj arba kitus lygiavercius dokumentus.

2. Specialieji
reikalavimaiFEil. Parametrai Reikalavimai
Nr.
1 2 3

2.1. Slaptumo Sitilomas jrenginys turi biiti patvirtintas NATO Karinio

aspektai komiteto memorandumu (angl. Military Committee
Memorandum).

2.2. Apsauga nuo Turi biti sertifikuota pagal NATO dokumento SDIP-27
informatyvaus Tempest A lygio (angl. Level A) keliamus reikalavimus ir
elektromagnetinio sertifikavimas turi galioti neribotai.
spinduliavimo
(angl. Tempest)

2.3. Suderinamumas | [ranga turi biti suderinama su Thales TCE 114 Key

Generation Center ir  Thales TCE 671 Security
Management Center.

2.4, Matmenys 2.4.1. Montuojamas | 19 coliy spinta (montuoti
reikalingos detalés turi biiti pridedamos);

2.4.2. ne aukStesnis kaip 1RU (angl. Rack Unit).

2.5. Sasajos 2.5.1. ,Nesaugios“ (angl. Black) pusés jrangg turi biiti
galima prijungti:
2.5.1.1.10/100/1000 Mbps Ethernet sgsaja su RJ-45
jungtimi;
2.5.1.2.100BaseFX sagsaja su dviguba (angl. Dual) LC
jungtimi,
2.5.1.3.1000BaseSX sgsaja su dviguba (angl. Dual) LC
jungtimi.

2.5.2. ,Saugios”“ (angl. Red) puseés jrangg turi biiti galima
prijungti:
2.5.2.1.10/100/1000 Mbps Ethernet sgsaja su RJ-45
jungtimi;
2.5.2.2.100BaseFX sagsaja su dviguba (angl. Dual) LC
jungtimi,
2.5.2.3.1000BaseSX sgsaja su dviguba (angl. Dual) LC
jungtimi.
2.6. Palaikomi 2.6.1. Turi palaikyti RFC791 (IPv4);
protokolai 2.6.2. Turi palaikyti REC2460 (IPv6).

2.7. Paslaugos kokybé | Turi palaikyti QoS (angl. Quality of Service).

2.8. Valdymas Turi turéti galimybe valdyti duomeny apsaugos jrenginj
tiek nuotoliniu biidu, tiek tiesiogiai, naudojant duomeny
apsaugos jrenginio valdymo panele.

2.9. Greitaveika Dvipusio duomeny perdavimo greitaveika (angl. Full

duplex data rate) ne maZzesné kaip 1500 Mbit/s.




2. Specialieji
reikalavimaiFEil.
Nr.

Parametrai

Reikalavimai

1

2

2.10.

Gaisties laikas

Ne daugiau kaip 0,1 ms.

2.11.

Kriptografiniy
rakty jkélimo
$4sajos

2.11.1. Turi turéti Sias kriptografiniy rakty jkélimo
sgsajas:

2.11.1.1. DS-101 (AN/CYZ-10 DTD);

2.11.1.2. DS-102 (KOI-18);

2.11.1.3. ISO 7816 (Smartcard).

2.12.

IStrynimo
galimybé

Turi turéti greitojo kriptografiniy rakty
galimybe nesant maitinimo i$ elektros tinklo.

iStrynimo

2.13.

Komplektavimas

2.13.1. Jrenginys turi turéti visas reikalingas priemones
kriptografiniams raktams jkelti i$ lustiniy korteliy (angl.
Smart Card), DTD ir KOI-18, nesutrikdant jrenginio
darbo (duomeny apsaugos);

2.13.2. Jrenginys turi biiti komplektuojamas su to paties
gamintojo ne maziau kaip 2 (dviem) optiniais adapteriais
(1000BaseSX sasaja, dvigubos (angl. Dual) LC
daugiamodZziy (angl. Multimode) tipo optinés jungtys,
2.13.3. Jrenginys turi biti komplektuojamas su to paties
gamintojo ne maZiau kaip 2 (dviem) kabeliais
prijungimui prie Ethernet;

2.13.4. renginys turi biiti komplektuojamas su to paties
gamintojo elektros maitinimo adapteriu prijungimui prie
230V 50Hz elektros tinklo su Europos kontinentinéje
dalyje naudojamomis jungtimis CEE 7/7 arba CEE 7/16;
2.13.5. Visi priedai reikalingi jrenginio sumontavimui j
19 coliy spinta (ne maZiau kaip 10 vnt. varZty ir ne
mazZiau kaip 10 vnt. verZliy jrangos montavimui j 19
coliy telekomunikacijy spintg, ne maZiau kaip 10 vnt.
medZziaginiy Velcro dirzZeliy (ilgis ne maZiau 20 cm)).

2.14.

Garantijos trukmé
ir salygos

2.14.1. Garantinis laikotarpis — 60 (SeSiasdeSimt) ménesiy
nuo jrangos perdavimo-priémimo akto pasiraSymo
dienos;

2.14.2. Garantiniu laikotarpiu turi bati nemokamai
teikiami gamintojo programinés jrangos atnaujinimai
(angl. Upgrades, Updates);

2.14.3. Garantinio remonto trukmé privalo trukti ne ilgiau
kaip 60 kalendoriniy dieny  (neskaiCiuojant
transportavimo laiko). Jei sugedusios jrangos per S§j
laikotarpj pataisyti nejmanoma — ji pakeiCiama
ekvivalentiSka nauja;

2.14.4. Garantinis  laikotarpis  skaiciuojamas
priémimo-perdavimo akto pasiraSymo dienos;
2.14.5. Garantinio laikotarpio metu, tiekéjas privalo
atlikti garantinj remonta savo 1éSomis, jskaitant
transportavimo iSlaidas.

nuo

2.15.

Pristatymas

Duomeny apsaugos jrenginys pristatomas per 270
kalendoriniy dieny nuo Sutarties jsigaliojimo dienos j




Nacionalinj kibernetinio saugumo centra prie KraSto
apsaugos ministerijos, atliekanti Nacionalinés Sifry
paskirstymo tarnybos funkcijas, adresu Gedimino pr. 40,
01110 Vilnius.




II pirkimo dalis: Ugniasiené (BLACK) — 1 vnt.

Eil.
Nr.

Parametrai

Reikalavimai

2

3

[renginio tipas

Specializuotas  jrenginys, susidedantis iS techninés bei
programinés jrangos. Visa jrenginyje instaliuota programiné
jranga yra specializuota programiné jranga numatytoms
funkcijoms atlikti, uZtikrinanti jrenginio veikimo patikimumg bei
sauguma.

Suderinamumas

Sitlomas jrenginys turi biiti pilnai suderinamas su pirkéjo
naudojama centralizuota ugniasieniy valdymo programine jranga
,Fortinet FortiManager FMG-VM64 ir FortiAnalyzer 7.6.x ir
aukStesne versija bei gebéti uzmegzti IPSec VPN tunelj su
turima Fortigate jranga. Irenginyje negali biti jmontuoty
bevielio rySio jrenginiy komponenty.

Gali biati pateikiamas analogiSko funkcionalumo jrenginys
suderinamas su kita kartu pateikiama ir | pasiilymo kaing
jtraukta analogiSka ugniasieniy valdymo ir Zurnaliniy jraSy
surinkimo ir agregavimo sistema (toliau - Sistema). Sistema turi
veikti atskiroje techninéje platformoje, pasitilyme jtrauktas jos
garantinio palaikymo ir atnaujinimo laikotarpis nemaZesnis nei
ugniasieniy garantinio palaikymo laikotarpis.

Korpuso tipas

,Desktop® tipo arba montuojamas j 19 coliy komutacine spinta.
Irenginio aukStis turi buti ne daugiau 1U. Pridedamas
montavimo j 19' coliy komutacine spintg komplektas.

El. maitinimo Saltinis

Neintegruotas arba integruotas maitinimo Saltinis

El. maitinimas

240V AC

Prievady konfigiiracija

e Integruoty 10/100/1000 Ethernet (RJ45 tipo) prievady
skaicius - ne maziau 10 vnt.;

e IS juy ne maZiau 2 vnt. optiniai prievadai, 1Gbps

e USB prievadas;

¢ Konsolés prievadas.

Optiniai moduliai

2 vnt. 1000 Base-SX SFP LC, palaikanciy 500 metry Multi
Mode fiber sujungima;

Vidinis diskas

Ne maZesnés nei 120 GB talpos kietas diskas

Irenginio naSumas

Ugniasienés greitaveika - ne maZiau 10 Gbps;

Ugniasienés vélinimas - ne daugiau nei 3.5 mikro sekundés;
Lygiagreciy sesijuy kiekis - ne maziau nei 1500000. vnt.;
Naujy sesijy per sekunde kiekis - ne maziau nei 45 000 vnt.;
IPSec VPN palaikoma greitaveika - ne maZiau 6,5 Gbps;
SSL-VPN palaikoma greitaveika - ne mazZiau 950 Mbps;
IsilauZimy prevencijos (IPS) greitaveika — ne maZiau 1,4
Gbps.




Eil.
Nr.

Parametrai

Reikalavimai

2

3

10.

Bendro pobiuidzio
ugniasienés funkcijos

Veiklos tipas - NAT, PAT, Transparent (Bridge);
“Policy-Based NAT” funkcionalumas;

“VLAN Tagging (802.1Q)” funkcionalumas;
Vartotojy grupiy autentifikacija;

“SIP/H.323 NAT Traversal” funkcionalumas;
“STP forwarding” funkcionalumas;

Keiciami saugos profiliai;

Neapribotas vidiniy vartotojy skaicius.

11.

Irenginio VPN funkcijos
ir naSumas

Turi palaikyti Siuos VPN funkcionalumus:

e [PSec, SSL-VPN dedikuoty tuneliy palaikymas;

3DES, AES256 kriptavimo algoritmus;

“Dead Peer Detection” funkcionalumas;

“IPSec NAT Traversal” funkcionalumas;

Automatinis IPSec konfigiiravimas;

SHA-1, SHA-256,SHA-512, MD5 autentifikacijos

palaikymas;

e Palaikomy IPSec VPN tuneliy kiekis, — jrenginys-jrenginys
ne maziau 150 vnt;

e Palaikomy IPSec VPN tuneliy kiekis, — jrenginys-klientas
ne maziau 300 vnt;

e Palaikomy VPN tuneliy kiekis (SSL-VPN) — ne maZiau 150
vnt.

12.

Virtualiy ugniasieniy
palaikymas

Virtualiy ugniasieniy palaikymas:
e Turi palaikyti virtualias ugniasienes;
¢ [renginys pateikiamas su galimybe padalinti | ne maZiau 3
virtualiy ugniasieniy, reikalingos licencijos pateikiamos
kartu su jrenginiu.

13.

IPS funkcijos

Turi palaikyti Siuos IPS funkcionalumus:

e Darbas IPS rezZime;

Darbas IDS reZime;

Protokoly anomalijy palaikymas;

Modifikuoty taisykliy rinkiniy (angl. signature) palaikymas;
Automatinis jsilauZimy duomeny bazés atnaujinimas;

[Pv6 palaikymas.

14.

Antiviruso funkcijos

Turi palaikyti Siuos antiviruso funkcionalumus:

¢ [renginys turi tikrinti duomeny srautg nuo virusy;

e Turi turéti ,AntiSpyware“ ir ,WormPrevention“
funkcionaluma;

e Turi skenuoti HTTP/SMTP/POP3/IMAP/FTP/IM ir
kriptuotus SSL. VPN tunelius;

¢ Automatinis virusy duomeny bazés naujinimas;

¢ Infekuoty ir jtartiny byly karantino palaikymas;

¢ Byly blokavimas pagal bylos dydj ir tipa.




Eil.
Nr.

Parametrai

Reikalavimai

2

3

15.

Srauty valdymas

Turi biti:

¢ Duomeny srauto ribojimas pagal ugniasienés taisykles;
Duomeny srauto ribojimas pagal IP adresa;
Duomeny srauto ribojimas pagal aplikacija;
Diferencijuoty servisy palaikymas (angl. DiffServ);
Garantijy/maksimalaus srauto/Prioritety déliojimas
Minimalaus pralaidumo uZtikrinimas;
® Maksimalaus pralaidumo apribojimas;
¢ VirSijancio srauto blokavimas (angl. traffic policing).

16.

Srauty paskirstymas

Turi biiti:

¢ Srauto balansavimas pagal L.3 ,L.4 ir L7 OSI tinkle lygmeny
informacija;

e HTTP ir HTTPS multepliksavimas;

e HTTP session/cookie iSsilaikymas;

¢ Srauto paskirstymo metodai:
Statinis, pagal maZiausia sesijy skaiCiy (angl. roundrobin),
pagal maZziausia atsako laika (angl. roundtriptime) -
weighted.

e  SSL offload* funkcionalumas.

17.

Duomeny persiuntimo
kontrolé

Turi biiti Sios duomeny persiuntimo kontrolés funkcijos:

¢ [renginys turi turéti galimybe tikrinti duomeny srauta;
Duomeny srauto stebéjimas ir kontrolé;
Siun¢iamy duomeny patikrinimas remiantys ,,RegEx“ baze;
Konfigiiruojami veiksmai — blokuoti, stebéti;
AtpaZjsta daugelj byly formaty.

18.

Tinklai/Marsrutizavimo
funkcionalumas

Turi biiti:
¢ Dviejy ISP palaikymas vienu metu;
e DHCP Client, DHCP Server, DHCP relay funkcionalumai;
¢ Policy-Based marsSrutizavimas pagal taisykles;
¢ Dinaminis marSrutizavimas IPv4 (RIP vl & v2, OSPF,
BGP, Multicast, IS-IS);
Dinaminis marSrutizavimas IPv6 (RIP v1, OSPF, BGP);
e [vairiy saugumo zony palaikymas su tarp zoniniy
marsrutizavimy;
e MarSrutizavimas tarp virtualiy potinkliy, tarp virtualiy
jrenginiy;
e Statinis IPv4 ir IPv6 marSrutizavimas.




Eil.
Nr.

Parametrai

Reikalavimai

2

3

19.

Valdymas/
Administravimo
funkcionalumas

Turi biti:
e Konsolinis kabelis;
WebUI (HTTP/HTTPS) ir komandinés eilutés;
Telnet / SecureCommand Shell (SSH);
Administravimas pagal roles;
Keliy kalby palaikymas, viena i$ jy privalo biiti angly kalba;
Administratoriy ir Vartotojy lygiai;
Atnaujinimas ir keitimai per FTP ir WebUI;
SNMP;
Centralizuotas keliy jrenginiy valdymas per specializuota
tuo paties gamintojo jrenginj;
e Dviejy programinés jrangos (angl. firmware) versijy
talpinimas vienu metu pastovioje atmintyje;
¢ Srauto balansavimas/paskirstymas;
¢ Konfigiiracijos archyvavimas ir versijavimas jrenginyje.

20.

Sisteminiai
jraSai/Stebéjimas

Turi biiti:
¢ Vidinis jvykiy Zurnalas;
Ivykiy persiuntimas j nutolusj ,,Syslog® serverj;
Grafinis realaus laiko ir istorinis stebéjimas;
SNMP;
E-mail jspéjimai apie virusus ir atakas;
VPN tuneliy stebéjimas;
Galimas nuodugnesnis stebéjimas pasirenkant to paties
gamintojo sisteminiy jrasu stebéjimo jranga.

21.

Vartotojy
autentifikavimas

Vartotojy autentifikavimas turi biiti realizuojama Siais biidais:
¢ [okalis vartotojai;

Integracija su Windows AD arba lygiaverté;

[Soriniy RADIUS/LDAP/TACACS+ tarnyby palaikymas;

Xauth per RADIUS IPSEC VPN tuneliams;

Autentifikavimas sertifikatais (PKI);

Dviejy faktoriy autentifikavimo palaikymas.

22.

P2P/IM valdymas ir
aplikacijy kontrolé

Turi atpaZinti ne maZiau kaip 2000 aplikacijy, jskaitant
»Youtube®,  Gmail“, , Twiter”, ,,Facebook®, Web pasStus. Turi
galéti stebéti, riboti, blokuoti aplikacijas.

23.

ApraSy duomeny bazés

ApraSy duomeny bazés turi biiti to paties gamintojo, jei
naudojamos treciy Saliy apraSy bazés jos gali biti tik kaip
papildomos, o ne pagrindinés.




24.

Garantija

Gamintojo garantuojamas 60 (SeSiasdeSimties) mén. garantinis
aptarnavimas bei atnaujinimy teikimas garantiniu laikotarpiu
(virusy, piktybiniy programy, jsilauZimy aprasSy, ) nuo prekiy
perdavimo-priémimo akto pasiraSymo dienos. Teisé kreiptis j
gamintojg  iSkilus  problemai  (produkto  naudojimo,
konfigiiravimo ir problemy sprendimo klausimais) 24x7
saglygomis internetu, elektroniniu pastu, turi biiti suteikta prieiga
prie gamintojo internetiniame puslapyje esanciy resursy, tarp ju
ir programinés jrangos bibliotekos.

25.

Sertifikatai

Sitloma jranga turi turéti CE, FCC ir UL arba lygiavercius
sertifikatus. Tiekéjas privalo kartu su pasitilymu pateikti Siy
sertifikaty kopijas arba nuorodas j oficialias duomeny bazes,
kuriose galima patikrinti sertifikaty galiojima ir atitiktj.
Sertifikatai gali biti pateikti elektroniniu arba popieriniu
formatu

26.

Pristatymas

Ugniasiené (BLACK) pristatoma per 35 kalendorines dienas nuo
Sutarties jsigaliojimo dienos j Lietuvos Respublikos uZsienio
reikaly ministerija adresu: J. Tumo-VaiZganto g. 2, 01108
Vilnius.




III pirkimo dalis: Ugniasiené (RED) — 1 vnt.

Eil.
Nr.

Parametrai

Reikalavimai

2

3

[renginio tipas

Specializuotas jrenginys, susidedantis i$ techninés bei programinés
jrangos. Visa jrenginyje instaliuota programiné jranga yra
specializuota programiné jranga numatytoms funkcijoms atlikti,
uztikrinanti jrenginio veikimo patikimuma bei sauguma.

Suderinamumas

Sitilomas jrenginys turi biiti pilnai suderinamas su pirkéjo
naudojama centralizuota ugniasieniy valdymo programine jranga
,Fortinet FortiManager FMG-VM64 ir Fortianalyzer 7.6.x ir
aukStesne versija bei gebéti uZmegzti IPSec VPN tunelj su
turima Fortigate jranga. [renginyje negali biiti jmontuoty bevieliy
jrenginiy komponenty, bei jrenginys turi biti sertifikuotas
Tempest B lygiui. Alternatyviai gali biti pasiiilytas analogiSko
funkcionalumo jrenginys, suderinamas su kita, kartu pasitilyme
pateikiama ir j pasiilymo kaing jtraukta analogiSka ugniasieniy
valdymo bei Zurnaliniy jraSy surinkimo ir agregavimo sistema
(toliau — Sistema). Sistema turi veikti atskiroje techninéje
platformoje, pasitilyme jtrauktas jos garantinio palaikymo ir
atnaujinimo laikotarpis nemaZesnis nei ugniasieniy garantinio
palaikymo laikotarpis.

Irenginys palaiko ir pateikiamas su ne maZesne nei 7.0 FORTI
OS versija.

Korpuso tipas

,Desktop® tipo arba montuojamas j 19 coliy komutacine spinta.
Irenginio aukstis turi biti ne daugiau 1U. Pridedamas montavimo
i 19' coliy komutacine spintg komplektas

El. maitinimo Saltinis

Neintegruotas arba integruotas maitinimo Saltinis

El. maitinimas

240V AC

Prievady konfigiiracija

¢ Integruoty 10/100/1000 Ethernet (RJ45 tipo) prievady
skaicius - ne maziau 10 vnt.;

¢ IS jy ne maZiau 2 vnt. optiniai prievadai, 1Gbps, LC
multimode, arba pateikiami keitikliai sertifikuoti TEMPEST
B lygiui

¢ USB prievadas;

¢ Konsolés prievadas.

Optiniai moduliai

2 vnt. 1000 Base-SX SFP LC, palaikanciy 500 metry Multi Mode
fiber sujungima;

Vidinis diskas

Ne maZesnés nei 120 GB talpos kietas diskas
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Irenginio naSumas

Ugniasienés greitaveika - ne maZiau 10 Gbps;

Ugniasienés vélinimas - ne daugiau nei 3.5 mikro sekundés;
Lygiagreciy sesijy kiekis - ne maZiau nei 1500000. vnt.;
Naujy sesijy per sekunde kiekis - ne maziau nei 45 000 vnt.;
IPSec VPN palaikoma greitaveika - ne maZiau 6,5 Gbps;
SSL-VPN palaikoma greitaveika - ne maziau 950 Mbps;
Isilauzimy prevencijos (IPS) greitaveika — ne mazZiau 1,4
Gbps.

10.

Bendro pobudzio
ugniasienés funkcijos

Veiklos tipas - NAT, PAT, Transparent (Bridge);
“Policy-Based NAT” funkcionalumas;

“VLAN Tagging (802.1Q)” funkcionalumas;
Vartotojy grupiy autentifikacija;

“SIP/H.323 NAT Traversal” funkcionalumas;
“STP forwarding” funkcionalumas;

Keic¢iami saugos profiliai;

Neapribotas vidiniy vartotojy skaicius.

11.

[renginio VPN
funkcijos ir naSumas

Turi palaikyti Siuos VPN funkcionalumus:

IPSec, SSL-VPN dedikuoty tuneliy palaikymas;

3DES, AES256 kriptavimo algoritmus;

“Dead Peer Detection” funkcionalumas;

“IPSec NAT Traversal” funkcionalumas;

Automatinis [PSec konfigiiravimas;

SHA-1, SHA-256,SHA-512, MD5 autentifikacijos
palaikymas;

Palaikomy IPSec VPN tuneliy kiekis, - jrenginys-jrenginys
ne maziau 150 vnt;

Palaikomy IPSec VPN tuneliy kiekis, - jrenginys-klientas ne
maziau 300 vnt;

Palaikomy VPN tuneliy kiekis (SSL-VPN) - ne maZiau 150
vnt.

12.

Virtualiy ugniasieniy
palaikymas

Virtualiy ugniasieniy palaikymas:

Turi palaikyti virtualias ugniasienes;

Irenginys pateikiamas su galimybe padalinti | ne maZiau 3
virtualiy ugniasieniy, reikalingos licencijos pateikiamos kartu
su jrenginiu.

13.

IPS funkcijos

Turi palaikyti Siuos IPS funkcionalumus:

Darbas IPS reZime;

Darbas IDS reZime;

Protokoly anomalijy palaikymas;

Modifikuoty taisykliy rinkiniy (angl. signature) palaikymas;
Automatinis jsilauZimy duomeny bazés atnaujinimas;

IPv6 palaikymas.
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14.

Antiviruso funkcijos

Turi palaikyti Siuos antiviruso funkcionalumus:

Irenginys turi tikrinti duomeny srautg nuo virusy;

Turi  tureti ,»AntiSpyware ir L,wormPrevention®
funkcionalumag;

Turi  skenuoti ~HTTP/SMTP/POP3/IMAP/FTP/IM  ir
kriptuotus SSL VPN tunelius;

Automatinis virusy duomeny bazés naujinimas;

Infekuoty ir jtartiny byly karantino palaikymas;

Byly blokavimas pagal bylos dydi ir tipa.

15.

Srauty valdymas

Turi bati:

Duomeny srauto ribojimas pagal ugniasienés taisykles;
Duomeny srauto ribojimas pagal IP adresa;

Duomeny srauto ribojimas pagal aplikacija;

Diferencijuoty servisy palaikymas (angl. DiffServ);
Garantijy/maksimalaus srauto/Prioritety déliojimas
Minimalaus pralaidumo uZtikrinimas;

Maksimalaus pralaidumo apribojimas;

Virsijancio srauto blokavimas (angl. traffic policing).

16.

Srauty paskirstymas

Turi bati:

Srauto balansavimas pagal L3 ,L.4 ir L7 OSI tinkle lygmeny
informacija;

HTTP ir HTTPS multepliksavimas;

HTTP session/cookie iSsilaikymas;

Srauto paskirstymo metodai:

Statinis, pagal maZiausig sesijy skaiCiy (angl. roundrobin),
pagal maZiausiq atsako laika (angl. roundtriptime) -
weighted.

,,SSL offload“ funkcionalumas.

17.

Duomeny persiuntimo
kontrolé

Turi biiti Sios duomeny persiuntimo kontrolés funkcijos:

Irenginys turi turéti galimybe tikrinti duomeny srauta;
Duomeny srauto stebéjimas ir kontrolé;

Siun¢iamy duomeny patikrinimas remiantys ,,RegEx“ baze;
Konfigiiruojami veiksmai — blokuoti, stebéti;

AtpaZjsta daugelj byly formaty.
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18.

Tinklai/Marsrutizavimo
funkcionalumas

Turi bati:

Dviejy ISP palaikymas vienu metu;

DHCP Client, DHCP Server, DHCP relay funkcionalumai;
Policy-Based marsSrutizavimas pagal taisykles;

Dinaminis marsrutizavimas IPv4 (RIP v1 & v2, OSPF, BGP,
Multicast, IS-1S);

Dinaminis marSrutizavimas IPv6 (RIP v1, OSPF, BGP);
[vairiy saugumo zony palaikymas su tarp zoniniy
marsrutizavimy;

Marsrutizavimas tarp virtualiy potinkliy, tarp virtualiy
irenginiy;

Statinis IPv4 ir IPv6 marSrutizavimas.

19.

Valdymas/
Administravimo
funkcionalumas

Turi bati:

Konsolinis kabelis;

WebUI (HTTP/HTTPS) ir komandinés eilutés;

Telnet / SecureCommand Shell (SSH);

Administravimas pagal roles;

Keliy kalby palaikymas;

Administratoriy ir Vartotojy lygiai;

Atnaujinimas ir keitimai per FTP ir WebUI;

SNMP;

Centralizuotas keliy jrenginiy valdymas per specializuota tuo
paties gamintojo jrenginj;

Dviejy programinés jrangos (angl. firmware) versijy
talpinimas vienu metu pastovioje atmintyje;

Srauto balansavimas/paskirstymas;

Konfigiiracijos archyvavimas ir versijavimas jrenginyje.

20.

Sisteminiai
jrasSai/Stebéjimas

Turi bati:

Vidinis jvykiy Zurnalas;

Ivykiy persiuntimas j nutolusj ,,Syslog® serverj;

Grafinis realaus laiko ir istorinis stebéjimas;

SNMP;

E-mail jspéjimai apie virusus ir atakas;

VPN tuneliy stebéjimas;

Galimas nuodugnesnis stebéjimas pasirenkant to paties
gamintojo sisteminiy jrasu stebéjimo jranga.

21.

Vartotojy
autentifikavimas

Vartotojy autentifikavimas turi biiti realizuojama Siais biidais:

Lokalis vartotojai;

Integracija su Windows AD arba lygiaverté;

[Soriniy RADIUS/LDAP/TACACS+ tarnyby palaikymas;
Xauth per RADIUS IPSEC VPN tuneliams;
Autentifikavimas sertifikatais (PKI);

Dviejy faktoriy autentifikavimo palaikymas.
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22.

P2P/IM valdymas ir
aplikacijy kontrolée

Turi atpaZinti ne mazZiau kaip 2000 aplikacijy, jskaitant
»Youtube®, [ Gmail“, ,Twiter”, ,Facebook“, Web paStus. Turi
galéti stebeti, riboti, blokuoti aplikacijas.

23.

Aprasy duomeny bazés

ApraSy duomeny bazés turi biiti to paties gamintojo, jei
naudojamos treCiy Saliy aprasSy bazés jos gali buti tik kaip
papildomos, o ne pagrindinés.

24.

Garantija

Gamintojo garantuojamas 60 (SeSiasdeSimties) mén. garantinis
aptarnavimas bei atnaujinimy teikimas garantiniu laikotarpiu
(virusy, piktybiniy programy, jsilauZimy apraSy) nuo prekiy
perdavimo-priémimo akto pasiraSymo dienos. Teisé kreiptis i
gamintojq iSkilus problemai (produkto naudojimo, konfigiiravimo
ir problemy sprendimo klausimais) 24x7 salygomis internetu,
elektroniniu paStu ar faksu. Prieiga prie gamintojo internetiniame
puslapyje esanciy resursy, tarp jy ir programinés jrangos
bibliotekos.

25.

Sertifikatai

Sitloma jranga turi turéti CE, FCC ir UL arba lygiavercius
sertifikatus. Tiekéjas privalo kartu su pasiiilymu pateikti Siy
sertifikaty kopijas arba nuorodas j oficialias duomeny bazes,
kuriose galima patikrinti sertifikaty galiojimq ir atitiktj.
Sertifikatai gali biiti pateikti elektroniniu arba popieriniu formatu.

26.

Pristatymas

Ugniasiené (RED) pristatoma per 175 kalendorines dienas nuo
Sutarties jsigaliojimo dienos j Lietuvos Respublikos uZsienio
reikaly ministerija adresu: J. Tumo-VaiZganto g. 2, 01108
Vilnius.




