Gauti tiekėjo užklausimai. Teikiame atsakymus:

1 Klausimas. Dėl Pirkimo sąlygų 3 dalies 3.2 punkto 1 lentelės 3.2.1 papunkčio.
Pirkimo sąlygų 3 dalies 3.2 punkto 1 lentelės 3.2.1 papunktyje nustatytas reikalavimas, kad tiekėjas per pastaruosius 3 (trejus) metus būtų tinkamai įvykdęs arba vykdytų bent vieną sutartį, kurios objektas apima saugos įgaliotinio / kibernetinių grėsmių bei incidentų stebėjimo ir valdymo paslaugas, prašytinas patikslinti. 
Atkreipiame dėmesį, kad pagal Lietuvos Respublikos kibernetinio saugumo įstatymo (toliau – KSĮ) nuostatas kibernetinio saugumo vadovo (saugos įgaliotinio) funkcijos yra valdymo, koordinavimo ir organizacinio pobūdžio ir apima kibernetinio saugumo politikų formavimą, rizikų vertinimą, atitikties užtikrinimą bei koordinavimą (KSĮ 11 straipsnis). Tuo tarpu kibernetinių grėsmių ir incidentų stebėjimas bei operatyvinis valdymas yra techninio pobūdžio veikla, organizuojama per specializuotus padalinius – saugumo operacijų centrus (SOC) (KSĮ 2 ir 15 straipsniai). 
Taigi, kibernetinio saugumo vadovo (saugos įgaliotinio) funkcijos negali būti tapatinamos su kibernetinių incidentų stebėjimo ir operatyvinio valdymo paslaugomis. Pirkimo sąlygose naudojama jungtis „ir“ faktiškai nustato reikalavimą turėti patirtį dviejose skirtingose funkcinėse srityse, kurios pagal galiojantį teisinį reguliavimą nėra priskiriamos tam pačiam vaidmeniui. Toks reikalavimas gali nepagrįstai apriboti tiekėjų konkurenciją ir neatitikti Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 17 straipsnyje įtvirtinto proporcingumo principo. 
Atsižvelgiant į tai, prašome Perkančiosios organizacijos patikslinti Pirkimo sąlygą: 
1) atsisakant reikalavimo dėl kibernetinių grėsmių ir incidentų stebėjimo ir (ar) valdymo paslaugų patirties, arba 
2) numatant galimybę patirtį pagrįsti alternatyviai – kibernetinio saugumo valdymo (saugos įgaliotinio) arba kibernetinių incidentų stebėjimo ir valdymo srityje. 

Atsakymas. Patiksliname 1 lentelės 3.2.1 papunktį: 
Tiekėjas per pastaruosius 3 (tris) metus (iki pasiūlymų pateikimo termino pabaigos) arba per laiką nuo tiekėjo įregistravimo dienos (jeigu tiekėjas vykdė veiklą mažiau nei 3 (tris) metus) yra tinkamai įvykdęs arba vykdo ne mažiau nei 1 (vieną) sutartį, kurios objektas apima saugos vadovo ir įgaliotinio paslaugas ir suteiktų paslaugų vertė pasiūlymo pateikimo dienai yra ne mažesnė 15 000 Eur neįskaitant PVM (reikalaujama sutarties vertė negali būti užtikrinta sumuojant dvi ar daugiau sutartis). 
Pridedamas pirkimo sąlygų pakeitimas.


2 Klausimas. Dėl Pirkimo sąlygų 3 dalies 3.2 punkto 1 lentelės 3.2.2.1 papunkčio.
Pirkimo sąlygų 3 dalies 3.2 punkto 1 lentelės 3.2.2.1 papunktyje nustatytas reikalavimas, kad tiekėjas per pastaruosius 3 (trejus) metus būtų vykdęs kibernetinio saugumo įgaliotinio (ar panašias) pareigas sutartyje, kurios apimtyje buvo teikiamos žurnalinių įrašų surinkimo bei kibernetinių grėsmių ir incidentų identifikavimo, reagavimo ir sprendimo paslaugos, taip pat prašytinas patikslinti. 
Kaip nurodyta aukščiau, pagal KSĮ kibernetinio saugumo įgaliotinio funkcijos yra valdymo ir organizacinio pobūdžio, o žurnalinių įrašų surinkimas bei kibernetinių grėsmių ir incidentų identifikavimas, reagavimas ir sprendimas priskirtini techninėms Saugumo operacijų centro (SOC) funkcijoms. Šių funkcijų sutapatinimas viename kvalifikaciniame reikalavime neatitinka KSĮ nustatyto funkcijų atskyrimo. 
Papildomai pažymėtina, kad pirkimo objektas nėra susijęs su žurnalinių įrašų surinkimo ar kibernetinių grėsmių ir incidentų identifikavimo, reagavimo bei sprendimo paslaugų teikimu, todėl reikalavimas turėti patirtį šiose srityse nėra tiesiogiai susijęs su pirkimo objektu, neatitinka VPĮ 17 straipsnyje įtvirtinto proporcingumo principo ir nepagrįstai plečia kvalifikacijos reikalavimų apimtį. 
Atsižvelgiant į tai, prašome patikslinti kvalifikacijos reikalavimą, atsisakant reikalavimo dėl žurnalinių įrašų surinkimo bei operatyvinio incidentų valdymo paslaugų patirties.

Atsakymas. Patiksliname 1 lentelės 3.2.2.1 papunktį: 
Kibernetinio saugumo vadovas:
per pastaruosius 3 metus** iki pasiūlymo pateikimo termino pabaigos vadovavo bent vienai tinkamai* įgyvendintai informacijos ir kibernetinės saugos valdymo paslaugų teikimo sutarčiai; 
turi turėti ne mažiau kaip 2 metų patirtį informacinių technologijų, kibernetinio saugumo ar tinklų ir informacinių sistemų srityje arba šių sričių kvalifikaciją patvirtinantį aukštojo mokslo diplomą, tarptautiniu lygmeniu pripažįstamą kvalifikacijos sertifikatą arba Nacionalinio kibernetinio saugumo centro vadovo nustatyta tvarka būti išklausę mokymus ir išlaikę kibernetinio saugumo vadovo egzaminą.
*Tinkamai įgyvendinta sutartimi yra laikomas sutarties įgyvendinimas pilna apimtimi, kai sutarties užsakovas patvirtina rezultato užbaigtumą ir tinkamumą, jei sutartis tebevykdoma, tačiau saugos vadovo/įgaliotinio  paslaugos suteiktos tinkamai, sutarties užsakovas patvirtina sutarties rezultato užbaigtumą ir tinkamumą.
Pridedamas pirkimo sąlygų pakeitimas.


3 Klausimas. Prašome patikslinti pirkimo apimtį kainos skaičiavimo aspektu. Pirkimo sąlygose nurodyta paslaugų teikimo trukmė – 12 mėn. su galimybe pratęsti dar 12 mėn., tačiau pasiūlymo formoje prašoma pateikti 24 mėn. kainą. Ar teisingai suprantame, kad tiekėjai turi pateikti 24 mėn. kainą tik pasiūlymų palyginimo tikslu, o faktinis sutarties vykdymo laikotarpis gali būti 12 mėn. su galimybe pratęsti?

Atsakymas. Taip, tiekėjai turi pateikti 24 mėn. kainą pasiūlymų palyginimo tikslu, o faktinis sutarties vykdymo laikotarpis bus 12 mėn. su galimybe pratęsti dar 12 mėn. 


4 Klausimas. Prašome patikslinti pirkimo sąlygas: 3.2. skyriuje „Saugos įgaliotinio (Security Officer) paslaugos“ aprašyta SOC veikla, kurios vertinimui reikalinga detali informacija:
1) Kokias techninės priemonės dabar naudojamos nurodytoms toms funkcijoms atlikti, - kokie SIEM, XDR ir kt. įrankiai egzistuoja, kuriais turės naudotis saugos įgaliotinis?
2) Jei įrankius turi atsinešti pasiūlymą teikianti organizacija, - reikalingi jų reikalavimai.
3) Vertinimui reikalinga informacija apie esamą infrastruktūrą: kiek darbo vietų, serverių, tinklo įrangos įrenginių, aplikacijų, EDR/XDR ir kt. IT turto turi apimti paslauga.

Atsakymas. 
1) Šiuo metu naudojamas ESET PROTECT Enterprise (XDR) įrankis.
2) Pasiūlymą teikianti organizacija įrankių atsinešti neturi.
3) 255 darbo vietos, 7 serveriai.


5 Klausimas. Dėl pasiūlymų pateikimo termino pratęsimo.
Atsižvelgiant į tai, kad prašomi Pirkimo sąlygų patikslinimai susiję su kvalifikacijos reikalavimais ir gali turėti įtakos pasiūlymų parengimui, vadovaujantis VPĮ 17 straipsnyje įtvirtintais principais, prašome pratęsti pasiūlymų pateikimo terminą.

Atsakymas. Pasiūlymų pateikimo terminas pratęsiamas – iki 2026 m. vasario 18 d. 10 val. 00 min.
__________________________
