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[bookmark: _Hlk517354552]PATALPOS, APSAUGOTOS NUO ELEKTROMAGNETINĖS SPINDULIUOTĖS, ĮRENGIMO DARBŲ TECHNINĖ SPECIFIKACIJA


I. REIKALAVIMAI ATLIEKANT DARBUS

1. Rangovas turi atlikti patalpos, apsaugotos nuo elektromagnetinės spinduliuotės (TEMPEST) (toliau – Ekranuota patalpa), projektavimo ir įrengimo darbus (toliau – Darbai), kaip tai numatyta Sutartyje ir šioje techninėje specifikacijoje. 
2. Darbai turi būti atliekami vadovaujantis:
2.1.  Įslaptintos informacijos ryšių ir informacinių sistemų saugumo reikalavimų aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2019 m. sausio 16 d. nutarimu Nr. 40-1 „Dėl įslaptintos informacijos ryšių ir informacinių sistemų apsaugos įgyvendinimo“ (toliau – Nutarimas), 6 priedo reikalavimais (Riboto naudojimo);
2.2.  Elektros įrenginių įrengimo bendrosiomis taisyklėmis, patvirtintomis Lietuvos Respublikos energetikos ministro 2012 m. vasario 3 d. įsakymu Nr. 1-22 „Dėl Elektros įrenginių įrengimo bendrųjų taisyklių patvirtinimo“;
2.3.  Lietuvos Respublikoje galiojančiais įstatymais, norminiais teisės aktais, standartais, statybos techniniais reglamentais, higienos normų reikalavimais ir kitais susijusiais teisės aktais.
3. Rangovas privalo Darbus atlikti naudojantis savo įrankiais, mechanizmais ir medžiagomis. Visos Darbų metu naudojamos detalės, medžiagos bei gaminiai turi būti nauji ir nenaudoti.
4. Darbų metu padaryti kabelių kanalai, perėjimai per pastato konstrukcijas ar kiti Darbams atlikti reikalingi pastato ar jo apdailos pažeidimai, turi būti užsandarinti ir atlikta jų apdaila.
5. Rengiant projektą, Rangovas privalo įvertinti atstumus nuo patalpos, apsaugotos nuo elektromagnetinės spinduliuotės (TEMPEST) (toliau – Ekranuota patalpa), sienų iki pastato konstrukcijų, langų, radiatorių ir kitų įrenginių tam, kad būtų galimybė juos prižiūrėti, aptarnauti, pakeisti ar šalinti gedimus.
6. Montuojant tinklus, įrangą, kabelius ir kt., draudžiama juos tvirtinti prie Ekranuotos patalpos išorinių konstrukcijų, nebent Ekranuotos patalpos gamintojas (toliau – Gamintojas) nurodo kitaip.
7.  Ekranuotos patalpos apdaila ir inžinerinių sistemų montavimas turi būti vykdomas griežtai laikantis Gamintojo rekomendacijų taip, kad nebūtų pablogintas elektromagnetinės spinduliuotės slopinimo lygis.
8.  Visos Ekranuotos patalpos surinkimui būtinos medžiagos parenkamos pagal Gamintojo nurodymus, atsižvelgiant į Ekranuotos patalpos konstrukciją, montavimo technologiją bei jų suderinamumą.
9.  Ekranuota patalpa ir visos su ja susijusios sistemos turi atitikti Nutarimo 6 priedo reikalavimus.
10. Ekranuotos patalpos elektromagnetinių bangų dažnio intervalas (Hz) ir jų slopinimas (dB) turi atitikti Nutarimo 6 priedo VII skyriaus 41.1 p. reikalavimus.
11. Ekranuotoje patalpoje bus diegiamas Vyriausybinio plačiajuosčio šifruoto duomenų ir balso perdavimo tinklas, todėl patalpos dar turi atitikti Lietuvos Respublikos krašto apsaugos ministro 2023 m. rugpjūčio 21 d. įsakymu Nr. V-669 patvirtinto Prisijungimo prie Vyriausybinio plačiajuosčio šifruoto duomenų ir balso perdavimo tinklo tvarkos aprašo 9.2.2 papunkčio nuostatas. 9.2.2 – gautas patalpų apsaugos nuo elektromagnetinės spinduliuotės atitikties sertifikatas, kaip tai numatyta Įslaptintos informacijos ryšių ir informacinių sistemų apsaugos nuo elektromagnetinės spinduliuotės priemonių keliamų reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2019 m. sausio 16 d. nutarimu Nr. 40-1 „Dėl įslaptintos informacijos ryšių ir informacinių sistemų apsaugos įgyvendinimo“.
12. Įrengus elektros tinklus, privaloma atlikti varžų matavimus ir atnaujinti elektros energijos tiekimo schemą paskirstymo skyduose.
13. Rangovas privalo į Darbų kainą įskaičiuoti:
13.1. medžiagų, įrangos ir jų transportavimo išlaidas;
13.2. palipimo / pakėlimo priemonių išlaidas;
13.3. laikinų atitvarų įrengimo išlaidas (jeigu būtų reikalingi Darbams atlikti. Įrengiant atitvarus, jų pastatymą derinti su Pastato naudotoju ir atsižvelgti į stebėjimo kamerų filmavimo laukus);
13.4. paviršių uždengimo ir patalpų valymo išlaidas;
13.5. statybinių atliekų, šiukšlių išvežimo išlaidas;
13.6. visas kitas išlaidas reikalingas Darbams vykdyti ir užbaigti. 
14. Darbams atlikti reikalinga įranga turi būti pagaminta NATO / Europos Sąjungos valstybių narių arba draugiškų joms šalių. Rangovas turi užtikrinti, kad siūlomų prekių kilmė nėra iš Valstybių ar teritorijų, su kuriomis susijusiems viešųjų pirkimų pasiūlymams taikomos Lietuvos Respublikos viešųjų pirkimų įstatymo 45 straipsnio 21 dalies nuostatos, sąraše, patvirtintame Lietuvos Respublikos Vyriausybės 2022 m. kovo 30 d. nutarimu Nr. 280 „Dėl Lietuvos Respublikos viešųjų pirkimų įstatymo 92 straipsnio 13, 14 ir 15 dalių nuostatų įgyvendinimo“.
15. Techninė dokumentacija, kuri turės būti žymima slaptumo žyma „RIBOTO NAUDOJIMO, IPSS“, turi būti rengiama tik Įslaptintos informacijos ryšių ir informacinėse sistemose (toliau – ĮIRIS), t. y., Rangovo ĮIRIS, kurios turi leidimus suteikiančius tokią teisę, yra akredituotos ir pritaikytos darbui su įslaptinta informacija.
16. Rekomenduojama, kad Rangovas atliktų tikslius darbų ir medžiagų matavimus vietoje ir įvertintų galimus netikslumus bei darbų sudėtingumą, t. y. potencialus Rangovas (turintis teisę dirbti su informacija žymima slaptumo žyma „RIBOTO NAUDOJIMO“) gali apžiūrėti objektą ir įvertinti, kas gali būti reikalinga rengiant pasiūlymą. Prieš atvykstant būtina atvykimo laiką ir datą iš anksto suderinti su Užsakovo atsakingu darbuotoju (techninės priežiūros inžinierius Raimundas Smilingis, tel.: +37066446189, el. p. Raimundas.Smilingis@turtas.lt).
17. Rangovas turi parengti ir Užsakovui perduoti darbų metu įrengtos inžinerinės įrangos išpildomąją dokumentaciją, įrenginių pasus, varžų matavimus, įrangos atitikties deklaracijas, įrangos pajungimo, išdėstymo schemas. Visi nurodyti dokumentai turi būti atspausdinti, pasirašyti ir perduodami su lydraščiu bei pažymėta įslaptinimo žinyne nurodyta slaptumo žyma. Įslaptinti dokumentai turi būti perduoti Sutarties 12.6 papunktyje paskirtam atsakingam asmeniui, neįslaptinti dokumentai – Sutarties 12.7 papunktyje paskirtam atsakingam asmeniui. Dokumentų perdavimas įforminamas Rangovo ir patalpos naudotojo paskirtiems darbuotojams pasirašant dokumentų perdavimo-priėmimo aktus.
18. Rangovas turi užtikrinti montuojamai įrangai garantinį aptarnavimą ne mažesniam kaip 2 metų laikotarpiui, LED šviestuvams ne mažesniam kaip 5 metų laikotarpiui ir Ekranuotos patalpos konstrukcijai ne mažiau 10 metų.  
19. Užsakovas paaiškina, kad jei šioje techninėje specifikacijoje nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus rangovo tiekiamoms prekėms ar teikiamoms paslaugoms ar atliekamiems darbams, ar prekių ženklas, patentas, tipai, konkreti kilmė, tai daroma tik paslaugos, proceso, prekės, darbų, tiekimo šaltinio apibūdinimo tikslu ir potencialus rangovas gali siūlyti lygiavertę prekę, paslaugą, procesą ir (ar) tiekimo šaltinį nurodytajam techninėje specifikacijoje.
20. Sudarius sutartį, per 5 darbo dienas nuo Techninio darbo projekto patvirtinimo (suderinimo)tačiau ne vėliau kaip per 5 (penkias) darbo dienas nuo sutarties įsigaliojimo dienos, Tiekėjas Rangovas įsipareigoja Užsakovui pateikti detalius sąmatinius skaičiavimus (toliau – Lokalinė sąmata), techninėje specifikacijoje nurodytiems darbams atlikti. Lokalinė sąmata turi būti pateikta .pdf arba .xlsx (arba lygiaverčiais) formatais, atsižvelgiant į VĮ Statybos produkcijos sertifikavimo centro patvirtintus (įregistruotus) darbų, medžiagų ir mechanizmų sąnaudų statyboje normatyvus (pagal UAB „Sistela“ ar lygiaverčių rinkinių struktūrą). Tiekėjui nepateikus Lokalinės sąmatos sutartyje nustatytu terminu, Užsakovas įgyja teisę sulaikyti mokėjimus iki kol Tiekėjas tinkamai įvykdys minėtą prievolę. Taip pat, mokėjimas nebus įvykdytas jei patalpos įrengimas nuo elektromagnetinės spinduliuotės – neatitiks TEMPEST matavimų.

II. REIKALINGŲ ATLIKTI DARBŲ SĄRAŠAS IR KIEKIAI

21. Parengti techninį darbo projektą ir atlikti Ekranuotos patalpos įrengimą.
22. Rangovas privalo Užsakovo vardu teisės aktų nustatyta tvarka parengti visus privalomus dokumentus (įskaitant projektą), gauti būtinus rašytinius sutikimus ir pritarimus, reikalingus prašymo dėl statybą leidžiančio dokumento išdavimo pateikimui, juos pateikti savivaldybės administracijai tiesiogiai arba nuotoliniu būdu per Lietuvos Respublikos statybos leidimų ir statybos valstybinės priežiūros informacinę sistemą „Infostatyba“ (jeigu tai yra būtina). Tuo atveju, jeigu teisės aktų nustatyta tvarka statyba užbaigiama deklaracijos įregistravimu ir tvirtinimu Valstybinėje teritorijų planavimo ir statybos inspekcijoje prie Aplinkos ministerijos (toliau – VTPSI) ar statybos užbaigimo akto surašymu, Rangovas Užsakovo vardu parengia reikalingus dokumentus šios deklaracijos tvirtinimo procedūroms ar statybos užbaigimo akto surašymo procedūroms atlikti ir juos pateikia teisės aktų nustatyta tvarka VTPSI.  Paslėpti darbai įforminami pagal Statybos techninių reglamentų reikalavimus ir turi būti priduodami Pastato naudotojui pasirašytinai.
23. Įrengus Ekranuotą patalpą, Tiekėjas, iki įgaliotosios TEMPEST tarnybos – Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos (toliau – NKSC) matavimo, turi atlikti ekranavimo lygio kontrolę, naudojant savo matavimo prietaisus. Nustatyti trūkumai turi būti ištaisyti Gamintojo rekomenduojamais metodais ir technologijomis iki NKSC atliekamo galutinio matavimo.
24. Preliminarūs darbų ir medžiagų kiekiai pateikiami lentelėje:

	Eil.
Nr.
	Preliminarūs darbų ir medžiagų kiekiai
	Mato vnt.
	Kiekis

	1.
	Patalpos paruošimas
	
	

	1.1.
	Esamų grindų ardymas ir jų paruošimas Ekranuotos patalpos padui
	Kompl.
	1

	1.2.
	Esamų lubų ardymas
	Kompl.
	1

	1.3.
	220V elektros įvado atvedimas Ekranuotai patalpai ir jos įrenginiams
	Kompl.
	1

	1.4.
	Įžeminimo kontūro įrengimas / atvedimas Ekranuotai patalpai (vadovautis Nutarimo 6 priedo III skyriaus ir VII skyriaus 41.3 p. reikalavimais)
	Kompl.
	1

	1.5.
	Esamų elektros jungiklių, rozečių perkėlimas / demontavimas ir esamo kompiuterinio tinklo demontavimas.
Vykdant elektros rozečių, jungiklių, šviestuvų įrengimą elektros paskirstymo skydeliuose esanti instaliacinė įranga privalo būti pakeista nauja atitinkančia elektros instaliacijai keliamus reikalavimus. Esant poreikiui įrengiami nauji elektros paskirstymo skydai. Tikslias elektros rozečių ir šviestuvo montavimo vietas derinti su Tarnybos atstovais.
	Kompl.
	1

	1.6.
	Esamų apsaugos signalizacijos judesio ir gaisro signalizacijos dūmų aptikimo daviklių perkėlimas, prireikus įrengimas papildomų. Projektavimo metu įvertinti papildomų judesio / dūmų daviklių poreikį siekiant išlaikyti tinkamą patalpos apsaugą po Ekranuotos patalpos įrengimo.
	Kompl.
	1

	2.
	Ekranuotos patalpos įrengimas
	
	

	2.1.
	Ekranuotos patalpos numatytoje pastato vietoje projekto ir techninių brėžinių parengimas
	Kompl.
	1

	2.2.
	Ekranuotos patalpos įrengimas (montavimas)
	Kompl.
	1

	2.3.
	Vidaus įrengimas
	Kompl.
	1

	2.4.
	Gaisro signalizacijos įrengimas
	Kompl.
	1

	2.5.
	Įrangos įžeminimo kontūro įrengimas
	Kompl.
	1

	2.6.
	Elektros tinklo įrengimas
	Kompl.
	1

	2.7.
	Kompiuterinio tinklo įrengimas
	Kompl.
	1

	2.8.
	Kondicionieriaus įrengimas
	Kompl.
	1

	2.9.
	Vėdinimo sistemos įrengimas
	Kompl.
	1

	2.10.
	Apšvietimo įrengimas
	Kompl.
	1

	2.11
	Apsaugos signalizacijos pavojaus aliarmo mygtukų įrengimas
	Vnt.
	2



25. Reikalavimai Ekranuotai patalpai pateikiami lentelėje:

	[bookmark: _Hlk209015896] Eil. Nr. 
	Pavadinimas
	Reikalavimai

	1.
	Ekranuotos patalpos konstrukcija
	Surenkama modulinė iš plieno segmentų (galimybė išardyti, perkelti ir naudoti kitoje vietoje). Laikantis nustatytų priežiūros ir eksploatacijos taisyklių, per 10 metų elektromagnetinio spinduliavimo slopinimas nesumažėtų daugiau nei 20 dB.

	2.
	Matmenys
	Aukštis (nuo grindų iki lubų konstrukcijos viršaus) – ne mažiau kaip 2,80 m.
Plotas – ne mažiau kaip 10,7 m2.

	3.
	Durys
	Tipas – varstomos su rankena.
Aukštis – ne mažiau 2,10 m.
Plotis – ne mažiau 1,20 m.
Kiti reikalavimai durims nurodyti Nutarimo 6 priedo VII skyriaus 41.6.3 p.
Durų vietą sienoje ir atsidarymo kryptį derinti su patalpos naudotoju.

	4.
	Vidaus įrengimas
	Lubos – pakabinamos „Armstrong“ tipo arba lygiavertės.
Sienos – Ekranuotoje patalpoje turi būti sumontuotos garso izoliavimo priemonės, kurios užtikrintų Įslaptintos informacijos fizinės apsaugos reikalavimų ir jų įgyvendinimo tvarkos aprašo, patvirtinto Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 820, 45.4 papunkčio nuostatas. Matavimas vykdomas už patalpos, skirtos dirbti su slaptą informaciją ribų.
Grindys – antistatinė danga.
Nurodytų medžiagų spalvas, raštus ir kitas savybes derinti su patalpos naudotoju.

	5.
	Gaisro signalizacijos įrengimas
	Įrengiama aspiracinė dūmų aptikimo sistema. Sistemos centralė įrengiama Ekranuotos patalpos išorėje, prijungiama prie bendros pastato priešgaisrinės sistemos.

	6.
	Įrangos įžeminimo kontūro įrengimas
	Reikalavimai nurodyti Nutarimo 6 priedo VII skyriaus 41.6 p.

	7.
	Elektros tinklo įrengimas
	Įrengiamas 220V elektros skydas apšvietimui, kompiuterinio tinklo įrangai, 2 darbo vietoms ir kitai naudojamai įrangai.
Elektros maitinimas vykdomas per įrengiamą elektros maitinimo filtrą. Reikalavimai nurodyti Nutarimo 6 priedo VII skyriaus 41.5 p.
	Iki darbo vietų ir kompiuterinio tinklo komutacinės spintos atvedamas elektros tiekimas iš elektros skydo, kuriame numatomi atskiri automatiniai jungikliai. Elektros lizdų skaičių, darbo vietų ir įrangos išdėstymą tikslinti su patalpos naudotoju.

	8.
	Kompiuterinio tinklo įrengimas
	Įrengiamas uždaras Ethernet 1 Gbps kompiuterinis tinklas. Įrengiama komutacinė spinta (dydis parenkamas pagal naudojamos įrangos kiekį) su joje įmontuotu komutaciniu skydeliu kabeliams ir komutatoriumi.  Nuo kiekvienos kompiuterizuotos darbo vietos iki komutacinės spintos atvedami kompiuterinio tinklo kabeliai ne prastesni kaip CAT6 kategorijos (arba lygiaverčiai). Darbo vietose kompiuterinio tinklo kabeliai užsibaigia kompiuterinio tinklo kištukiniuose lizduose, o komutacinėje spintoje – komutaciniame skydelyje. Skydelio prievadai sujungiami su komutatoriaus prievadais. Kištukinių lizdų ir komutatoriaus prievadų skaičių, darbo vietų ir įrangos išdėstymą tikslinti su patalpos naudotoju. Sujungimui su išorės tinklu iš ekranuotos patalpos vedamas optinis ryšio kabelis į serverinės patalpą (iki 50 m., pravedant kabelį virš pakabinamų lubų)..

	9.
	Kondicionieriaus įrengimas
	Tipas – ortakinis.
Technologija – atskirų blokų „Split inverter“.
Darbo režimas – vėsinimas, šildymas, džiovinimas, oro recirkuliacija (ventiliatorius).
Vidinio ir išorinio blokų galingumai parenkami projektavimo metu atsižvelgiant į Ekranuotos patalpos parametrus, darbo vietų skaičių ir naudojamos įrangos išskiriamą šilumą.
Vidinis kondicionieriaus blokas montuojamas Ekranuotos patalpos išorėje. Oras į Ekranuotą patalpą tiekiamas / šalinamas per ortakius su į angas įmontuotomis „korio“ tipo ekranavimo gardelėmis. Išorinis kondicionieriaus blokas montuojamas pastato išorėje ant sienos arba stogo. Tikslią išorinio bloko montavimo vietą derinti su Užsakovu ir patalpos naudotoju.

	10.
	Vėdinimo sistemos įrengimas
	Įrengiama priverstinio vėdinimo sistema per ortakius su į angas įmontuotomis „korio“ tipo ekranavimo gardelėmis.
Sistemos galingumas parenkamas projektavimo metu atsižvelgiant į Ekranuotos patalpos parametrus, darbo vietų skaičių ir naudojamos įrangos išskiriamą šilumą.

	11.
	Apšvietimo įrengimas
	LED arba lygiavertis apšvietimas (atitinkantis higienos normas).



Perkančioji organizacija paaiškina, kad jei šioje techninėje specifikacijoje nurodytas konkretus modelis ar tiekimo šaltinis, konkretus procesas, būdingas konkretaus tiekėjo tiekiamoms prekėms ar teikiamoms paslaugoms, ar prekių ženklas, patentas, tipai, konkreti kilmė, tai daroma tik paslaugos, proceso, prekės, tiekimo šaltinio apibūdinimo tikslu ir potencialus tiekėjas gali siūlyti lygiavertę prekę, paslaugą, procesą ir (ar) tiekimo šaltinį nurodytajam techninėje specifikacijoje. Patalpa turi būti įrengta taip, kad atitiktų Užsakovo reikalaujamą slaptumo žymą darbui su įslaptinta informacija. Todėl Rangovas turi įgyvendinti visas priemones, numatytas techninėje specifikacijoje, ir, esant poreikiui, papildomai imtis veiksmų ir papildomai atlikti, kad būtų pasiektas reikalaujamas slaptumo lygis.





PRIDEDAMA: 
1. Priedas Nr. 1 Patalpos planas 
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Dirbtinio intelekto sugeneruotas turinys gali būti neteisingas.]
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