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1. [bookmark: _Toc77564094]TECHNINĖS SPECIFIKACIJOS SANTRAUKA

1.1. Šiame dokumente - SVIS modernizavimo techninėje specifikacijoje (toliau – Techninė specifikacija) - pateikiami reikalavimai, pagal kuriuos turi būti modernizuojama SVIS.
1.2. [bookmark: _Toc8118835][bookmark: _Toc77564095]Dokumente pateikiama informacija apie teisės aktus, kuriais turi vadovautis SVIS modernizavimo ir diegimo paslaugų teikėjas (toliau – Diegėjas arba Paslaugų teikėjas) (žr. 3 skyrių), įvardijamas SVIS modernizavimo paslaugų pirkimo (toliau – Pirkimas) tikslas ir apimtis (žr. 4 skyrių), aprašoma esama situacija (žr. 5 skyrių), aprašoma siekiama būsena (žr. 6 skyrių) bei nurodomi funkciniai (žr. 7 skyrių) ir nefunkciniai (žr. 8 skyrių) reikalavimai, kurie turi būti įgyvendinti modernizuojant SVIS.


2. BENDRA INFORMACIJA

2.1. [bookmark: _Toc70458242][bookmark: _Toc70458243][bookmark: _Ref34669706]Perkančioji organizacija – Migracijos Departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos  (toliau – Migracijos departamentas, Perkančioji organizacija), juridinio asmens kodas - 188610666, adresas – L. Sapiegos g. 1, 10312 Vilnius, tel. +370 70767000, el. p. info@migracija.gov.lt.
2.2. [bookmark: _Hlk114800940][bookmark: _Toc77564096]Sutarties tikslas – įsigyti paslaugas, susijusias su patikimumo užtikrinimo paslaugų teikimu ir modernizuoti SVIS pagal šioje techninėje specifikacijoje numatytus reikalavimus.

3. TEISĖS AKTAI, KURIAIS VADOVAUTASI RENGIANT TECHNINĘ SPECIFIKACIJĄ IR KURIAIS TURI BŪTI VADOVAUJAMASI MODERNIZUOJANT SVIS

3.1. [bookmark: _Toc8118837][bookmark: _Ref8144335]2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dėl elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;
3.2. 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas);
3.3. 2024 m. spalio 17 d. Komisijos įgyvendinimo reglamentas (ES) 2024/2690, kuriuo nustatomos Direktyvos (ES) 2022/2555 taikymo taisyklės, susijusios su kibernetinio saugumo rizikos valdymo priemonių techniniais ir metodiniais reikalavimais ir išsamesniu atvejų, kuriais incidentas laikomas dideliu, apibūdinimu, skirtais DNS paslaugų teikėjams, aukščiausio lygio domenų vardų registrams, debesijos kompiuterijos paslaugų teikėjams, duomenų centrų paslaugų teikėjams, turinio teikimo tinklų teikėjams, valdomų paslaugų teikėjams, valdomų saugumo paslaugų teikėjams, elektroninių prekyviečių, interneto paieškos sistemų ir socialinių tinklų paslaugų platformų teikėjams ir patikimumo užtikrinimo paslaugų teikėjams;
3.4. Lietuvos Respublikos kibernetinio saugumo įstatymas;
3.5. Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymas;
3.6. Informacinių sistemų steigimo, kūrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2024 m. spalio 30 d. nutarimu Nr. 907 „Dėl Lietuvos Respublikos Vyriausybės 2024 m. gegužės 15 d. nutarimo Nr. 349 „Dėl Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatymo įgyvendinimo“ pakeitimo“; 
3.7. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio saugumo subjektams, aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“; 
3.8. Bendrųjų elektroninės informacijos saugos reikalavimų aprašas, patvirtintas Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo  gairių aprašo patvirtinimo”;
3.9. Sertifikatų valdymo informacinės sistemos nuostatai, patvirtinti Lietuvos Respublikos vidaus reikalų ministro 2011 m. rugsėjo 19 d. įsakymu Nr. 1V-697 „Dėl Sertifikatų valdymo informacinės sistemos nuostatų patvirtinimo“;  
3.10. Lietuvos Respublikos vidaus reikalų ministro 2017 m. gruodžio 22 d. įsakymas Nr. 1V-883 „Dėl kai kurių Lietuvos Respublikos vidaus reikalų ministerijos valdomų registrų ir valstybės informacinių sistemų duomenų saugos nuostatų patvirtinimo“.
3.11. Nurodytų teisės aktų redakcija ir sąrašas gali būti atnaujinamas. Paslaugos teikimo laikotarpiu Pardavėjas turi vadovautis nurodytų teisės aktų aktualia redakcija. 

[bookmark: _Toc77564097]Diegėjas turi vadovautis vykdymo metu naujai priimtais teisės aktais arba jų pakeitimais, jeigu jie susiję su Sutarties įgyvendinimu.

4. PIRKIMO TIKSLAS IR REZULTATAI

4.1. Pirkimo tikslas –  atrinkti paslaugų teikėją, kuris suteiktų šioje Techninėje specifikacijoje nurodytas paslaugas (modernizuotų, įdiegtų, ištestuotų, išbandytų bei parengtų darbinei eksploatacijai modernizuotą SVIS).
4.2. Perkamų paslaugų rezultatai:
4.2.1. modernizuota SVIS, kuri leidžia Migracijos departamentui vykdyti patikimumo užtikrinimo paslaugų tiekėjo funkcijas;
4.2.2. [bookmark: _Hlk114715868]parengta modernizuotos SVIS techninė dokumentacija;
4.2.3. apmokyti SVIS naudotojai;
4.2.4. [bookmark: _Toc8118839][bookmark: _Ref69126295][bookmark: _Toc77564098]suteikta SVIS modernizuotos dalies garantinė priežiūra.

5. [bookmark: _Hlk114721111][bookmark: _Toc77564099]ESAMOS SITUACIJOS IR SPRENDŽIAMŲ PROBLEMŲ APRAŠYMAS

5.1. Esamos situacijos aprašymas
5.1.1. [bookmark: _Hlk114721845]SVIS valdytoja yra Lietuvos Respublikos vidaus reikalų ministerija.
5.1.2. SVIS tvarkytojai ir asmens duomenų tvarkytojai yra:
5.1.2.1. Asmens dokumentų išrašymo centras prie Lietuvos Respublikos vidaus reikalų ministerijos;
5.1.2.2. Informatikos ir ryšių departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos;
5.1.2.3. Migracijos departamentas prie Lietuvos Respublikos vidaus reikalų ministerijos;
5.1.2.4. vidaus reikalų ministro valdymo sričiai priskiriamos įstaigos;
5.1.2.5. valstybės ir savivaldybių įstaigos ir institucijos.
5.1.3. SVIS duomenų teikėjai yra:
5.1.3.1. valstybės įmonė Registrų centras, teikiantis Lietuvos Respublikos gyventojų registro duomenis;
5.1.3.2. Viešojo valdymo agentūra, teikianti Valstybės tarnautojų registro duomenis;
5.1.3.3. Lietuvos Respublikos vidaus reikalų ministerija, teikianti Vidaus reikalų pareigūnų registro duomenis.. 
5.1.4. SVIS tikslas – centralizuotai valdyti elektroninės atpažinties sertifikatų ir elektroninio parašo kvalifikuotų sertifikatų, įrašomų į Lietuvos Respublikos asmens tapatybės kortelių elektronines laikmenas, sertifikatų, įrašomų į valstybės tarnautojo, Vyriausybės nario, valstybės pareigūno pažymėjimų bei paskirtų dirbti su Vyriausybės elektroninio pasirašymo informacine sistema darbuotojų, dirbančių pagal darbo sutartis, valstybės tarnautojų pažymėjimų blankų pagrindu išduodamų elektroninio pasirašymo priemonių su kvalifikuotais elektroninio parašo sertifikatais elektronines laikmenas ir sertifikatų, įrašomų į vidaus tarnybos sistemos pareigūnų tarnybinių pažymėjimų elektronines laikmenas  (toliau visi kartu – asmenims sudaromi sertifikatai) sudarymo ir tvarkymo procesą.
5.1.5. Pagrindinės SVIS funkcijos:
5.1.5.1. asmenims sudaromų sertifikatų tvarkymas: sudarymas, galiojimo sustabdymas ar atšaukimas, galiojimo sustabdymo atšaukimas;
5.1.5.2. informacijos apie asmenims sudaromų sertifikatų galiojimą, naudojant negaliojančių sertifikatų sąrašus (angl. CRL – Certificate Revocation List) bei atsakymų į automatizuotas užklausas, teikimas (angl. OCSP – Online Certificate Status Protocol);;
5.1.5.3. asmenims sudaromų sertifikatų tvarkymo duomenų tvarkymas, ataskaitos;
5.1.6. asmens duomenų tvarkymo SVIS tikslas – sudaryti asmenims išduodamus sertifikatus.
5.1.7. El. Sertifikatų valdymo SVIS funkcionalumas yra realizuotas Microsoft Active Directory Certificate Services  technologijų pagalba, duomenų saugyklos ir ataskaitų funkcionalumas – Microsoft SQL Server platformoje, papildomų komponentų ir paslaugų veikimas – Microsoft Windows Server, IIS (Internet Information Service), .NET Framework platformoje, kriptografinių raktų apsauga ir valdymas – nCipher/Thales/Entrust HSM modulių pagalba.
5.1.8. 2024 m. spalio 9 d. Lietuvos Respublikos Vyriausybė priėmė nutarimą Nr. 842 „Dėl sutikimo reorganizuoti Asmens dokumentų išrašymo centrą prie Lietuvos Respublikos vidaus reikalų ministerijos“.
5.1.9. 2024 m. lapkričio 19 d. Lietuvos Respublikos vidaus reikalų ministras pasirašė įsakymą Nr. 1V-681 „Dėl Asmens dokumentų išrašymo centro prie Lietuvos Respublikos vidaus reikalų ministerijos reorganizavimo ir reorganizavimo sąlygų aprašo patvirtinimo (toliau – Reorganizavimo aprašas). Reorganizavimo apraše numatyta, kad visos Asmens dokumentų išrašymo centro teisės ir pareigos, taip pat ir patikimumo užtikrino paslaugų tiekėjo teisės ir pareigos perduodamos Migracijos departamentui.
[bookmark: _Toc77564100]
5.2. SVIS modernizavimu sprendžiamos problemos
5.2.1. SVIS šiuo metu neturi galimybės užtikrinti asmenims sudaromų elektroninės atpažinties sertifikatų ir kvalifikuotų elektroninio parašo sertifikatų sudarymo ir tvarkymo Migracijos departamento vardu. 
[bookmark: _Toc8118840][bookmark: _Ref8144384][bookmark: _Ref69126311][bookmark: _Toc77564101]
6. SIEKIAMOS SITUACIJOS APRAŠYMAS

6.1. Siekiant užtikrinti Migracijos departamento, kaip patikimumo užtikrinimo paslaugų tiekėjo veiklą. Sutarties vykdymo metu siekiama realizuoti šį SVIS funkcionalumą:
6.1.1. papildyti SVIS, įdiegiant naują Migracijos departamento sertifikavimo tarnybų grandinę: Root CA ir Issuing CA. 
6.1.2. [bookmark: _Toc70458250][bookmark: _Toc70458251][bookmark: _Toc70458252][bookmark: _Toc70458253][bookmark: _Toc70458254][bookmark: _Toc70458255][bookmark: _Toc70458256][bookmark: _Toc70458257][bookmark: _Toc70458258][bookmark: _Toc70458259][bookmark: _Toc70458260][bookmark: _Toc70458261][bookmark: _Toc70458262][bookmark: _Toc70458263][bookmark: _Toc70458264][bookmark: _Toc70458265][bookmark: _Toc70458266][bookmark: _Toc70458267][bookmark: _Toc70458268][bookmark: _Toc70458269][bookmark: _Toc70458270][bookmark: _Toc70458271][bookmark: _Toc8118841][bookmark: _Ref66281657][bookmark: _Ref66651682][bookmark: _Toc77564102]užtikrinti galimybę tvarkyti iki SVIS modernizavimo Asmens dokumentų išrašymo centro vardu sudarytus sertifikatus, įskaitant, bet neapsiribojant: informacijos apie išduotų sertifikatų būseną teikimą, informacijos apie sertifikatų grandinę teikimą (AIA/CDP), sertifikatų būsenos keitimą, fiksuojant visus kritinius veiksmus saugiame audito žurnale.

7. [bookmark: _Toc8118843][bookmark: _Ref8144396][bookmark: _Ref69126319][bookmark: _Toc77564103]PASLAUGŲ APIMTIS

7.1. [bookmark: _Toc70458275][bookmark: _Toc70458276][bookmark: _Toc70458277][bookmark: _Toc70458278][bookmark: _Toc70458279][bookmark: _Toc70458280][bookmark: _Toc70458281][bookmark: _Toc70458282][bookmark: _Toc70458283][bookmark: _Toc70458284][bookmark: _Toc70458285][bookmark: _Toc70458286][bookmark: _Toc70458287][bookmark: _Toc72495711][bookmark: _Toc72495717][bookmark: _Toc72495719][bookmark: _Toc73006016][bookmark: _Toc72841111][bookmark: _Toc2591484][bookmark: _Toc77564107][bookmark: _Ref77564126][bookmark: _Toc8118859]Šakninės sertifikatų tarnybos diegimas ir konfigūravimas:
7.1.1. naujos fizinės tarnybinės stoties diegimas ir konfigūravimas gamybinėje aplinkoje: OS (MS Windows Server 2019) diegimas, saugumo nustatymų (vartotojo teisių, audito ir kt.) konfigūravimas;
7.1.2. PCI plokštės tipo kriptografinio saugumo modulio (PCI HSM) diegimas ir konfigūravimas: įrenginio išpakavimas, fizinio saugumo ar pažeidimų patikra pagal gamintojo instrukcijas, fizinės įrangos diegimas į tarnybinę stotį, kortelių skaitytuvų pajungimas, tvarkyklių diegimas į tarnybinę stotį;
7.1.3. Security World programinės įrangos diegimas ir konfigūravimas pagal FIPS 140-3 standarto trečio saugumo lygio reikalavimus, su nurodytu kiekiu (kvorumu) administravimo ir operatorių kortelių, kurios leistų vykdyti operacijas su Root CA tik autorizuotų asmenų grupei;
7.1.4. administratorių ir operatorių saugaus prisijungimo prie Root CA tarnybinės stoties konfigūravimas, kompleksinis valdymo teisių nustatymas, įskaitant OS, HSM, Security World, naudojant HSM korteles, slaptažodžius, Local Security Policy ir veiksmų auditavimo konfigūravimą;
7.1.5. Antivirusinės PĮ diegimas ir konfigūravimas;
7.1.6. Root CA sertifikavimo tarnybos diegimas ir konfigūravimas MS ADCS platformoje: CA politikos, sertifikatų išdavimo politikos, saugumo, šablonų, kitų taisyklių diegimas ir konfigūravimas;
7.1.7. raktų generavimo procedūros atlikimas kartu su Pirkėjo atsakingais asmenimis: Root CA raktų generavimas ir šakninio sertifikato išdavimas.
7.2. Tinklinių kriptografinio saugumo modulių (netHSM) diegimas ir konfigūravimas.
7.2.1. netHSM pradinis konfigūravimas, papildomų licencijų, funkcijų diegimas ir aktyvavimas;
7.2.2. RAK konfigūravimas 2-ose geografiškai nutolusiose darbo vietose darbui su naujai įdiegtais 2 netHSM įrenginiais, su galimybe valdyti abu netHSM įrenginius iš kiekvienos RAK darbo vietos, naudojant HSM korteles, paliekant galimybę valdyti 2 senus (esamus) netHSM įrenginius iš tų pačių RAK darbo vietų.
7.3. Issuing CA tarnybos diegimas ir konfigūravimas.
7.3.1. naujos virtualios tarnybinės stoties diegimas ir konfigūravimas: OS (MS Windows Server 2019) diegimas, prijungimas prie SVIS Active Directory domeno, saugumo nustatymų (vartotojo teisių, group policy, audito ir kt.) konfigūravimas;
7.3.2. antivirusinės programinės įrangos diegimas ir konfigūravimas;
7.3.3. Security World programinės įrangos diegimas;
7.3.4. Naujo Security World sukūrimas ir konfigūravimas pagal FIPS 140-3 standarto trečio saugumo lygio reikalavimus, su nurodytu kiekiu (kvorumu) administravimo ir operatorių kortelių, kurios leistų vykdyti operacijas su Issuing CA tik autorizuotų asmenų grupei, 2-jų naujų netHSM prijungimas ir konfigūravimas;
7.3.5. Administratorių ir operatorių saugaus prisijungimo prie Issuing CA serverio konfigūravimas, kompleksinis valdymo teisių nustatymas, įskaitant OS, HSM, Security World, naudojant HSM korteles, slaptažodžius, Domain Group Policy konfigūravimą;
7.3.6. sertifikavimo tarnybos diegimas ir konfigūravimas MS ADCS platformoje: CA politikos, sertifikatų išdavimo politikos, saugumo, kitų taisyklių diegimas ir konfigūravimas;
7.3.7. naujų sertifikatų šablonų sukūrimas  ir konfigūravimas;
7.3.8. raktų generavimo procedūros atlikimas kartu su Pirkėjo atsakingais asmenimis: Isuing CA raktų generavimas, Issuing CA sertifikatų išdavimas iš Root CA ir diegimas atgal į Issuing CA, Issuing CA pradinis  paleidimas, CRL generavimas ir publikavimas;
7.4. Naujų tarnybinių stočių prijungimas prie esamos SVIS infrastruktūros.
7.4.1. reikalingų pakeitimų Active Directory atlikimas: Group Policy nustatymai, sertifikatų šablonai;
7.4.2. Naujos Issuing CA registravimas į SVIS SQL DB;
7.4.3. Nestandartinių Exit ir Policy modulių diegimas į naują Issuing CA, prijungimas prie SVIS SQL DB;
7.4.4. SVIS frontend tarnybinių stočių modifikavimas, pritaikymas veikimui su nauju Issuing CA: OCSP paslaugos, AIA/CDP;
7.4.5. Automatinis CRL publikavimo konfigūravimas į SVIS frontend serverius;
7.4.6. reikalingų infrastruktūros sertifikatų šablonų sukūrimas;
7.4.7. SVIS OCSP paslaugos pritaikymas naujai Issuing CA sertifikavimo tarnybai: OCSP sertifikatų išdavimas, OCSP paslaugų (backend servisų) ir DB konfigūravimas, įskaitant 2-jų naujų OCSP virtualių tarnybinių stočių diegimas ir konfigūravimas: OS (MS Windows Server) diegimas, prijungimas prie SVIS Active Directory domeno, saugumo nustatymų (vartotojo teisių, group policy, audito ir kt.) konfigūravimas; Security World programinės įrangos diegimas ir konfigūravimas; 2-jų naujų netHSM prijungimas ir konfigūravimas; naujų OCSP raktų ir sertifikatų užklausų generavimas, OCSP sertifikatų diegimas, OCSP paslaugos konfigūravimas su naujais sertifikatais ir veikimo apkrovos paskirstymo (angl. NLB – network load balancing) režimu;
7.4.8. Integracinių SVIS paslaugų pritaikymas naujam Issuing CA, veikimui su išorinėmis sistemomis, kurios naudoja SVIS API sertifikatų išdavimui ir tvarkymui;
7.4.9. Administravimo procesų ir įrankių pritaikymas naujam Issuing CA: saugaus veiksmų žurnalo (Audit Log) pasirašymas, sisteminių sertifikatų ir CRL automatinis publikavimas, archyvavimas, įrašų vientisumo (integrity check) užtikrinimas, administravimo įrankių pritaikymas veikimui su nauja sertifikatų tarnybų grandine (saugaus žurnalo parašų korektiškumo ir integralumo tikrinimas, CA DB ir SQL DB integralumo tikrinimas, neatitikimų automatinis, rankinis arba pusiau rankinis šalinimas).

8. [bookmark: _Toc508301632][bookmark: _Toc510438418][bookmark: _Toc2591485][bookmark: _Toc73006020][bookmark: _Toc77564108]NEFUNKCINIAI REIKALAVIMAI

8.1. Reikalavimų įgyvendinimas
8.1.1. Paslaugų teikėjas privalo realizuoti visą šioje Techninėje specifikacijoje numatytą darbų apimtį.
8.1.2. Prieš vykdant bet kuriuos darbus gamybinėje SVIS aplinkoje, visi darbai aprašyti 7.1 – 7.4 punktuose turi būti išbandyti testinėje SVIS aplinkoje su galimomis išimtimis:
8.1.2.1.  Modifikuoti, papildyti testinę aplinką pagal naujus reikalavimus: pridėti naujus Root CA, Issuing CA, atlikti kitus reikiamus pakeitimus pagal aprašytus reikalavimus;
8.1.2.2. jeigu testinei aplinkai nebus skirtas papildomas PCI HSM įrenginys, tai testinės aplinkos Root CA raktai generuojami lokaliai MS Windows Server aplinkoje, naudojant tuos pačius kriptografinius algoritmus, raktų ilgius ir kitus nustatymus, kurie numatyti gamybinėje aplinkoje;
8.1.2.3. vietoje fizinės tarnybinės stoties testavimo aplinkoje gali būti naudojama virtuali;
8.1.2.4. kur įmanoma, konfigūracija turi būti maksimaliai panaši į planuojamos gamybinės Root CA tarnybinės stoties konfigūraciją, įskaitant OS, Security World PĮ, antivirusinės PĮ, sertifikavimo tarnybos konfigūraciją, išduodamų sertifikatų nustatymus ir politiką.
8.1.3. Visa techninė įranga, įskaitant HSM modulius, bus pateikta IRD.
8.1.4. Diegėjas ar Perkančioji organizacija gali siūlyti alternatyvų atskiro Techninės specifikacijos reikalavimo įgyvendinimo būdą arba reikalavimo įgyvendinimo iškeitimą į lygiavertį funkcionalumą, kuris niekaip neigiamai neturėtų įtakos Sutarties tikslo, uždavinių ir galutinių rezultatų įgyvendinimui bei neprieštarautų pirkimus reglamentuojančių teisės aktų reikalavimams. Kiekvienas siūlomas alternatyvus ar reikalavimą keičiantis funkcionalumas turi būti suderinamas su Perkančiąja organizacija bei tvirtinimas Reikalavimo pakeitimo, tikslinimo protokolu. Reikalavimo keitimo į lygiavertį funkcionalumą atveju, Diegėjas turės pateikti raštišką pagrindimą, apimantį pakeitimo poveikio ir kritiškumo aprašymą, pagrindžiant, kad pakeitimas neįtakoja viso SVIS funkcionalumo.
8.1.5. [bookmark: _Toc510438419][bookmark: _Toc2591486][bookmark: _Toc73006021][bookmark: _Toc77564109]Diegėjas gali siūlyti alternatyvius architektūros realizavimo būdus, kurie užtikrintų lygiavertę ar geresnę modernizuotos SVIS greitaveiką, aukštą prieinamumą, plečiamumą, interoperabilumą, palaikymą, saugumą ir patogumą. Kiekvienas siūlymas turi būti įvertintas ir patvirtintas Perkančiosios organizacijos.

8.2. Reikalavimai duomenų saugai
8.2.1. Paslaugos teikėjas turės užtikrinti 3 skyriuje nurodytų teisės aktų reikalavimų laikymąsi. Pirkėjui pareikalavus, Paslaugos teikėjas turės pateikti šių reikalavimų laikymosi įrodymus.
8.2.2. Paslaugos teikėjo diegiama techninė ir programinė įranga ir atitinkama jos konfigūracija, diegimo ir konfigūravimo procesas turės užtikrinti duomenų saugos reikalavimus, nustatytas SVIS duomenų saugą reglamentuojančiuose teisės aktuose, įskaitant bet neapsiribojant reikalavimu užtikrinti duomenų apsaugą nuo atsitiktinio ar neteisėto sunaikinimo, naudojimo ar atskleidimo;
8.2.3. Paslaugos teikėjas turės užtikrinti savo diegiamų sprendimų atitiktį Europos telekomunikacijų standartų instituto standartų ETSI EN 319 401, ETSI EN 319 411-1 ir ETSI EN 319 411-2 reikalavimams.
8.2.4. Paslaugų teikėjas turi nuosekliai atsižvelgti į kibernetinį saugumą, asmens duomenų apsaugą, privatumą reglamentuojančius teisės aktus, reikalavimus keliamus svarbiai informacijai, gerų praktikų, standartų ir kt. dokumentų reikalavimus, nurodytus šios specifikacijos 3 skyriuje. Paslaugų teikėjas turi vadovautis informacijos saugumo valdymo standarto ISO/IEC 27001 ar lygiaverčio standarto reikalavimais, nustatytais informacinės sistemos plėtojimui ir priežiūrai (angl. System acquisition, development and maintenance).
8.2.5. Diegiant programinę įrangą, turi būti laikomasi duomenų saugos reikalavimų, užtikrinančių duomenų konfidencialumą bei apsaugą nuo atsitiktinio ar neteisėto sunaikinimo, naudojimo, atskleidimo. Minėtos priemonės turi užtikrinti tokio lygio saugumą, kuris atitiktų saugotinų duomenų pobūdį.
8.2.6. Paslaugų teikėjo darbuotojai, kurie teiks Techninėje specifikacijoje aprašytas paslaugas, privalės saugoti asmens duomenų paslaptį.
8.2.7. SVIS programinė įranga turi atitikti duomenų apsaugos nuostatas, nustatytas SVIS duomenų saugą reglamentuojančiuose teisės aktuose, ir taikomas nacionalines duomenų apsaugos nuostatas, turi atitikti 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentą (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyvos 95/46/EB (Bendrasis duomenų apsaugos reglamentas (BDAR) arba Reglamentas (ES) 2016/679) reikalavimus.
8.2.8. SVIS programinė įranga turi būti apsaugota nuo:
8.2.8.1. neautentifikuotos prieigos;
8.2.8.2. nesankcionuoto naudotojo sesijos perėmimo;
8.2.8.3. nesankcionuoto duomenų perėmimo ar jų įterpimo;
8.2.8.4. žalingo kodo įterpimo (angl. Injection, XSS (Cross-sitescripting));
8.2.8.5. kitų saugumo pažeidimų, kurie įvardijami OWASP TOP 10 (https://www.owasp.org) periodiškai skelbiamame aktualiame dokumente ir ankstesnėse šio dokumento versijose nurodytų pažeidžiamumų.

8.3. Reikalavimai dokumentacijai
8.3.1. iki Root CA diegimo gamybinėje aplinkoje (po diegimo – papildyta, atnaujinta pagal faktą): parengta detali Root CA serverio su visa papildoma PĮ diegimo ir konfigūravimo instrukcija, su galutiniais nustatymais, konfigūravimo parametrų reikšmėmis, o taip pat – diegimui/konfigūravimui naudojamos komandos/skriptai (pvz. PowerShell);
8.3.2. iki raktų generavimo procedūros gamybinėje aplinkoje (po procedūros – papildyta, atnaujinta pagal faktą): parengti Root CA raktų generavimo procedūros aprašymai su detaliais veiksmais, dalyvių rolėmis;
8.3.3. iki raktų generavimo procedūros gamybinėje aplinkoje (po procedūros – papildyta, atnaujinta pagal faktą): parengti Root CA raktų generavimo procedūros protokolai;
8.3.4. iki Issuing CA diegimo gamybinėje aplinkoje (po diegimo – papildyta, atnaujinta pagal faktą): parengta detali Issuing CA serverio su visa papildoma PĮ diegimo ir konfigūravimo instrukcija, su visais galutiniais nustatymais, konfigūravimo parametrų reikšmėmis, o taip pat  diegimui/konfigūravimui naudojamos komandos/skriptai (pvz. PowerShell);
8.3.5. iki raktų generavimo procedūros gamybinėje aplinkoje (po procedūros – papildyta, atnaujinta pagal faktą): parengti Issuing CA raktų generavimo procedūros aprašymai su detaliais veiksmais, dalyvių rolėmis;
8.3.6. iki raktų generavimo procedūros gamybinėje aplinkoje (po procedūros – papildyta, atnaujinta pagal faktą): parengti Issuing CA raktų generavimo procedūros protokolai;
8.3.7. turi būti atnaujintas SVIS architektūros ir infrastruktūros aprašymas;
8.3.8. turi būti atnaujintas SVIS priežiūros ir administravimo vadovas;
8.3.9. turi būti atnaujintas SVIS rezervinio kopijavimo ir atstatymo po gedimų procedūrų aprašymas (backup/restore, disaster recovery);
8.3.10. turi būti atnaujintas SVIS aukšto patikimumo (high availability) užtikrinimo ir priežiūros vadovas;
8.3.11. parengtas SVIS saugumo vadovas: priėjimo prie SVIS serverių, paslaugų tvarka, saugumo reikalavimai, prieigos teisių valdymas.
[bookmark: _Toc510438420][bookmark: _Toc2591487][bookmark: _Toc73006022][bookmark: _Toc77564110]
8.4. [bookmark: _Toc2591488][bookmark: _Toc73006023][bookmark: _Toc77564111][bookmark: _Toc510438421]Reikalavimai, susiję su nacionaliniu saugumu
8.4.1. Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 8 dalies reikalavimai, susiję su nacionaliniu saugumu. Perkančioji organizacija, veikianti srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, ar valdanti ypatingos svarbos informacinę infrastruktūrą, reikalauja, kad tiekėjo siūlomos paslaugos nekeltų grėsmės nacionaliniam saugumui, kai sandorio pagrindu susidarytų aplinkybės, nurodytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo 13 straipsnio 4 dalies 1 punkte. Laikoma, kad tiekėjo siūlomos paslaugos kelia grėsmę nacionaliniam saugumui, kai Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu, ir tiekėjo pasiūlymas atmetamas.
8.4.2. Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 dalies reikalavimai susiję su nacionaliniu saugumu*. Tiekėjas privalo įrodyti, kad siūlomos paslaugos nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytų aplinkybių - paslaugų teikimas būtų vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
Perkančioji organizacija pasiūlymo atitikčiai LR viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams patvirtinti iš tiekėjo reikalauja  KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ (8 IA PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio tiekėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų tiekėjas pateikti neturi) – vieną ar kelis šiuos dokumentus**: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus perkančiajai organizacijai priimtinus dokumentus.
Pastabos:
*Jeigu prekių gamintojas ar paslaugų teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.
**Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią perkančiosios organizacijos prašymu tiekėjas turi pateikti dokumentus.

8.5. [bookmark: _Toc2591489][bookmark: _Toc73006024][bookmark: _Toc77564112]Reikalavimai programinei įrangai ir licencijoms
8.5.1. SVIS modernizuojamos dalies realizacijai reikalinga standartinė licencinė programinė įranga, jeigu yra būtina SVIS modernizavimo veikloms įgyvendinti, bus pateikta Informatikos ir ryšių departamentui prie Lietuvos Respublikos vidaus reikalų ministerijos. 
8.5.2. Diegėjo pateikiama standartinė licencinė programinė įranga (angl. Commercial Off-The-Shelf Software), kuri reikalinga SVIS modernizuojamos dalies veikimui, turi būti pateikiama kartu su neriboto galiojimo licencijomis.
8.5.3. SVIS modernizuojamos dalies licencinė programinė įranga (jei tokia pateikiama) turi turėti ne mažiau kaip 3 metų palaikymą: atnaujinimų parsisiuntimą ir diegimą, naujų komponentų pateikimą.
8.5.4. SVIS modernizuojamos dalies ne licencinės programinės įrangos naudojimas neturi būti apmokestinamas (vartotojų kiekiui, galimų registruoti vartotojų kiekiui, galimų transakcijų kiekiui ir pan.). 
8.5.5. Visi reikalingos programinės įrangos ir licencijų kaštai turi būti įskaičiuoti į pasiūlymo kainą.
8.5.6. [bookmark: _Toc2591490][bookmark: _Toc73006025][bookmark: _Toc77564113]Visos reikalingos licencijos turi būti įgyjamos IRD ar kt. su Perkančiąja organizacija suderintu asmens vardu. IRD turi būti perduotos visos SVIS modernizuojamos dalies veikimui reikalingos licencijos. Pateikiamų licencijų galiojimo pradžia turi būti ne ankstesnė nei bandomosios eksploatacijos etapo pabaiga ir ne vėlesnė nei garantinės priežiūros etapo pradžia.

8.6. [bookmark: _Toc77564114][bookmark: _Toc510438424][bookmark: _Toc2591491][bookmark: _Toc73006026]Reikalavimai garantinei priežiūrai
8.6.1. Diegėjas privalės užtikrinti modernizuotos SVIS 36 mėnesių garantinę priežiūrą. Garantinės priežiūros terminas skaičiuojamas nuo paslaugų perdavimo ir priėmimo akto pasirašymo datos.
8.6.2. Garantinės priežiūros paslaugos apima modernizuotos SVIS dalies programinės įrangos sutrikimų šalinimą bei Perkančiosios organizacijos atsakingų asmenų konsultavimą.
8.6.3. Diegėjas turi vykdyti SVIS atsakingų asmenų konsultavimą modernizuotos SVIS dalies veikimo, naudojimo bei tobulinimo klausimais. Konsultacijos turi būti teikiamos telefonu, el. paštu, naudojant priežiūros tarnybos (angl. Help Desk) programinę įrangą.
8.6.4. Diegėjas turi teikti skubią pagalbą įsilaužimo atveju ir užtikrinti modernizuotos SVIS dalies informacijos atstatymą per MD arba IRD nurodytą laikotarpį po pranešimo užregistravimo.
8.6.5. SVIS sisteminės ir specializuotos programinės įrangos veikimo sutrikimu (toliau – sutrikimas) laikoma situacija, kai modernizuotos SVIS dalies programinės įrangos funkcionalumo trūkumų negali būti vykdomos patikimumo užtikrinimo teikėjo funkcijos. 
8.6.6. reakcijos į sutrikimą laikas – ne ilgiau kaip 1 (viena) darbo valanda nuo pranešimo apie sutrikimą gavimo sutartu būdu. Nesant galimybės pradėti analizę nedelsiant, Diegėjas įsipareigoja analizę pradėti ne vėliau kaip šiais terminais:
8.6.6.1. kritinis sutrikimas – per 2 darbo val.;
8.6.6.2. svarbus sutrikimas – per 6 darbo val.;
8.6.6.3. kitas sutrikimas – per 8 darbo val.
8.6.7. SVIS programinės įrangos sutrikimų šalinimo trukmė:
8.6.7.1. kritinių sutrikimų šalinimas – ne ilgiau kaip 8 darbo valandas nuo pranešimo gavimo sutartu būdu. Kritinis sutrikimas – SVIS nustojo funkcionuoti, sertifikavimo paslaugų teikėjas negali vykdyti savo veiklos (pvz.: neįmanoma sudaryti naujų sertifikatų) arba vykdyti savo įsipareigojimų trečiosioms šalims (pvz.: sertifikatų galiojimo patikrinimas tampa neįmanomas).
8.6.7.2. svarbių sutrikimų šalinimas – ne ilgiau kaip 2 darbo dienos nuo pranešimo gavimo sutartu būdu. Svarbus sutrikimas – SVIS funkcionalumo sutrikimas,  dėl kurio neįmanomas sklandus SVIS darbas ir galutiniai vartotojai negali dirbti pilnu pajėgumu arba identifikuojama reali grėsmė SVIS duomenų integralumui ir saugumui;
8.6.7.3. kitų sutrikimų šalinimas vykdomas suderintomis su Perkančiąją organizaciją darbo valandomis kreipinyje nurodyta apimtimi ir terminais. Kitas sutrikimas: SVIS veiklos procesai ir funkcionalumas paveiktas nežymiai bei sutrikimas SVIS duomenims ir funkcionalumui grėsmės nekelia;
8.6.8. Garantinės priežiūros paslaugos, konsultacijos telefonu, elektroniniu paštu arba pagalbos tarnybos pagalba turi būti teikiamos Perkančiosios organizacijos darbo dienomis darbo valandomis. 

8.7. [bookmark: _Toc77564115]Kiti reikalavimai: 
8.7.1. Paslaugos turės būti suteiktos nuo Sutarties įsigaliojimo dienos Sutartyje nustatytomis sąlygomis ir tvarka  ne vėliau kaip per 5 mėn. 
8.7.2. Diegimą vykdo Tiekėjas kartu su atsakingais MD ir IRD darbuotojais, t. y. turi būti sukonfigūruotas (ir dokumentuotas) programinės įrangos diegimo į testavimo ir gamybinę aplinką procesas. Bet kokie programinės įrangos atnaujinimų diegimai į testavimo ir gamybinę aplinkas turi būti galimi tik iš SVN esančių išeities tekstų. Paslaugų teikėjas turi perduoti IRD (arba kitam su Perkančiąja organizacija suderintam asmeniui) modernizuotos SVIS išeities kodą ir programinės įrangos instaliacinius paketus, kurie pateikiami elektroninėje laikmenoje ar kitu suderintu būdu. Kartu turi būti pateikiamas sukompiliuotas išeities kodas (parengtas diegimui).
8.7.3. [bookmark: _Toc77564119]Paslaugų teikėjas turi užtikrinti Perkančiosios organizacijos darbuotojų konsultavimą visais su modernizuojamos SVIS programinės įrangos diegimu susijusiais klausimais.
8.7.4. Paslaugų teikėjas turi užtikrinti sklandų ir efektyvų projekto valdymą:
8.7.4.1. per dvi savaites nuo sutarties pasirašymo privalo parengti išsamų projekto valdymo planą, kuris apimtų pagrindinius etapus, terminus, atsakomybes, pokyčių ir apimties valdymą bei veiklos eigą. Plane turi būti aiškiai nurodyti kontaktiniai asmenys, projekto valdytojas ir numatyti reguliarių ataskaitų teikimo būdai.
8.7.4.2. privalo suplanuoti projektą į pagrindinius etapus: planavimą, projektavimą, kūrimą, testavimą, diegimą ir priežiūrą. Vadovaujantis techninės specifikacijos reikalavimais turi būti kiekvienam etapui nustatyti aiškūs tikslai, uždaviniai, pristatomi rezultatai bei jų patikrinimo būdai.
8.7.4.3. privalo parengti ir įgyvendinti išsamų rizikų valdymo planą, kuriame būtų numatyti galimi projekto trikdžiai ir jų šalinimo priemonės. Šis planas turi būti periodiškai atnaujinamas ir derinamas su užsakovu.
8.7.4.4. privalo pateikti išsamų perdavimo planą, įskaitant modernizuotos sistemos paruošimą eksploatacijai, galutinę dokumentaciją, naudotojo teisių perdavimą ir techninio palaikymo struktūrą.
8.7.5. Paslaugų teikėjas turi apmokyti ne mažiau kaip 4 būsimus naudotojus naudotis modernizuota SVIS, mokymų trukmė – ne mažiau kaip 2 val..
[bookmark: _Toc77564123][bookmark: _Toc70458504]
9. BAIGIAMOSIOS NUOSTATOS
9.1.1. Modernizuota SVIS bus priimama pasirašant priėmimo-perdavimo aktą.
9.1.2. Siekiant užtikrinti sklandų vykdomo projekto tęstinumą Paslaugų teikėjas:
9.1.2.1. nepažeidžiant autoriaus teisių turėtojo ar trečiųjų šalių intelektinės nuosavybės teisių, sutartimi perduoda IRD (ar kitam Perkančiosios organizacijos nurodytam subjektui) autorių turtines teises į pagal užsakymą sukurtą programinę įrangą ir parengtus projektinius dokumentus, įskaitant, bet neapsiribojant, teisę neribotą laiką ir be papildomo atlygio naudoti sukurtą programinę įrangą; teisę daryti sukurtos programinės įrangos kopijas; teisę modifikuoti ir toliau plėtoti sukurtą programinę įrangą; teisę perkelti programinę įrangą į kitą technologinę platformą; teisę naudoti ir keisti jai sukurtos programinės įrangos pradinį kodą (mašininės kalbos pradinius tekstus).
9.1.2.2. Jeigu pagal užsakymą sukurtoje programinėje įrangoje panaudota kita autoriaus teisių turėtojo ar trečiųjų šalių programinė įranga, kuri integruota į pagal užsakymą sukurtą programinę įrangą ar kitaip susieta su atliktu užsakymu ir autoriaus turtinių teisių į sukurtą programinę įrangą ar parengtus projektinius dokumentus, perduoda IRD (ar kitam Perkančiosios organizacijos nurodytam subjektui), tačiau šis perdavimas neturi apriboti šias teises perdavusio Paslaugų teikėjo teisės be atskiro IRD (ar kitam Perkančiosios organizacijos nurodytam subjektui) sutikimo toliau vystyti, tobulinti, platinti ir atlikti kitus reikiamus veiksmus su sukurta programine įranga ar parengtais projektiniais dokumentais.
9.1.2.3. Kartu su kompiuterine programa, kaip ši sąvoka apibrėžta Lietuvos Respublikos autorių teisių ir gretutinių teisių įstatyme, perduoda IRD (ar kitam Perkančiosios organizacijos nurodytam subjektui)  programos išeitinį kodą. Kompiuterių programos autoriaus asmeninės neturtinės teisės negali būti naudojamos tokiu būdu, kuris suvaržytų autorių turtinių teisių į šią kompiuterinę programą turėtojo teises, tarp jų ir teisę savo nuožiūra adaptuoti, keisti ir neatlygintinai platinti šiuos kūrinius. Šiame punkte numatytos autorių turtinės teisės, vadovaujantis Lietuvos Respublikos Autorių teisių ir gretutinių teisių įstatymo ir Valstybės informacinių išteklių valdymo įstatymo 12 str. nuostatomis,  perduodamos ir suteikiamos Lietuvos Respublikos ir Europos Sąjungos šalių teritorijoje neribotam laikui.
9.1.3. Paslaugų teikėjas turi perduoti IRD (ar kitam Perkančiosios organizacijos nurodytam subjektui) projekto metu sukurtą programinę įrangą ir jos išeitinį kodą paslaugų priėmimo – perdavimo akto pasirašymo datai. 
9.1.4. Paslaugų teikėjas neturi teisės atskleisti jokios su paslaugų teikimu susijusios informacijos trečiosioms šalims be Perkančiosios organizacijos raštiško leidimo arba jei to reikalauja įstatymai.
__________________

