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TECHNINĖ SPECIFIKACIJA

1. [bookmark: _Toc60479639][bookmark: _Toc60289581]PIRKIMO OBJEKTAS

[bookmark: _Hlk188956780]1.1 Pirkimo objektas – Tinklo įrangos ir architektūros atnaujinimas (toliau – Prekės/Įranga).

2. PREKIŲ TIEKIMO TERMINAI IR SĄLYGOS

2.1 Tiekėjas Prekes privalo pateikti Užsakovui ne vėliau kaip per 3 (tris) mėnesius nuo sutarties įsigaliojimo dienos, šis reikalavimas taikomas techninei įrangai. Tiekėjas tiekiamą techninę įrangą turi visiškai parengti naudoti: pristatyti ir pagal su Užsakovu suderintą planą įdiegti, sukonfigūruoti, atlikti įrangos testavimą ir suteikti kitas parengimo naudoti paslaugas be papildomų mokesčių. 
2.2 Tiekėjas privalo parengti ir su Užsakovu suderinti įrangos įdiegimo planą ne vėliau kaip per 1 (vieną)  mėnesį nuo sutarties įsigaliojimo dienos.
2.3 Suderintą diegimo planą įgyvendinti per 5 (penkis) mėnesius nuo įrangos pristatymo dienos. Bendras prekių tiekimo ir paslaugų teikimo terminas – 8 (aštuoni) mėnesiai nuo sutarties įsigaliojimo dienos.
2.4 [bookmark: _Hlk193119407]Prekių pristatymo adresas – Elektrinės g. 2, Vilnius. Prekių diegimo ir konfigūravimo adresai: Elektrinės g. 2, Vilnius, Ateities g. 12, Vilnius ir Ševčenkos g. 16J, Vilnius.
2.5 Prekės pakuotės turi būti laikytinos perdirbamosiomis pakuotėmis pagal Lietuvos Respublikos mokesčio už aplinkos teršimą įstatymo nuostatas ir (ar) turi būti vienalytės (homogeniškos) pakuotės, pagamintos iš vienos rūšies medžiagos, kaip nurodyta Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508 (aktuali redakcija), 2 priedo „Minimalūs aplinkos apsaugos kriterijai“ II skyriaus „Pakuotės“ 2 punkte (https://www.e-tar.lt/portal/lt/legalAct/TAR.4B60A8C9678B/lLHpriKjMl). Atitiktį reikalavimams įrodantys dokumentai: tiekėjo ar gamintojo dokumentai, įrodantys, kad pakuotės yra homogeniškos ir (ar) atitinkamai paženklintos, arba atitiktis standartams, pagal kuriuos įrodoma, kad pakuočių medžiagos perdirbamos pvz., standartas LST EN 13432 „Pakuotė. Naudotų pakuočių, numatomų kompostuoti ir biologiškai skaidyti, reikalavimai.“, standartas Voluntary Standard for Repulping and Recycling Corrugated Fiberboard Treated to Improve Its Performance in the Presence of Water and Water Vapor, standartas RecyClass ar kitas lygiavertis standartas, arba Aplinkos apsaugos agentūros interneto svetainėje (https://aaa.lrv.lt/) skelbiamame atliekų tvarkytojų, turinčių teisę išrašyti gaminių ir (ar) pakuočių atliekų sutvarkymą įrodančius dokumentus, sąraše nurodytų atliekų perdirbėjų ar eksportuotojų dokumentai, pagrindžiantys, kad tokios pakuotės, tapusios atliekomis, gali būti perdirbamos.

3. REIKALAVIMAI, KURIUOS TURI ATITIKTI PERKAMOS PREKĖS 

3.1. Techniniai reikalavimai, kuriuos turi atitikti Prekės, pateikti šios Techninės specifikacijos 3.6 - 3.20 punktuose. 
3.2. [bookmark: _Hlk142315661]Tiekėjas teikdamas pasiūlymą privalo užpildyti Pasiūlymo formos 2 priedą „Tinklo įrangos atitikties techninės specifikacijos reikalavimams palyginamoji lentelė“ ir pateikti gamintojo dokumentus, patvirtinančius siūlomų Prekių technines charakteristikas ir atitikimą techninės specifikacijos reikalavimams, arba pateikti nuorodas į šią viešai prieinamą informaciją gamintojo interneto svetainėje. Nurodyti gamintojo dokumentai turi būti pateikti lietuvių arba anglų kalba, o jeigu gamintojo originalūs dokumentai yra kita kalba, tai turi būti pateiktas tinkamas vertimas į lietuvių arba anglų kalbą.
3.3. Tiekėjas negali siūlyti prekių (įskaitant jų sudedamąsias dalis, pakuotes) ar paslaugų, jei:
3.3.1. prekių (įskaitant jų sudedamąsias dalis, pakuotes) kilmė yra ar paslaugos teikiamos iš Viešųjų pirkimų įstatymo 92 straipsnio 15 dalyje numatytame sąraše nurodytų valstybių ar teritorijų;
3.3.2. paslaugos teikiamos iš Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų, kurių tiekėjai, jų subtiekėjai, ūkio subjektai, kurių pajėgumais remiamasi, gamintojai, techninės ar programinės įrangos priežiūrą ir palaikymą vykdantys asmenys ar juos kontroliuojantys asmenys nelaikomi patikimais.
Perkantysis subjektas, veikiantis gynybos srityje ar srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, įrašytas į Saugiojo tinklo naudotojų sąrašą ar laikomas esminiu subjektu, atlikdamas pirkimus, kurių objektas apima Viešųjų pirkimų įstatymo 92 straipsnio 13 dalyje numatytame sąraše nurodytų BVPŽ kodų prekes ar paslaugas, laiko, kad prekės ar paslaugos kelia grėsmę nacionaliniam saugumui, kai:
· prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
· paslaugų teikimas būtų vykdomas iš Viešųjų pirkimų įstatymo 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.

3.4. Jeigu apibūdinant objektą pirkimo dokumentuose ar jų prieduose nurodytas konkretus modelis ar šaltinis, konkretus procesas ar prekės ženklas, patentas, tipai, konkreti kilmė ar gamyba, toks nurodymas tiekėjų turi būti suprantamas kaip nurodytas „arba lygiavertis“. Jeigu Techninėje specifikacijoje nurodytos parametrų tikslios skaitinės reikšmės, tai reiškia ribą, nuo kurios neturi būti nukrypta į blogesnę Užsakovui pusę. 
3.5. Jeigu apibūdinant objektą Techninėje specifikacijoje ar kituose pirkimo dokumentuose ar jų prieduose nurodyti standartai, techniniai liudijimai ar bendrosios techninės specifikacijos, toks nurodymas tiekėjų turi būti suprantamas kaip nurodytas „arba lygiavertis“.
3.6. Tinklo įrangos kiekiai pagal atnaujintą architektūrą pateikiami lentelėje žemiau:
	Eil. Nr.
	Atnaujinto varžymosi objektas
	Kiekis vnt. arba kompl. 

	1. 
	A tipo prieigos tinklo komutatorius
	7 vnt.

	2. 
	B tipo prieigos tinklo komutatorius
	7 vnt.

	3. 
	C tipo prieigos tinklo komutatorius
	7 vnt.

	4. 
	D tipo prieigos tinklo komutatorius
	2 vnt.

	5. 
	E tipo prieigos tinklo komutatorius
	4 vnt.

	6. 
	F tipo prieigos tinklo komutatorius
	2 vnt.

	7. 
	A tipo agreguojantis tinklo komutatorius
	6 vnt.

	8. 
	B tipo agreguojantis tinklo komutatorius
	2 vnt.

	9. 
	C tipo agreguojantis tinklo komutatorius
	2 vnt.

	10. 
	Aukšto patikimumo tinklo vartotojų bei prietaisų autentifikavimo sprendimas (kaip numatyta Techninės specifikacijos 3.16 p.)
	1 (kompl.)

	11. 
	Prieigos ir agreguojančių komutatorių valdymo sprendimas
	1 (kompl.)

	12. 
	Duomenų centrų komutatorius
	2 vnt.

	13. 
	Diegimo paslaugos
	1 (kompl.)



3.7. A tipo prieigos tinklo komutatoriui keliami reikalavimai pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 24x100/1000Base-T prievadai su PoE, suminė portų galia ne mažesnė nei 370W;
· Ne mažiau kaip 4x10Gbps integruotų SFP+ prievadų;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt.;
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 1 vnt. SFP+ SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 2 GB.

	7. 
	Kelių komutatorių sujungimas (angl. stacking)
	Galimybė sujungti kelis komutatorius į vieną loginį, panaudojant didelio pralaidumo (ne mažiau kaip 80 Gbps) specialios paskirties jungtį skirtą komutatorių grupavimui ( angl. stacking). Maksimalus stekuotų komutatorių skaičius ne mažiau kaip 8 vnt. Visi vieno tipo komutatoriai turi stekuotis tarpusavyje. Turi būti pridėti visi komponentai skirti stekavimui. Būtinas dedikuotas, ne per uplink prievadus veikiantis stekavimas.

	8. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 128 Gbps‘;
· Ne mažiau kaip 95 Mpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	9. 
	MAC adresų lentelės dydis
	Ne mažiau 16 000 įrašų.

	10. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· IEEE 802.1Q VLAN QinQ;
· Ne mažiau kaip 512 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	11. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP

	12. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	13. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:
· Jungčių agregacijos protokolas (LACP);
· Nuotolinio srauto kopijavimo standarto palaikymas, pvz.: RSPAN, ERSPAN, port mirroring arba lygiavertis analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API 
Energy Efficient Ethernet (EEE).

	14. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontrolės politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	15. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	16. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP;
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	17. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	18. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 40°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	19. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A arba lygiavertis;
· EN 60950-1 Second Edition arba EN 62368-1 arba lygiavertis;
· IEC 60950-1 Second Edition  arba IEC 62368-1 arba lygiavertis;
· EN 55035 arba lygiavertis.

	20. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo  akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	21. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.8. B tipo prieigos tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 24x100/1000Base-T prievadai su PoE, suminė portų galia ne mažesnė nei 370W;
· Ne mažiau kaip 4x10Gbps integruotų SFP+ prievadų;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt;
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 2 vnt. SFP+ SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 2 GB.

	7. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 128 Gbps;
· Ne mažiau kaip 95 Mpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	8. 
	MAC adresų lentelės dydis
	Ne mažiau 16 000  įrašų.

	9. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· IEEE 802.1Q VLAN QinQ;
· Ne mažiau kaip 512 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo   protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	10. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP

	11. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	12. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:
· Jungčių agregacijos protokolas (LACP);
· Nuotolinio srauto kopijavimo standarto palaikymas, pvz.: RSPAN, ERSPAN, port mirroring arba lygiavertis analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API
Energy Efficient Ethernet (EEE).

	13. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontroles politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	14. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	15. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP;
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	16. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	17. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 40°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	18. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A arba lygiavertis;
· EN 60950-1 Second Edition arba EN 62368-1 arba lygiavertis;
· IEC 60950-1 Second Edition  arba IEC 62368-1 arba lygiavertis;
· EN 55035 arba lygiavertis.


	19. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos;
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio;
· Prekių perdavimo-priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	20. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.9. C tipo prieigos tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 48x100/1000Base-T prievadai su PoE, suminė portų galia ne mažesnė nei 370W;
· Ne mažiau kaip 4x10Gbps integruotų SFP+ prievadų;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt;
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.;
Turi būti pridėta:
· Ne mažiau kaip 1 vnt. SFP+ SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 2 GB.

	7. 
	Kelių komutatorių sujungimas (angl. stacking)
	Galimybė sujungti kelis komutatorius į vieną loginį, panaudojant didelio pralaidumo (ne mažiau kaip 80 Gbps) specialios paskirties jungtį skirtą komutatorių grupavimui ( angl. stacking). Maksimalus stekuotų komutatorių skaičius ne mažiau kaip 8 vnt. Visi vieno tipo komutatoriai turi stekuotis tarpusavyje. Turi būti pridėti visi komponentai skirti stekavimui. Būtinas dedikuotas, ne per uplink prievadus veikiantis stekavimas.

	8. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 176 Gbps;
· Ne mažiau kaip 130 Mpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	9. 
	MAC adresų lentelės dydis
	Ne mažiau 16 000  įrašų.

	10. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas.
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· IEEE 802.1Q VLAN QinQ;
· Ne mažiau kaip 512 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	11. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP

	12. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	13. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:
· Jungčių agregacijos protokolas (LACP);
· Nuotolinio srauto kopijavimo standarto palaikymas, pvz.: RSPAN, ERSPAN, port mirroring arba lygiavertis analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API
Energy Efficient Ethernet (EEE).

	14. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontroles politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	15. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	16. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje;
· Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	17. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	18. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 40°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	19. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A  arba lygiavertis;
· EN 60950-1 Second Edition arba EN 62368-1 arba lygiavertis;
· IEC 60950-1 Second Edition  arba IEC 62368-1 arba lygiavertis;
· EN 55035  “ arba lygiavertis.

	20. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	21. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.10. D tipo prieigos tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 48x100/1000Base-T prievadai su PoE, suminė portų galia ne mažesnė nei 370W;
· Ne mažiau kaip 4x10Gbps integruotų SFP+ prievadų;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt;
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 2 vnt. SFP+ SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 2 GB.

	7. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 176 Gbps;
· Ne mažiau kaip 130 Mpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	8. 
	MAC adresų lentelės dydis
	Ne mažiau 16 000  įrašų

	9. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· Ne mažiau kaip 512 SVIs;
· IEEE 802.1Q VLAN QinQ;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo   protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	10. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP

	11. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	12. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:    
· Jungčių agregacijos protokolas (LACP);
· RSPAN analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas..
Automatizacija:
Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API
Energy Efficient Ethernet (EEE).

	13. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontroles politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	14. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	15. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	16. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	17. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 40°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	18. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A arba lygiavertis;
· EN 60950-1 Second Edition arba lygiavertis;
· IEC 60950-1 Second Edition arba lygiavertis;
· EN 55035 arba lygiavertis.

	19. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	20. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.11. E tipo prieigos tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, pateikiamas su montavimo komponentais, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. maitinimo šaltinio. Maitinimo šaltinio galimumas parenkamas taip, kad užtikrinti maitinimui visus komutatoriaus komponentu. Komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 12x100/1000Base-T prievadai su PoE, suminė portų galia ne mažesnė nei 240W;
· Ne mažiau kaip 2x10Gbps integruotų SFP+ prievadu;
· Turi būti micro USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt.;
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 2 vnt. SFP+ SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 8 GB.

	6. 
	DDR3 tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	7. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 68 Gbps
· Ne mažiau kaip 50 Mpps skaičiuojant IPv4 64 baitų ilgio paketais

	8. 
	MAC adresų lentelės dydis
	Ne mažiau 32 000  įrašų.

	9. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· Ne mažiau kaip 512 SVIs;
· IEEE 802.1Q VLAN QinQ;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	10. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· BGP
· Policy-based routing
· VXLAN
· VRRP

	11. 
	 Multicast funkcionalumas

	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	12. 
	 Kitas funkcionalumas

	Loginių kanalų sujungimo protokolų palaikymas:    
· Jungčių agregacijos protokolas (LACP);
· RSPAN analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas..
Automatizacija:
Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API
· Energy Efficient Ethernet (EEE).

	13. 
	 Saugumo funkcionalumas

	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį;
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontroles politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	14. 
	 Paslaugos kokybė (angl. QoS)

	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	15. 
	 Valdymas ir stebėjimas

	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	16. 
	 Standartai

	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	17. 
	 Veikimo sąlygos

	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 40°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	18. 
	 Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai

	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A arba lygiavertis;
· EN 60950-1 Second Edition arba lygiavertis;
· IEC 60950-1 Second Edition arba lygiavertis;
· EN 55035 arba lygiavertis.

	19. 
	 Garantinė priežiūra

	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	20. 
	Kiti reikalavimai

	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.12. F tipo prieigos tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 24x100/1000Base-T prievadai;
· Ne mažiau kaip 4x10Gbps integruotų SFP+ prievadų;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt;
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 2 vnt. SFP+ SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 4 GB.

	7. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 128 Gbps;
· Ne mažiau kaip 95 Mpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	8. 
	MAC adresų lentelės dydis
	Ne mažiau 32 000  įrašų.

	9. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· IEEE 802.1Q VLAN QinQ;
· Ne mažiau kaip 512 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo   protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	10. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP

	11. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	12. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:     
· Jungčių agregacijos protokolas (LACP);
· RSPAN analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
· Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API

Energy Efficient Ethernet (EEE).

	13. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· MacSec (ne mažiau AES-256) visuose prievaduose; 
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontroles politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	14. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	15. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	16. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	17. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 40°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	18. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A arba lygiavertis;
· EN 60950-1 Second Edition arba lygiavertis;
· IEC 60950-1 Second Edition arba lygiavertis;
· EN 55035 arba lygiavertis.

	19. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	20. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.13. A tipo agreguojančio tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 12x1G/10G/25G SFP28 prievadai;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 2 vnt. SFP+ SM LR modulių;
· Ne mažiau kaip 1 vnt. SFP28 SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 16 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 16 GB.

	7. 
	Paketų buferių dydis
	Ne mažesnė kaip 16 MB.

	8. 
	Kelių komutatorių sujungimas (angl. stacking)
	Galimybė sujungti kelis komutatorius į vieną loginį, panaudojant didelio pralaidumo (ne mažiau kaip 1 Tbps) specialios paskirties jungtį (angl. stacking). Maksimalus stekuotų komutatorių skaičius ne mažiau kaip 8 vnt. Visi vieno tipo komutatoriai turi stekuotis tarpusavyje.

	9. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 1,4 Tbps;
· Ne mažiau kaip 1 Gpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	10. 
	MAC adresų lentelės dydis
	Ne mažiau 32 000  įrašų.

	11. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas.
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· Ne mažiau kaip 1000 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo   protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	12. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP
· MPLS
· mVPN
· Ne mažiau nei 100G IPSec

	13. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	14. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:
· Jungčių agregacijos protokolas (LACP);
· RSPAN, ERSPAN analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
· Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API

Energy Efficient Ethernet (EEE).

	15. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· MacSec (ne mažiau AES-256) visuose prievaduose; 
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontroles politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	16. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	17. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	18. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	19. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 45°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	20. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A  arba lygiavertis;
· EN 60950-1 Second Edition arba EN 62368-1 arba lygiavertis;
· IEC 60950-1 Second Edition  arba IEC 62368-1 arba lygiavertis;
· EN 55035 arba lygiavertis. 


	21. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	22. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.14. B tipo agreguojančio tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 24x1G/10G/25G SFP28 prievadai;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt.
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 1 vnt. SFP28 SM LR modulių;
· Ne mažiau kaip 27 vnt. 1G Copper (Base-T) SFP modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 16 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 16 GB.

	7. 
	Paketų buferių dydis
	Ne mažesnė kaip 32 MB.

	8. 
	Kelių komutatorių sujungimas (komutatorių grupavimas, angl. stacking)
	Galimybė sujungti kelis komutatorius į vieną loginį, panaudojant didelio pralaidumo (ne mažiau kaip 1 Tbps) specialios paskirties jungtį, komutatorių grupę (angl. stacking). Maksimalus stekuotų komutatorių skaičius ne mažiau kaip 8 vnt. Visi vieno tipo komutatoriai turi stekuotis tarpusavyje.

	9. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 2 Tbps;
· Ne mažiau kaip 1,4 Gpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	10. 
	MAC adresų lentelės dydis
	Ne mažiau 32 000  įrašų.

	11. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· Ne mažiau kaip 1000 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo   protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas – integravimui su esamo tinklo konfigūracija;
· Privataus VLAN palaikymas (PVLAN).

	12. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP
· MPLS
· mVPN
· Ne mažiau nei 100G IPSec

	13. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	14. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:     
· Jungčių agregacijos protokolas (LACP);
· RSPAN, ERSPAN analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
· Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API

Energy Efficient Ethernet (EEE).

	15. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· MacSec (ne mažiau AES-256) visuose prievaduose; 
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontrolės politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	16. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	17. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	18. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	19. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 45°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	20. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A  arba lygiavertis;
· EN 60950-1 Second Edition arba EN 62368-1 arba lygiavertis;
· IEC 60950-1 Second Edition  arba IEC 62368-1 arba lygiavertis;
· EN 55035 arba lygiavertis. 


	21. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	22. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.15. C tipo agreguojančio tinklo komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn.  (jei nenurodyta kitaip). Komutatorius turi būti suderinamas su siūloma valdymo sistema. 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su montavimo ausimis, skirtomis pritvirtinti siūlomą įrangą spintoje. Korpuse turi būti integruota žyma, skirta unikaliai identifikuoti ir inventorizuoti įrangą.

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 1 vnt. karšto keitimo („hotswap“) maitinimo šaltinis, įmontuotas į siūlomą komutatorių, su galimybe prijungti dubliuojantį antrą maitinimo šaltinį. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Ne mažiau kaip 24x1G/10G/25G SFP28 prievadai;
· Ne mažiau kaip 4x100Gbps integruotų QSFP28 prievadų;
· Ne mažiau kaip 1 RJ45 valdymo prievadas;
· Turi būti mini USB arba USB-C valdymo prievadas ne mažiau kaip 1 vnt.
· Turi būti USB-A prievadas ne mažiau kaip 1 vnt.
Turi būti pridėta:
· Ne mažiau kaip 16 vnt. SFP+ SM LR modulių;
· Ne mažiau kaip 1 vnt. SFP28 SM LR modulių.

	5. 
	Flash  tipo atminties dydis
	Ne mažesnė kaip 16 GB.

	6. 
	DRAM tipo atminties dydis
	Ne mažesnė kaip 16 GB.

	7. 
	Paketų buferių dydis
	Ne mažesnė kaip 32 MB.

	8. 
	Kelių komutatorių sujungimas (komutatorių grupavimas, angl. stacking)
	Galimybė sujungti kelis komutatorius į vieną loginį, panaudojant didelio pralaidumo (ne mažiau kaip 1 Tbps) specialios paskirties jungtį, komutatorių grupę (angl. stacking). Maksimalus stekuotų komutatorių skaičius ne mažiau kaip 8 vnt. Visi vieno tipo komutatoriai turi stekuotis tarpusavyje.

	9. 
	Komutavimo pajėgumas
	· Ne mažiau kaip 2 Tbps;
· Ne mažiau kaip 1,4 Gpps, skaičiuojant IPv4 64 baitų ilgio paketais.

	10. 
	MAC adresų lentelės dydis
	Ne mažiau 32 000  įrašų.

	11. 
	Komutavimo funkcionalumas
	· IEEE 802.1w RapidSpanningTree protokolas;
· IEEE 802.1s MultipleSpanningTree protokolas;
· IEEE 802.1Q VLAN;
· Ne mažiau kaip 4096 VLAN ID (identifikacinių numerių); 
· Ne mažiau kaip 1000 SVIs;
· IEEE 802.3ad prievadų loginis sujungimas;
· Ne mažiau kaip 9198 baitų maksimalus komutuojamų (Jumboframes) kadrų ilgis;
· Dinaminio VLAN sukūrimo ir paskirstymo   protokolo palaikymas  pvz.: VTP, MVRP, GVRP arba lygiaverčio protokolo palaikymas;
· Privataus VLAN palaikymas (PVLAN).

	12. 
	Maršrutizavimo funkcionalumas
	· RIP
· OSPF
· Policy-based routing
· VXLAN
· VRRP
· MPLS
· mVPN
· Ne mažiau nei 100G IPSec

	13. 
	Multicast funkcionalumas
	Daugialypė transliacija – PIM, PIM SM.
Maršruto skalė ne mažiau 1000 maršrutų. 

	14. 
	Kitas funkcionalumas
	Loginių kanalų sujungimo protokolų palaikymas:    
· Jungčių agregacijos protokolas (LACP);
· RSPAN, ERSPAN analizatorius;
· Kaimyninių įrenginių aptikimo protokolo palaikymas, pvz.: CDP, LLDP, EDP arba lygiaverčio protokolo palaikymas.
Automatizacija:
· Bent kelių automatizacijos standartų palaikymas: Netconf, Restconf, YANG arba REST API

Energy Efficient Ethernet (EEE).

	15. 
	Saugumo funkcionalumas
	· IP paketų filtrai atskiram prievadui pagal:            
· siuntėjo / gavėjo IP adresą.
· siuntėjo / gavėjo TCP/UDP prievado numerį.
· Apsauga nuo neleistino prisijungimo pagal siuntėjo MAC adresą (angl. Port security), ribojant leistinų MAC adresų skaičių;
· Apsauga nuo neleistino DHCP serverio įjungimo į tinklą (angl. DHCP snooping); 
· RadSec;
· MacSec (ne mažiau AES-256) visuose prievaduose; 
· IEEE 802.1X, Web, and MAC autentifikacija;  
· Change of Authorization;
· Galimybė autentifikuoti naudotojus skirtingais būdais – Web autentifikacija, MAC autentifikacija ir 802.1X autentifikacija tame pačiame prievade;
· Automatinis perėjimas prie kito autentifikavimo būdo vienam nepavykus;
· Turi gebėti priimti vartotojų ar įrenginių roles ir taikyti prieigos kontrolės politikas pagal šias roles;
· Tinklo vartotojų bei prietaisų autentifikavimo sprendimu.

	16. 
	Paslaugos kokybė (angl. QoS)
	IP paketų klasifikavimas ir žymėjimas pagal:         
· MAC adresus;
· gavėjo / siuntėjo IP adresus;
· gavėjo / siuntėjo TCP/UDP prievado numerį;
· Eilių skaičius kiekvienam prievadui – ne mažiau kaip 8;
· ACL pagrįsta QoS klasifikacija (L2, L3, L4);
· DSCP.

	17. 
	Valdymas ir stebėjimas
	· Komandinės eilutės sąsaja (angl. command line interface) - SSHv2 (šifravimas – ne mažiau kaip 128 bitų), Telnet;
· SNMPv1, SNMPv2, SNMPv3 (šifravimas – ne mažiau kaip 128 bitų);
· Nuotolinis stebėjimas (RMON);
· Unifikuoti vartotojų vardai ir slaptažodžiai tarp CLI ir SNMP
· RADIUS, TACACS+;
· Komutuojamų portų stebėjimas (SPAN) L1 lygyje Operacinės sistemos ir konfigūracijos persiuntimas TFTP protokolu;
· sFlow arba NetFlow.

	18. 
	Standartai
	· IEEE 802.1x
· IEEE 802.1x-Rev
· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.3at
· IEEE 802.3x fullduplexon 10BASE-T, 100BASE-TX, ir 1000BASE-T ports
· IEEE 802.1D SpanningTreeProtocol
· IEEE 802.1p CoSprioritization
· IEEE 802.1Q VLAN
· IEEE 802.3 10BASE-T 
· IEEE 802.3u 100BASE-TX 
· IEEE 802.3ab 1000BASE-T 
· IEEE 802.3z 1000BASE-X 
· IEEE 802.3bz (tik mGig PKG SKU’s)
· RMON I ir II standartas
· SNMPv1, v2c, ir v3

	19. 
	Veikimo sąlygos
	· Palaikoma veikimo temperatūra turi būti nuo 0°C iki 45°C;
· Palaikoma veikimo drėgmė nuo 15% iki 90%.

	20. 
	Elektromagnetinės spinduliuotės emisijos sertitifikacijos, saugumo standartai
	Turi būti šios elektromagnetinės spinduliuotės emisijos sertitifikacijos ir saugumo standartai:
· CISPR 32 Class A  arba lygiavertis;
· EN 60950-1 Second Edition arba EN 62368-1 arba lygiavertis;
· IEC 60950-1 Second Edition  arba IEC 62368-1 arba lygiavertis;
· EN 55035 arba lygiavertis.

	21. 
	Garantinė priežiūra
	· Tiekiamai įrangai turi būti suteikta ne trumpesnė nei 60 mėn. garantija, skaičiuojant nuo įrangos perdavimo-priėmimo akto pasirašymo dienos.
· Prekių garantinio laikotarpio metu turi būti užtikrinama nemokama programinės įrangos atnaujinimo galimybė, programinės įrangos atsisiuntimas iš gamintojo puslapio. Pirkėjo atstovams turi būti suteikti prisijungimo duomenys, su visomis reikiamomis teisėmis ir tokie, kurie leistų atsisiųsti naujausią programinės įrangos versiją iš gamintojo puslapio.
· Prekių perdavimo - priėmimo metu pastebėtiems trūkumams šalinti nustatomas 3 (trijų) darbo dienų terminas nuo Pirkėjo pranešimo raštu apie sugedusias, nekokybiškas ar turinčias trūkumų Prekes. 

	22. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.16. Aukšto patikimumo tinklo vartotojų bei prietaisų autentifikavimo sprendimo reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Aukštas patikimumas (angl. HA)
	Sprendimas turi užtikrinti aukštą patikimumą. 
Sprendimą  turi sudaryti ne mažiau kaip 2 vnt. virtualių mašinų (angl. VMs).

	2. 
	Autentifikuojamų įrenginių kiekiai
	Sprendimas turi autentifikuoti 1200 įrenginių.

	3. 
	Autentifikavimo, prieigos kontrolės protokolai, prieigos kontrolės metodai
	Turi būti palaikomi šie autentifikavimo protokolai:
· RADIUS;
· RadSec;
· OCSP;
· Windows machine authentication;
· OAuth2;
· WPA3;
· PAP;
· CHAP;
· SAML v2.0.
Turi būti palaikomas autentifikavimas per WEB portalą.
Turi būti palaikomas MAC autentifikavimas.
Turi būti palaikomas 802.1X. prieigos kontrolės protokolas.
Turi būti palaikomi šie prieigos kontrolės metodai:
· TEAP;
· PEAP (EAP-MSCHAPv2);
· EAP-TLS;
· EAP-TTLS;
· EAP-FAST;
· EAP-MD5.

	4. 
	Autentifikavimo šaltiniai
	Turi būti palaikomi šie autentifikavimo šaltiniai:
· Microsoft Active Directory;
· Integruota duomenų bazė;
· MySQL;
· Microsoft SQL;
· PostgreSQL;
· RADIUS;
· LDAP vartotojų duomenų bazė;
· Tokenų server;
· Kerberos;
· Microsoft Azure Active Directory;
· RSA.

	5. 
	BYOD
	Turi būti palaikomas Bring Your Own Device (BYOD) funkcionalumas. Turi gebėti autentifikuoti asmeninius darbuotojų įrenginius (mobilūs telefonai, planšetės) naudojant sertifikatus.

	6. 
	Papildomos funkcijos
	Turi būti palaikoma:
· RADIUS apskaita;
· RADIUS autorizacijos pakeitimas;
· Simple Certificate Enrolment Protocol;
· The Transport Layer Security (TLS) Protocol Version 1.3.

	7. 
	Įrenginių profiliavimas
	Prijungti prie tinklo, klientų įrenginiai turi būti profiliuojami. Galima nustatyti įrenginių naudojamos operacinės sistemos tipą, įrenginio gamintoją, įrenginio tipą (kompiuteris, mobilus telefonas, spausdintuvas ir panašiai). 

	8. 
	Svečių autentifikavimas
	Siūlomas sprendimas turi palaikyti toliau išvardintas svečių autentifikavimo galimybes:
· Svečių autentifikavimas naudojant  WEB portalą;
· Tinklo administratorius turi turėti galimybę patvirtinti svečio užklausas;
· Svečių autorizavimas siunčiant laišką sponsoriui, kuris turi turėti galimybę patvirtinti svečio prisijungimą.

	9. 
	Valdymo sąsaja, autentifikavimo užklausų statistika
	Turi būti:
· Grafinė WEB sąsaja;
· Grafinis statistikos atvaizdavimas su visais vartotojais ir įrenginiais prisijungusiais ar besijungiančiais į duomenų tinklą;
· Autentifikavimo istorinių duomenų kaupimas.

	10. 
	REST API sąsaja
	Siūlomas sprendimas turi turėti REST API sąsają.

	11. 
	Sertifikacijos
	Turi būti sertifikacijos:
· FIPS 140-2 level 1;
· Common Criteria;
· IPv6.

	12. 
	Garantinė priežiūra ir palaikymas
	Ne mažiau kaip 60 mėn. gamintojo ar gamintojo autorizuoto garantinio aptarnavimo centro garantija ir palaikymas.
Garantinės priežiūros ir palaikymo laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus, gamintojo techninio palaikymo bilietų kūrimą 8x5 (TAC support tickets) užtikrinant pagalbą sprendžiant siūlomos programinės įrangos sutrikimus ir pagalbą su programinės įrangos konfigūracijos pakeitimais. 

	13. 
	Pateikiamo sprendimo licencijos 
	Pateikiamo sprendimo licencijos (jei tokios būtinos) turi būti prenumeratos (angl. subscrption) tipo arba permamentinio )angl. permanent) tipo, užtikrinančios nuolatinius saugumo atnaujinimas ir gamintojo palaikymą ne mažiau kaip 60 mėn.

	14. 
	Įrenginių profiliavimas 
	Turi palaikyti šiuos įrenginių profiliavimo metodus:
· Nmap atidarytų prievadų skenavimas;
· WMI;
· SNMP;
· MAC OUI;
· DHCP;
· sFLOW arba NetFlow;
· HTTP User agent;
· RADIUS;
· Active Directory;
Turi integruotis su trečių šalių sprendimais, kad gauti papildomą profiliavimo informaciją. 

	15. 
	Virtualizavimo platformų palaikymas 
	Siūlomo sprendimo virtuali mašina turi palaikyti virtualizavimo ir debesų platformas:
· VMware ESXi 7.0;
· 	Microsoft Hyper-V on Microsoft Windows Server 2019 ir vėlesnės;
· KVM on Red Hat 7.x;
· Amazon AWS;
· Microsoft Azure.

	16. 
	SYSLOG informacijos išsiuntimas 
	Turi būti galima siųsti SYSLOG informaciją šiais formatais:
· Common Event Format (CEF); 
· RFC5424.



3.17. Prieigos ir agreguojančių komutatorių valdymo sprendimo reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Programinės įrangos aprašymas
	Užtikrina siūlomų prieigos komutatorių valdymą ir stebėjimą. Licencijos turi būti pridedamos prie prieigos komutatorių arba kartu su valdymo programine įrangą valdyti šiame pirkime įsigyjamus visus prieigos ir agreguojančius komutatorius. Turi būti palaikomas visas toliau išvardintas funkcionalumas su šiame pirkime įsigyjamais komutatoriais.

	2. 
	Valdymo ir stebėjimo funkcijos
	Turi būti palaikomos šios valdymo ir stebėjimo funkcijos:
· Automatiniu būdu įtraukti komutatorių į valdymo sistemą, skanuojant tinklą ir naudojantis nurodytais prisijungimo vardu ir slaptažodžiu;
· Surinkti komutatoriaus inventorizacijos informaciją: tipas, modelis, programinė įranga, serijinis numeris;
· Atlikti vieno ar daugiau suderinamų komutatorių programinės įrangos atnaujinimą arba keitimą;
· Surinkti ir saugoti komutatoriaus konfigūracijos atsargines kopijas;
· Keisti vieno ar daugiau suderinamų komutatorių konfigūraciją naudojant konfigūracijos šablonus;
· Stebėti (angl. monitor) ir atvaizduoti realiu laiku komutatoriaus apkrovos (CPU, atminties), prievadų klaidų ir statuso parametrus;
· Stebėti (angl. monitor) ir atvaizduoti realiu laiku galinių įrenginių ryšio būseną;
· Atvaizduoti suderinamų komutatorių tarpusavio sujungimų topologiją pagal aptiktus esamus sujungimus;
· Atvaizduoti ir valdyti komutatoriaus prievadų konfigūraciją;
· Turi automatiškai valdyti komutatorių programinės įrangos atnaujinimus;
· Turi integruotis su Perkančiojo subjekto naudojama bevielio tinklo sistema Cisco Meraki: nauja komutatorių sistema turi užtikrinti egzistuojančių Wi-Fi paslaugų veikimą. Perkantysis subjektas turi įsigijęs AP Cisco Meraki įrenginius ir licencijų paketą, skirtą įrenginių funkcijų palaikymui. ;
· Dirbtinio intelekto pagalba turi gebėti analizuoti  galinių įrenginių duomenų srautą ir:
· Turi juos klasifikuoti pagal ne mažiau nei šiuos punktus: įrenginio tipas, modelis, gamintojas, operacinė sistema ir jos versija;
· Turi integruotis ir dalintis gauta informacija su šiame pirkime siūlomu tinklo vartotojų bei prietaisų autentifikavimo sprendimu.


	3. 
	Platforma
	Siūlomą tinklo valdymo sprendimą turi  sudaryti programinė įranga ir serveris su pakankamais resursais valdyti šiame pirkime įsigyjamus prieigos ir agreguojančius komutatorius. Serveris turi turėti ne mažiau kaip 2 vnt. 10G SFP+ prievadus.

	4. 
	Garantija
	Ne mažiau kaip 60 mėn. gamintojo ar gamintojo autorizuoto garantinio aptarnavimo centro garantija ir palaikymas.
Garantinės priežiūros ir palaikymo laikotarpiu, gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus, gamintojo techninio palaikymo bilietų kūrimą 8x5 (TAC support tickets), užtikrinant pagalbą sprendžiant siūlomos programinės įrangos sutrikimus ir pagalbą su programinės įrangos konfigūracijos pakeitimais. 



3.18. Duomenų centrų komutatoriaus reikalaujami parametrai ir funkcionalumas pateikiami lentelėje žemiau:
	Eil. Nr.
	Parametras
	Reikalaujami parametrai ir funkcionalumas

	1. 
	Licencijos
	Turi būti įtrauktos visos licencijos, reikalingos šiuose reikalavimuose nurodytoms funkcijoms palaikyti 60 mėn. (jei nenurodyta kitaip). 

	2. 
	Konstrukcija
	Ne daugiau kaip 1U aukščio, montuojamas į 19“ komutacinę spintą, pateikiamas su visais priedais montavimui į rack spintą. 

	3. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti  Lietuvos Respublikoje naudojamą kintamą įtampą.
Turi būti ne mažiau kaip 2 vnt. karšto keitimo („hotswap“) maitinimo šaltiniai, įmontuoti į siūlomą komutatorių. Maitinimo šaltinio galingumas parenkamas taip, kad užtikrintų visų komutatoriaus komponentų maitinimą. Turi būti komplektuojami su maitinimo kabeliais maitinimo šaltiniui.

	4. 
	Įrenginio prievadai
	· Turi būti ne mažiau kaip 48 (keturiasdešimt aštuoni) vnt. 10/25GbE prievadų SFP+/SFP28 moduliams; 
· Turi būti ne mažiau kaip 6 (šeši) vnt. 40/100GbE QSFP+/QSFP28 prievadų;
· Ne mažiau kaip vienas terminalinis RS-232 prievadas;
· Ne mažiau kaip vienas dedikuotas Ethernet valdymo RJ45 prievadas (out-of-band).
Turi būti pridėti žemiau išvardinti prievadai (komutatorių prievadai gali būti ir kito gamintojo):
· Ne mažiau kaip 4 vnt. QSFP28 SM DR moduliai;
· Ne mažiau kaip 2 vnt. SFP+ MM SR moduliai; 
· Ne mažiau kaip 1 vnt. SFP+ MM LR moduliai; 
· Ne mažiau kaip 3 vnt. SFP+ AOC kabelis ne trumpesnis nei 1 m.

	5. 
	Našumas
	Komutatoriaus našumas turi būti ne mažiau kaip:
· 3,6 Tbps ir 1.2Bpps

	6. 
	Palaikymas
	· IPv4 maršrutų lentelė turi būti ne mažiau kaip 1700000 (vienas milijonas septyni šimtai tūkstančių) maršrutų;
· MAC adresų lentelė turi būti ne mažiau kaip 512000 (penki šimtai dvylika tūkstančių) adresų.

	7. 
	Atminties dydis
	· RAM atminties dydis turi būti ne mažiau kaip 16 GB (turi būti galimybė išplėsti iki 32GB);
· Atmintinės dydis turi būti ne mažiau kaip 128 GB; 
· Paketų buferio dydis turi būti ne mažiau kaip 40 MB.

	8. 
	Reikalavimai komutavimo funkcijoms
	· Turi būti MC-LAG (angl. Multi-Chassis Link Aggregation Group). Įrenginiai turi būti pateikti su visais reikalingais komponentais (jungiamaisiais kabeliais, optiniais moduliais, licencijomis) MC-LAG funkcionalumo užtikrinimui; 
· Turi būti IEEE 802.1Q VLAN;
· Aktyvių VLAN kiekis turi būti ne mažiau kaip 1000 (tūkstantis);
· VLAN identifikatorių kiekis turi būti ne mažiau kaip 4000 (keturi tūkstančiai);
· Turi būti palaikoma ne mažiau kaip 256 (du šimtai penkiasdešimt šeši) fizinių prievadų loginių agregavimo grupių (IEEE 802.3ad);
· Fizinių prievadų per loginę agregavimo grupę turi būti ne mažiau kaip 16  (šešiolika);
· Maksimalus komutuojamų Ethernet kadrų ilgis turi būti ne mažiau kaip 9000 baitų.

	9. 
	Multicast reikalavimai
	Turi palaikyti:
· Multicast srauto valdymas IGMP v2,v3; 
· Multicast Listener Discovery Version 2 (MLDv2);
· MLD snooping;
· Anycast RP;
· MSDP;
· PIM-SM.
Šiame punkte nurodytas funkcionalumas neperkamas. Turi būti galimybė įsigyti aktyvuojant papildomas licencijas.

	10. 
	Reikalavimai ryšio kokybei
	· Turi būti IEEE 802.1p CoS;
· Turi būti Ethernet kadrų žymėjimas perrašant IEEE802.1p CoS reikšmę;
· Turi būti IP paketų žymėjimas perrašant TOS/DSCP reikšmę;
· Turi būti įeinančio srauto suskirstymas į klases pagal:
a) L2 CoS;
b) L3 TOS/DSCP reikšmes;
c) IP paketų klasifikavimo filtrus.
· Turi būti IP paketų klasifikavimo filtrai pagal:
a) IP protokolo numerį;
b) gavėjo/siuntėjo IP adresą;
c) gavėjo /siuntėjo TCP/UDP prievado numerį.
· Turi būti išeinančio srauto besąlyginio prioriteto eilė;
· Turi būti ne mažiau kaip 8 duomenų srauto apdorojimo eilės (angl. Queues).

	11. 
	Saugumo reikalavimai
	· Turi būti palaikomi IP paketų filtrai pagal:
a) Siuntėjo / gavėjo IP adresą;
b) Siuntėjo / gavėjo TCP/UDP prievado numerį.
· Turi būti palaikomas IEEE 802.1ae MAC Security (MACsec) funkcionalumas visiems komutatoriaus prievadams, pagal Tis2 direktyvos reikalavimus, siekiant užtikrinti end-to-end šifravimo topologiją. Šiame punkte nurodytas funkcionalumas neperkamas. Turi būti galimybė įsigyti aktyvuojant papildomas licencijas.

	12. 
	Stebėsenos ir prieigos reikalavimai
	· Turi būti duomenų įeinančio ar išeinančio srauto kopijavimas iš bet kurio fizinio prievado / VLAN į nustatytą prievadą stebėjimui;
· Turi būti duomenų įeinančio ar išeinančio srauto kopijavimas iš bet kurio fizinio prievado / VLAN į nustatytą prievadą stebėjimui;
· Turi būti ne mažiau kaip 4 (keturios) vienu metu veikiančios SPAN sesijos;
· Turi būti lokalus administratoriaus autentifikavimas pagal vartotojo vardą/ slaptažodį;
· Turi būti centralizuotas administratoriaus autentifikavimas pagal vartotojo vardą/slaptažodį naudojant RADIUS arba TACACS+protokolą;
· Turi būti galimybė suteikti skirtingas teises administratoriui,  priklausomai nuo priskirtos rolės;
· Turi būti duomenų loginio skirstymo į srautus ir šių srautų statistinių ataskaitų generavimo ir išsiuntimo elektroniniu paštu galimybė.

	13. 
	Reikalavimai valdymui
	· Įrangos valdymas turi būti galimas naudojant komandinę eilutę (angl. Command Line Interface arba CLI) ir grafinę valdymo sąsają (angl. Graphical user interface arba GUI);
· Turi būti operacinės sistemos ir konfigūracijos persiuntimas TFTP ir FTP protokolais;
· Turi būti SNMPv2c, SNMPv3;
· Turi būti SSH v2;
· Turi būti Syslog;
· Turi būti RADIUS ir TACACS+ protokolas;
· Turi būti NTP protokolas.

	14. 
	Reikalavimai maršrutizavimo funkcijoms
	· Turi būti palaikomi šie maršrutizavimo protokolai ir funkcijos:
a) IPv4 ir IPv6 paketų maršrutizavimas;
b) VRF-Lite (angl. virtual routing and forwarding functions) arba lygiavertis;
c)  OSPFv2, v3;
d)  BGPv4;
e)  Statiniai IPv4 ir IPv6 maršrutai;
f) PBR (angl. Policy Based Routing);
g)  BFD Statiniams IPv4 maršrutams;
h)  BFD BGP;
i) BFD OSPFv2, v3;
j) BFD PIM;
k)  BFD VRRP.
· Turi būti ne mažiau kaip 1000 Virtual Routing and Forwarding (VRF) arba lygiaverčių maršrutizavimo domenų;
· Turi būti statinis maršrutizavimas;
· Statinių maršrutų skaičius turi būti ne mažesnis kaip 64 (šešiasdešimt keturi).
Šiame punkte nurodytas funkcionalumas neperkamas. Turi būti galimybė įsigyti aktyvuojant papildomas licencijas.

	15. 
	Papildomi reikalavimai komutatoriams
	Komutatorius turi būti įtrauktas į Nacionalinio kibernetinio saugumo centro prie Krašto apsaugos ministerijos patvirtinto Leistinų naudoti Lietuvos Respublikoje kriptografinių priemonių sąrašą.
Sąrašas skelbiamas šiuo adresu:
https://www.nksc.lt/doc/Leistinu_naudoti_LR_kriptografiniu_priemoniu_sarasas.pdf

	16. 
	Garantinė priežiūra
	Ne mažiau kaip 60 mėn. gamintojo ar gamintojo autorizuoto garantinio aptarnavimo centro garantija ir palaikymas.
· Garantinės priežiūros ir palaikymo laikotarpiu gamintojas turi garantuoti programinės įrangos atnaujinimus, klaidų šalinimus, gamintojo techninio palaikymo bilietų kūrimą 8x5 (TAC support tickets) užtikrinant pagalbą sprendžiant siūlomos programinės įrangos sutrikimus ir pagalbą su programinės įrangos konfigūracijos pakeitimais. 

	17. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruoti gamintojo palaikymo sistemoje, perkančiojo subjekto vardu.
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti gamintojo deklaraciją).



3.19. Diegimo paslaugos:
3.19.1. Turi būti atliktas kompiuterinių tinklų projektavimas;
3.19.2. Turi būti parengtas detalus migravimo ir diegimo projekto planas;
3.19.3. Turi būti parengtos fizinės ir loginės schemos;
3.19.4. Tiekėjas turi įsivertinti komutacinių spintų sutvarkymo darbus;
3.19.5. Komutatoriuose turi būti įdiegti programinės įrangos (angl. firmware) atnaujinimai; 
3.19.6. Turi būti sukonfigūruoti komutatoriai (ne mažiau 41 vnt.);
3.19.7. Turi būti atlikti komutatorių diegimo ir migravimo paslaugos Perkančiojo subjekto nurodytose patalpose;
3.19.8. Tinklo vartotojų bei prietaisų autentifikavimo sprendimo konfigūravimas bevieliame ir laidiniame tinkle:
· Turi būti įdiegtas aukšto patikimumo (angl. HA) aplinkoje;
· Turi būti įtrauktas į Domeną;
· Turi būti atnaujintas iki naujausios stabiliai veikiančios versijos;
· Turi būti sukonfigūruota dot1x paslauga, naudojant sertifikatus;
· Turi būti sukonfigūruota autentifikavimas pagal MAC kartu su profiliavimu;
· Turi būti sukonfigūruotas mobilių telefonų autentifikavimas, naudojant sertifikatus;
· Turi būti įdiegta ir sukonfigūruota Microsoft CA tarnyba;
· Turi būti sukonfigūruota Microsoft AD;
· Turi būti integruota su Perkančiojo subjekto naudojama bevielio tinklo sistema Cisco Meraki;
· Turi būti integruota su trečių šalių sprendimais, kad gauti papildomą profiliavimo informaciją; 
· Turi būti realizuotos vartotojų / įrenginių rolės ir pritaikytos prieigos kontrolės politikos pagal šias roles;
· Turi būti parengtos globalios politikos testuojamam kompiuteriui;
· Testavimas turi būti atliktas laidiniam tinkle ir belaidžiame tinkle;
· Turi būti atlikti MAC autentifikavimo testai;
· Turi būti permigruoti visi darbuotojų kompiuteriai į autentifikuotą tinklą (ne mažiau 640 vnt.);
· Turi būti permigruoti kiti galiniai įrenginiai (pvz., spausdintuvai, televizoriai ir kiti tinklo prijungti įrenginiai) į autentifikuotą tinklą (nemažiau 560 vnt.).

3.19.9. Prieigos ir agreguojančių komutatorių valdymo sprendimo konfigūravimas:

· Fizinė įranga turi būti pilnai sukomplektuota, sumontuota į komutacinę spintą, sujungta funkcionavimui reikalingais kabeliais;
· Turi būti įtrauktas į Domeną;
· Turi būti atnaujintas iki naujausios stabiliai veikiančios versijos;
· Turi būti įtraukti visi šiame pirkime įsigyjami komutatoriai;
· Turi būti sukonfigūruotas komutatorių periodišką konfigūracijos atsarginių kopijų darymas;
· Turi būti integruota su Perkančiojo subjekto naudojama bevielio tinklo sistema Cisco Meraki;
· Turi būti sukonfigūruotas komutatorių apkrovos (CPU, atminties) parametrų, prievadų klaidų ir statuso stebėjimas ir atvaizdavimas realiu laiku;
· Turi būti sukonfigūruotas galinių įrenginių ryšio būsenos stebėjimas (angl. monitor) ir atvaizdavimas realiu laiku;
· Turi būti sukonfigūruotas suderinamų komutatorių tarpusavio sujungimų topologiją pagal aptiktus esamus sujungimus atvaizdavimas;
· Turi būti sukonfigūruotas komutatorių programinės įrangos atnaujinimų valdymas;
· Turi būti sukonfigūruota dirbtinio intelekto pagalba galinių įrenginių duomenų srauto analizė ir:
· klasifikacija pagal ne mažiau nei šiuos punktus: įrenginio tipas, modelis, gamintojas, operacinė sistema ir jos versija;
· integracija su tinklo vartotojų bei prietaisų autentifikavimo sprendimu.
· Turi būti sukonfigūruotas stebėjimo ataskaitų generavimas ir siuntimas el. paštu.
3.19.10. Turi būti atlikti vartotojų bei prietaisų autentifikavimo sprendimo ir prieigos, ir agreguojančių komutatorių valdymo programinės įrangos mokymai.
3.19.11. Turi būti paruošta visų šiame pirkime įsigyjamų ir sumontuotų sprendimų diegimo dokumentacija ir tinklo schema.
3.19.12. Diegimo paslaugų kaina turi apimti konfigūravimą, diegimą, testavimą, licencijas, dokumentavimą ir medžiagas – modulius, kabelius, laikiklius ir t.t.
3.20. Tiekėjas privalo užtikrinti, kad Prekės Sutarties vykdymo metu bus pristatomos darbo dienomis ne kelių eismo piko valandomis, t. y. pristatymas nuo 10:00 val. iki 16:00 val. pirmadienį – ketvirtadienį, šventinių dienų išvakarėse  nuo 10:00 val. iki 14:00 val. ir trumpiausiais galimais maršrutais.
