Techninės priežiūros skaitmenizuotos valdymo sistemos
techninė specifikacija
Sutrumpinimai ir sąvokos
Užsakovas arba ON – akcinė bendrovė “Oro navigacija”.
Tiekėjas – ūkio subjektas – fizinis asmuo, privatusis ar viešasis juridinis asmuo, kita organizacija ir jų padalinys arba tokių asmenų grupė, įskaitant laikinas ūkio subjektų asociacijas, kurie rinkoje siūlo atlikti darbus, tiekti prekes ar teikti paslaugas, su kuriuo Užsakovas sudaro Sutartį.
Sutartis – sutartis, sudaroma tarp Tiekėjo ir Užsakovo.
Sistema – techninės priežiūros skaitmenizuota valdymo sistema.
NFC (Near Field Communication )kortelė – ant įrenginio ar kito objekto tvirtinamas pasyvus žetonas arba lipdukas su įdiegtu NFC chipu, leidžiantis išmaniajame įrenginyje automatiškai  „ atverti susietą informaciją, pvz., įrenginio pasą ar darbo kortelę.
1. Pirkimo objektas - sistema, skirta skaitmenizuoti techninės priežiūros planavimą, užduočių skyrimą, atliktų darbų registravimą  ir ataskaitų  rengimą bei analizuoti priežiūros metu surinktus duomenis.
2. Pirkimo objekto apimtys.
2.1  Bendra Sutarties apimtis:
2.1.1 Programinės įrangos naudotojų kiekis – 70 asmenų.
2.1.2 NFC kiekis – 2000 vnt.
2.1.3 Prižiūrimos įrangos kiekis – neribojamas.
2.1.4 Konsultacijos sistemos naudojimo klausimais.
2.2 Užsakovas neįsipareigoja įsigyti viso sutarties apimtyje numatyto programinės įrangos naudotojų licencijų/prisijungimų teisių ir NFC kiekio.
2.3 Minimali pirkimo objekto apimtis:
2.3.1 Programinės įrangos naudotojų kiekis – 20 asmenų.
2.3.2 NFC kiekis – 1000 vnt. 
2.3.3 Prižiūrimos įrangos kiekis – neribojamas.
2.3.4 Konsultacijos sistemos naudojimo klausimais – 20 val. Perkamos pagal poreikį.
3. Reikalavimai pirkimo objektui.
3.1 Programų paketas.
3.1.1 Programų paketas turi būti vieno gamintojo.
3.2 Vartotojo sąsaja.
3.2.1 Programų paketas užtikrina daugiakalbę vartotojo sąsają (ne mažiau kaip lietuvių ir anglų kalbomis).
3.3 Programos darbo aplinka.
3.3.1 „Debesų“ (angl. „on cloud“) technologijų pagrindu arba įdiegta Užsakovo serveryje.
3.4 Darbo vieta.
3.4.1 Vartotojų darbo vietose naudojama programinė įranga.
3.4.1.1 Numatyta galimybė Vartotojui prisijungti prie Sistemos iš stacionarios Vartotojo darbo vietos (Windows operacinė aplinka) naudojant interneto naršyklę arba tiekėjo įdiegtą programinę įrangą.
3.4.2 Mobiliesiems nešiojamiesiems įrenginiams naudojama programinė įranga.
3.4.2.1 Numatyta galimybė Vartotojui prisijungti prie Sistemos iš mobilaus nešiojamo Vartotojo įrenginio (Windows operacinė aplinka) naudojant interneto naršyklę arba tiekėjo įdiegtą programinę įrangą;
3.4.2.2 Numatyta galimybė Vartotojui prisijungti prie Sistemos mobiliajame telefone su mobiliajam telefonui pritaikyta aplinka.
3.4.3 programinė įranga darbui su NFC kortelėmis.
3.5 Funkciniai reikalavimai.
3.5.1 Turi galimybę aprašyti prižiūrimų turto vienetų (įrenginių) struktūrą medžio principu, kurią galima keisti, papildyti, apriboti matomą dalį, formuoti paklausimus pagal turimas vartotojų teises.
3.5.2 Turto vieneto (įrenginio) kortelėje turi būti numatyta galimybė aprašyti įrenginio paso standartinius laukus (pavadinimas, serijinis aprašymas ir t. t.) taip pat yra numatyta galimybė pridėti Užsakovo pageidaujamus laukus.
3.5.3  Programoje yra galimybė prisegti techninius dokumentus, komercinius dokumentus, ataskaitas, sudaryti naudojamų dalių specifikaciją.
3.5.4 Turi būti galimybė keisti įrenginių statusą: normali, remontuojama, vėluojama.
3.5.5 Atsarginių dalių kortelės turi turėti galimybę aprašyti atsarginės dalies standartinius laukus (pavadinimas, kodas, minimalus kiekis, kaina), galimybę pridėti savo pritaikytus laukus, galimybę programoje prisegti techninius dokumentus, vesti pastabas, apskaityti dalių kiekius ir kainą, nurašyti dalių kiekius, atliekant darbus.
3.5.6 Turi galimybę matyti ar esamas atsarginių dalių likutis yra didesnis nei minimalus Užsakovo nustatytas.
3.5.7 Turi galimybę importuoti ar eksportuoti įrenginių ir dalių sąrašą su pritaikytais laukeliais iš / į MS Excel programą.
3.5.8 Įvedant informaciją apie įrenginiui atliekamus darbus, turi būti numatyta galimybė naudoti ne mažiau kaip trijų tipų darbus:
3.5.8.1 Periodiniai darbai, kuriems užduotys yra generuojami automatiškai pagal įvestą kalendorinį, veikimo valandų intervalą, nustatytam laikotarpiui į priekį.
3.5.8.2 Vienkartiniai neplaniniai – avariniai darbai.
3.5.8.3 Vienkartiniai planiniai darbai.
3.5.9 Kiekvienam užregistruotam darbui turi būti priskiriamas unikalus numeris, turi būti numatyta galimybė atspausdinti (ir išsaugoti) darbo užduotį PDF formatu, kuriame nurodomas darbų aprašymas, atsakingi asmenys, darbo trukmė, atliekamų veiksmų sąrašas, reikalingų dalių sąrašas.
3.5.10 Numatyta galimybė įvesti darbų trukmę dienomis ir valandomis, minutėmis, arba pradėti-užbaigti principu.
3.5.11 Numatyta galimybė įvesti ir aprašyti darbų etapus nurodant datas (laukiama dalių, laukiama įrankių ir pan.).
3.5.12 Numatyta galimybė įvesti ir aprašyti tipinius darbų veiksmų sąrašus ir juos įterpti į atliekamus darbus.
3.5.13 Numatyta galimybė priklausomai nuo vartotojo grupei suteiktų teisių, darbus redaguoti, atidėti, tvirtinti.
3.5.14 Turi būti numatytas automatinis darbų statuso žymėjimas skirtingomis spalvomis:
3.5.14.1 užregistruoti nepatvirtinti darbai ir vėluojama juos atlikti;
3.5.14.2 kai užduotis sukuriama nepasirinkus konkretaus įrenginio (tik vietovė/objektas) 
3.5.14.3 reikia atlikti šiandien;
3.5.14.4 planuojama atlikti ateityje;
3.5.14.5 patvirtinti darbai; 
3.5.14.6 darbai atliekami nustatytu etapu
3.5.14.7 darbas pradėtas ir skaičiuojama jo atlikimo trukmė.
3.5.15 Numatyta galimybė atvaizduoti suplanuotus ir atliktus darbus kalendoriniame vaizde dienos tikslumu, su galimybe spausdinti darbų kalendorių pagal pritaikytus filtrus, atidėti, arba patvirtinti darbus kalendoriuje.
3.5.16 Numatyta galimybė per Sistemą siųsti pranešimus el. paštu apie naujus užregistruotus darbus, periodiškai siųsti pranešimus apie vėluojamus darbus.
3.5.17 Galimybė prisijungti prie Sistemos mobiliajame telefone su mobiliajam telefonui pritaikyta aplinka ir iš mobilaus nešiojamo Vartotojo įrenginio (Windows operacinė aplinka), kuriame galima atsidaryti įrenginių medį, įrenginio pasą, peržiūrėti darbų istoriją, registruoti, redaguoti ir tvirtinti darbus, pasirašyti darbus. .
3.5.18 Numatyta galimybė naudoti NFC korteles, surišant NFC kortelę su duomenų bazėje aprašytu turto vienetu (įrenginiu). NFC nuskaitymas programoje atidaro įrenginio pasą, įveda prisijungimo laiko pradžią ir pabaigą.
3.5.19 Turi būti realizuotas duomenų analizės funkcionalumas su patogia naudotojo sąsaja, kuri leistų atlikti įvairialypę duomenų analizę:
3.5.19.1 Pateikti bendrą informaciją apie prižiūrimus įrenginius, jų priežiūros darbų periodiškumą.
3.5.19.2 Filtruoti duomenis.
3.5.19.3 Rūšiuoti duomenis.
3.5.20 Duomenų saugyklos.
3.5.20.1 Kai programos darbo aplinka sukurta „Debesų“ (angl. „on cloud“) technologijų pagrindu).
3.5.20.1.1 Darbo duomenys saugomi Tiekėjo duomenų bazėse.
3.5.20.1.2 Duomenų kopijos daromos kas naktį.
3.5.20.1.3 Nerečiau kaip kartą per metus duomenys atiduodami saugojimui į Užsakovo archyvą, bent vienu nurodytu formatu: xslx, sql, json.
3.5.20.1.4 Turi būti numatyta galimybė per API automatizuotam duomenų nuskaitymui ir išsaugojimui Užsakovo serveryje PDF formatu.
3.5.20.2 Kai programos darbo aplinka įdiegta Užsakovo patalpose Teikėjo įrengtuose serveriuose.
3.5.20.2.1 Darbo duomenys saugomi Užsakovo duomenų bazėse.
3.5.20.2.2 Duomenų kopijos daromos kas naktį.
3.5.21 Formuojamos ataskaitos.
3.5.21.1 Galimybė atvaizduoti suplanuotus ir atliktus darbus sąraše, grupuojant juos pagal datą, priskirtą vykdytoją, objektą, įrenginį, darbų tipą, nurodant jų trukmę.
3.5.21.2 Galimybė matyti kiekvieną kalendorinę dieną ir visą, kokia yra suplanuotų darbų trukmė ir kokia patvirtintų darbų trukmė.
3.5.21.3 Galimybė sudaryti dažniausiai gendančių įrenginių ataskaitą pagal registruotų neplaninių-avarinių remontų skaičių ir dažniausiai nurodytą jų priežastį.
3.5.22 Administravimas, vartotojų valdymas.
3.5.22.1 Numatyta galimybė leisti / neleisti, pridėti, keisti, šalinti įvestus ir užregistruotus darbų įrašus. Visi atlikti pakeitimai išsaugomi sistemos žurnale.
3.5.22.2 Numatyta galimybė rodyti/nerodyti aprašytas prižiūrimo turto (įrenginių) medžio struktūros dalį.
3.5.22.3 Numatyta galimybė siųsti / nesiųsti pranešimus el. paštu.
3.5.22.4 Numatyta galimybė apriboti ir valdyti IP adresus, iš kurių galima jungtis prie Sistemos.
3.5.22.5 Galimybė leisti/neleisti daryti sisteminius nustatymus/atnaujinimus.
3.5.22.6 Vartotojų sąrašo peržiūra.
3.5.22.7 Naujų vartotojų registravimas.
3.5.22.8 Informacijos apie vartotojus registravimas.
3.5.22.9 Vartotojo grupės ir vaidmens nustatymas.
3.5.22.10 Vartotojų šalinimas iš Sistemos.
3.5.23 Kiti sąryšiai.
3.5.23.1 Numatyta galimybė importuoti/eksportuoti tam tikrus duomenis, struktūrizuotu elektroniniu būdu, bent vienu nurodytu formatu: xslx, sql, json.
3.5.23.2 Numatyta galimybė naudojant API (angl. application programming interface) sąsają įvesti arba išvesti informaciją apie turto vienetus (įrenginius) ir darbus.
3.5.24 Reikalavimai techninei dokumentacijai.
3.5.24.1 Dokumentacija turi būti pateikta lietuvių arba anglų kalba.
3.5.24.2 Dokumentacija turi būti pateikta elektroniniu (.doc, .docx, .pdf) formatu, su versijų kontrolės istorija.
3.5.24.3 Dokumentacija turi būti išsami, aiški, struktūruota ir atnaujinama kartu su Sistemos pakeitimais.
3.5.24.4 Turi būti pateikta Sistemos tiekėjo / gamintojo dokumentacija:
3.5.24.4.1 Mokomoji medžiaga.
3.5.24.4.2 Naudotojo vadovas (su pagrindinių funkcijų aprašymu, instrukcijomis, tipinių klaidų aprašymais ir sprendimo būdais).
3.5.24.4.3 API dokumentacija.
3.5.24.4.4 Administratoriaus dokumentacija (Sistemos konfigūravimo vadovas, naudotojų valdymo instrukcijos; prieigos valdymo ir autentifikacijos konfigūracijos; atsarginės kopijos ir atkūrimo procedūros; audito žurnalų peržiūros ir analizės aprašas ir kt.).
3.5.24.4.5 Techninė dokumentacija (Sistemos architektūros schema, integracijų aprašai, naudojamų technologijų ir komponentų sąrašai, saugumo mechanizmų aprašymas (šifravimas, prieigos kontrolė, autentifikacija, auditavimas), atsarginių kopijų ir atstatymo planai).
3.6 Reikalavimai naudotojų mokymams.
3.6.1 Prieš pradedant eksploatuoti Sistemą, turi būti suorganizuoti mokymai naudotojams (cloud variantas).
3.6.2 Užsakovo serverio instaliacija naudotojams ir sistemos administratoriams.
3.6.3 Mokymai turi būti vykdomi lietuvių kalba.
3.6.4 Mokymų metu turi būti suteikta galimybė praktiniams užsiėmimams su realia arba testine Sistema.
3.6.5 Mokymai turi apimti (tuo neapsiribojant).
3.6.5.1 pagrindinių funkcijų naudojimą; 
3.6.5.2 duomenų įvedimą, paiešką ir ataskaitų formavimą; 
3.6.5.3 tipinių klaidų ir pranešimų supratimą.
3.6.6 Dalyviams turi būti patieki naudotojų vadovai ir mokomoji medžiaga.
3.7 Nefunkciniai reikalavimai.
3.7.1 Saugumo reikalavimai.
3.7.1.1 Reikalavimai prieigos valdymui.
3.7.1.1.1 Prieigos teisių suteikimas galimas tik registruotiems naudotojams. Tik autentifikuoti naudotojai gali registruotis Sistemoje ir pasiekti tik jiems skirtus duomenis ar funkcionalumą.
3.7.1.1.2 Turi būti realizuotas teisių ir rolių (vaidmenų) priskyrimo naudotojams mechanizmas, leidžiantis kontroliuoti naudotojų prieigą prie Sistemos. 
3.7.1.1.3 Programinė įranga turi turėti dokumentuotą kiekvienos Sistemos rolės ir teisės aprašą.
3.7.1.1.4 Numatyta galimybė kurti naudotojų grupes su skirtingomis prieigos teisėmis.
3.7.1.1.5 Turi būti galimybė kurti naujus, keisti ir šalinti esamus roles (vaidmenis) bei jų prieigos teises. Pakeitus esamų rolių (vaidmenų) teises, šios turi būti realiu laiku pritaikomos naudotojams, kuriems priskirta su pakeitimu susijusi rolė (vaidmuo).
3.7.1.1.6 Sistema turi užtikrinti, kad naudoja tik unikalius naudotojų identifikatorius / prisijungimo vardus (angl. login).
3.7.1.1.7 Vartotojams negali būti suteikiamos administratoriaus teisės.
3.7.1.1.8 Administratoriaus funkcijos turi būti atliekamos naudojant atskirą tam skirtą paskyrą, kuri negali būti naudojama kasdienėms naudotojo funkcijoms atlikti. Visos Sistemos administratorių paskyros turi būti personalizuotos.
3.7.1.1.9 Administratoriai turi turėti galimybę valdyti prieigos teises centralizuotai.
3.7.1.1.10 Turi būti galimybė apriboti prieigą pagal IP adresus ar geolokaciją, jei taikoma.
3.7.1.1.11 Turi būti realizuota galimybė vienu metu prie Sistemos jungtis visam naudotojų skaičiui.
3.7.1.1.12 Turi būti galimybė naudojant API sugeneruoti ataskaitą apie naudotojų turimas prieigos teises.
3.7.1.1.13 Sistema turi suteikti galimybę matyti kas realiu laiku dirba su Sistema.
3.7.1.2 Reikalavimai autentifikacijai.
3.7.1.2.1 Sistema turi palaikyti prisijungimą naudojant unikalų naudotojo vardą  ir kelių faktorių autentifikaciją (MFA).
3.7.1.2.2 Prisijungimo duomenys turi būti perduodami šifruotu kanalu (TLS 1.3 arba naujesne versija).
3.7.1.2.3 Turi būti įdiegti reikalavimai slaptažodžiams.
3.7.1.2.3.1 slaptažodžiai turi būti sudaryti iš mažųjų ir didžiųjų raidžių, skaičių ir (arba) specialiųjų simbolių;
3.7.1.2.3.2 naudotojų slaptažodis turi būti sudarytas iš mažiausiai 10 simbolių;
3.7.1.2.3.3 administratorių slaptažodžiai privalo būti sudaryti iš mažiausiai 15 simbolių;
3.7.1.2.3.4 laikini arba pradiniai slaptažodžiai privalo būti sukurti atsitiktine tvarka ir unikalūs kiekvienam naudotojui;
3.7.1.2.3.5 pirmąkart jungiantis prie Sistemos, turi būti reikalaujama, kad naudotojas pakeistų slaptažodį,
3.7.1.2.3.6 naudotojas turi turėti galimybę bet kuriuo metu pasikeisti slaptažodį,
3.7.1.2.3.7 sistema turi įgalinti naudotoją slaptažodį keisti ne rečiau kaip kas 6 mėnesius,
3.7.1.2.3.8 keičiamo slaptažodžio neturi būti leidžiama sudaryti iš buvusių 6 paskutinių slaptažodžių.
3.7.1.2.3.9 Sistema neturi leisti saugoti slaptažodžių nešifruota forma.
3.7.1.2.3.10 Slaptažodžiai ir autentifikacijos duomenys turi būti saugomi naudojant saugius maišos algoritmus.
3.7.1.2.3.11 Slaptažodžiai negali būti saugojami programiniame kode.
3.7.1.2.3.12 Naršyklė, patvirtinanti naudotojo tapatumą, turi drausti išsaugoti slaptažodžius, išskyrus specializuotą slaptažodžių tvarkymo programinę įrangą.
3.7.1.2.3.13 Turi būti nustatytas maksimalus leistinas naudotojų mėginimų prisijungti prie sistemos skaičius – ne daugiau negu 5 kartai iš eilės. Po nustatyto nesėkmingų prisijungimo bandymų skaičiaus (5), naudotojo paskyra turi būti laikinai užblokuojama. Atblokuoti gali tik įgalioti asmenys.
3.7.1.2.3.14 Administratoriai turi turėti galimybę priverstinai pakeisti naudotojo slaptažodį ar užblokuoti paskyrą.
3.7.1.2.3.15 Galimybė riboti IP adresus, iš kurių galima / negalima jungtis prie sistemos.
3.7.1.2.4 Sesijų valdymas.
3.7.1.2.4.1 Autentifikuota sesija (be veiksmų, kai prisijungi ir nieko nedarai) turi būti ribotos trukmės - automatinis atsijungimas po 15 minučių.
3.7.1.2.4.2 Sistema turi naudoti saugius sesijos identifikatorius.
3.7.1.2.4.3 Prisijungus iš naujo įrenginio  naudotojas turi būti informuojamas apie tai el .paštu arba kitomis priemonėmis.
3.7.1.3 Reikalavimai audito žurnalams.
3.7.1.3.1 Turi būti fiksuojami šie žurnaliniai įrašai.
3.7.1.3.1.1 Visų naudotojų ir administratorių autentifikavimo įvvkiai (sėkmingi/nesėmingi prisijungimai, atsijungimai, slaptažodžių keitimai).
3.7.1.3.1.2 Naudotojų, administratorių paskyrų sukūrimas, prieigų prie Sistemos pakeitimai (teisių suteikimas/keitimas).
3.7.1.3.1.3 Administratorių atliekami veiksmai.
3.7.1.3.1.4 Saugasienių taisyklių pakeitimai.
3.7.1.3.1.5 Žurnalinių įrašų rinkimo funkcijos įjungimas.
3.7.1.3.1.6 Žurnaliniai įrašai turi būti saugomi, užtikrinant visas prasmingas jų turinio reikšmes, specializuotoje tam pritaikytoje audito duomenims saugoti techninėje ar programinėje įrangoje.
3.7.1.3.1.7 Žurnaliniai įrašai turi būti nekeičiami ir apsaugoti nuo neautorizuotos prieigos: turi būti draudžiama šiuos įrašus trinti ir redaguoti.
3.7.1.3.1.8 Žurnaliniai įrašai turi būti prieinami audito ir saugumo tikslams visą nustatytą laikotarpį (ne trumpiau kaip 90 kalendorinių dienų aktyvioje saugykloje).
3.7.1.3.1.9 Turi būti galimybė eksportuoti audito žurnalus.
3.7.1.3.1.10 Tiekėjas turi užtikrinti, kad žurnaliniai įrašai bus neprieinami jam be Pirkėjo leidimo.
3.7.1.3.2 Jei produktas veiks debesijos technologijų pagrindu, auditiniams žurnalams galima taikomi šie baziniai saugumo reikalavimai:
3.7.1.3.2.1 Žurnaliniuose įrašuose turi būti fiksuojami bent jau šie žurnaliniai įrašai: naudotojų ir administratorių autentifikavimo įvykiai (sėkmingi/nesėkmingi); naudotojų, administratorių paskyrų sukūrimas, prieigų prie tinklų ir informacinių sistemų pakeitimai; naudotojų ir administratorių atliekami veiksmai; laiko ir datos pakeitimai; galinių įrenginių autentifikavimo įvykiai.
3.7.1.3.2.2 Žurnaliniuose įrašuose turi būti fiksuojami bent jau šie duomenys: įvykio data ir tikslus laikas; įvykio rūšis (informacija, klaida, saugumo pranešimas, sisteminis pranešimas perspėjimas (angl. warning)); naudotojo / administratoriaus ir įrenginio, susijusio su įvykiu, identifikavimo duomenys; įvykio aprašymas.
3.7.1.3.2.3 Žurnaliniai įrašai turi būti saugomi ne trumpiau kaip 90 kalendorinių dienų. Draudžiama žurnalinius įrašus trinti, keisti, kol nesibaigęs žurnalinių įrašų saugojimo terminas.
3.7.1.3.2.4 Visi žurnaliniai įrašai debesijos infrastruktūroje turi būti saugomi naudojant pramonės standartus atitinkančius algoritmus (pvz., AES 256 arba lygiavertį).
3.7.1.3.2.5 Žurnalinius įrašus turi būti galimybė eksportuoti į Pirkėjo SIEM sprendimus.  
3.7.1.3.2.6 Visi žurnaliniai įrašai turi būti perduodami į žurnalų saugyklą naudojant HTTPS su TLS 1.2 arba naujesne versija.
3.7.1.3.3 Reikalavimai duomenų vientisumui.
3.7.1.3.3.1 Sistema turi užtikrinti įvedamų ir saugomų duomenų autentiškumą, nepakeičiamumą ir integralumą.
3.7.1.3.3.2 Turi būti tikrinamas įvedamų duomenų logikos korektiškumas, jei toks tikrinimas įmanomas.
3.7.1.3.3.3 Naudotojo sąsaja turi padėti išvengti klaidos situacijų bei klaidų duomenų įvedimo metu (pvz., prie duomenų įvedimo laukų turi būti nurodomi duomenų įvesties formato paaiškinimai).
3.7.1.3.3.4 Sistema turi gebėti patikrinti, ar visi įvedamo / keičiamo / importuojamo įrašo privalomi laukai yra įvesti.
3.7.1.3.3.5 Turi būti užtikrintas klaidų, kurias sukėlė neteisingi naudotojo veiksmai, valdymas.
3.7.1.3.3.5.1 naudotojui atlikus neteisingą (neleidžiamą) komandą arba nekorektiškai įvedus duomenis, sistema turi rodyti atitinkamus pranešimus.
3.7.1.3.3.5.2 klaidų pranešimai turi būti taip pateikiami ir būti tokio turinio, kad kokybiškai prisidėtų prie klaidos ištaisymo (pvz., klaidos pranešimas turi nurodyti, kur yra klaida ir kaip ją ištaisyti.
3.7.1.3.3.5.3 klaidų indikacija turi būti pateikiama šalia klaidą sukėlusio elemento (pvz., turi būti pažymėti laukai su klaidingai įvestais duomenimis.
3.7.1.3.3.6 Programinės įrangos modifikavimas, tobulinimas ir (ar) klaidų taisymas negali turėti įtakos anksčiau įvestų duomenų vientisumui.
3.7.1.3.3.7 Sistemoje atliekant pakeitimą ir (ar) atnaujinimą, turi būti užtikrinta, kad bus išlaikytas duomenų vientisumas ir integralumas ir jokie saugomi duomenys nebus prarasti.
3.7.1.3.4 Reikalavimai duomenų perdavimui ir saugojimui.
3.7.1.3.4.1 Visa komunikacija tarp naršyklės ir serverio turi vykti per HTTPS ir būti šifruojama naudojant TLS 1.3 ar naujesnį protokolą.
3.7.1.3.4.2 Duomenys turi būti šifruojami tiek perdavimo metu (angl. in transit) (TLS 1.3 ar naujesnis), tiek saugojimo metu (angl. at rest) ir apsaugoti nuo neteisėto pakeitimo.
3.7.1.3.4.3 Turi būti užtikrintas funkcionalumas, neleidžiantis koreguoti, keisti ir / ar ištrinti suarchyvuotų duomenų.
3.7.1.3.4.4 Tiekėjas turi užtikrinti atsarginio kopijavimo sistemą, kad sistemos atstatymas tenkintų tokius reikalavimus.
3.7.1.3.4.4.1 atstatymo laikas (RTO) neviršytų 4 valandų,
3.7.1.3.4.4.2 būtų atstatomi visi duomenys (RPO);
3.7.1.3.4.5 Kas mėnesinė atsarginių kopijų vykdymo ataskaita turi būti teikiama paskirtam asmeniui.
3.7.1.3.4.6 Atsarginės kopijos turi būti saugomos geografiškai atskirtose lokacijose, užtikrinant galimybę jas atkurti.
3.7.1.3.4.7 Atsarginės kopijos turi būto šifruotos tiek perdavimo, tiek saugojimo metu.
3.7.1.3.4.8 Rengiant duomenų atsarginę kopiją, į archyvą turi patekti integrali duomenų kopija, t.y. neturi būti įtrauktos Sistemoje nebaigti apdoroti duomenys, o vykdomi procesai neturi būti nutraukti.
3.7.1.3.4.9 Tiekėjas privalo ne rečiau kaip kartą per metus atlikti atsarginių kopijų atkūrimo testą ir pateikti Pirkėjui ataskaitą. Pirkėjui pareikalavus, Tiekėjas turi suteikti galimybę patikrinti atkūrimo testo rezultatus.
3.7.1.3.4.10 Pirkėjas gali pareikalauti perduoti atsarginių duomenų kopiją, bet kuriuo sistemos gyvavimo metu. Kartą metuose (metų pabaigoje) duomenų atsarginė kopija privalo būti pateikiama Užsakovui, Užsakovo nustatytu formatu.
3.7.1.3.4.11 Pirkėjas gali inicijuoti Sistemos duomenų atstatymo iš rezervinės kopijos procedūrą.
3.7.1.3.4.12 Atstačius duomenis, turi egzistuoti sprendimas automatiškai atliekantis patikrinimą, ar atliekant duomenų atstatymą, buvo išlaikytas duomenų teisingumas ir vientisumas.
3.7.1.3.5 Reikalavimai, keliami debesijos paslaugoms.
3.7.1.3.5.1 Duomenys turi būti saugomi ir apdorojami ES teritorijoje arba šalyse, kurios užtikrina BDAR suderinamą apsaugos lygį.
3.7.1.3.5.2 Debesijos duomenų centrai turi būti dislokuoti tik ES/EEE teritorijoje. Sistemos duomenys neturi būti iškeliami už šios zonos ribų.
3.7.1.3.5.3 Debesijos duomenų centras turi atitikti "Uptime Institute" organizacijos apibrėžtus "Tier 3" lygio reikalavimus duomenų centrams.
3.7.1.3.5.4 Debesijos duomenų centre diegiamas sprendimas turi būti portabilus, t. y. turi būti galimybė perkelti sprendimą į kito debesijos paslaugų teikėjo duomenų centrą ar ON infrastruktūrą.
3.7.1.3.5.5 Tiekėjas turi užtikrinti galimybę eksportuoti Sistemos duomenis vartotojo sąsajoje, rankiniu būdu, atskiromis lentelėmis arba per API.  Eksporto instrukcijos turi būti įtrauktos į Sistemos techninę bei mokymų dokumentaciją.
3.7.1.3.5.6 Tuo atveju, kai Tiekėjas subrangos būdu teikia viešosios debesijos paslaugas iš trečiosios šalies įmonės, tiekėjas privalo užtikrinti, kad trečiosios šalies įmonė atitiktų visus šiame dokumente debesijos paslaugoms keliamus reikalavimus (saugumas, prieinamumas, atsarginės kopijos ir kt.).
3.7.1.3.5.7 Visų Sistemoje kaupiamų duomenų savininkas yra Pirkėjas. Sutarties nutraukimo atveju duomenys turi būti perduodami savininkui ir sunaikinami per protingą laiką.
3.7.1.3.6 Reikalavimai Sistemos saugumui ir palaikymui.
3.7.1.3.6.1 Siūlomos Sistemos palaikymo terminas turi būti ne trumpesnis nei 15 metų (su galimybe atnaujinti/patobulinti programinę įrangą).
3.7.1.3.6.2 Programinė įranga turi būti palaikoma gamintojo ir diegiami gamintojo rekomenduojami atnaujinimai.
3.7.1.3.6.3 Programinės įrangos techninis aptarnavimas turi apimti ir palaikyti tiekėjo ir trečių šalių programinę įrangą, kuri buvo pateikta Tiekėjo pasiūlyme.
3.7.1.3.6.4 Tiekėjas privalo užtikrinti, kad Sistema apsaugota nuo pažeidžiamumų ir joje nėra jokių paslėptų savybių, kurios silpnina saugumą, įskaitant neautentifikuotą prieigą, neautentifikuotą duomenų keitimą/peržiūrą, nesankcionuotą naudotojo sesijos/duomenų perėmimą ar jų įterpimą, žalingo kodo įterpimą ir kitų saugumo pažeidimų. Tik įsitikinus, kad sistema neturi pažeidžiamumų, sistema bus priimama ir naudojama. Tuo tikslu prieš pradedant eksploatuoti Sistemą, Pirkėjas atliks pažeidžiamumų vertinimą naudodamas automatizuotą įranką ir pateiks rezultatų ataskaitą. Nustačius pažeidžiamumą, kuris  pagal tarptautinę CVSS klasifikavimo skalę, v.3.0, yra nustatytas kaip kritinis (9.0-10.0 balų), aukšto lygio (7.0-8.9 balai), vidutinio lygio (4.0-6.9), bus privaloma juos ištaisyti. Tik pašalinus šiuos pažeidžiamumus, Sistema galės būti priimama ir naudojama.
3.7.1.3.6.5 Sistemos palaikymas turėtų apimti.
3.7.1.3.6.5.1 programinės įrangos atnaujinimai ir saugos pataisymai,
3.7.1.3.6.5.2 programinės įrangos klaidų ir klaidų taisymai,
3.7.1.3.6.5.3 programinės įrangos atnaujinimai / atnaujinimai į naujausią turimą versiją (atnaujinimo galimybė turi būti suderinta su Pirkėju),
3.7.1.3.6.5.4 24/7 palaikymas.
3.7.1.3.6.6 Sistema turi būti technologiškai funkcionali bei užtikrintas Sistemos  prieinamumas ne mažiau kaip 99 proc. laiko visus metus
3.7.1.3.6.7 Tiekėjas turi užtikrinti šiuos programinės įrangos reakcijos, gedimų ir užklausų aptarnavimo laikus ir parametrus.
3.7.1.3.6.7.1 užklausų ir incidentų registravimas (nurodyti susitartą vietą/būdą) – visą parą,
3.7.1.3.6.7.2 reakcija į registruotą incidentą – per 1  darbo dieną,
3.7.1.3.6.7.3 incidento sprendimo laikas – iki 3 darbo dienų.
3.7.1.3.6.8 Tiekėjas turi informuoti apie planuojamus profilaktinius darbus Pirkėją ne vėliau, kaip prieš 7 dienas iki jų atlikimo.
3.7.1.3.6.9 Tiekėjas turi turėti incidentų aptikimo, reagavimo ir pranešimo mechanizmus. Apie saugumo pažeidimus, duomenų nutekėjimus ar prieigos pažeidimus turi būti pranešta per 24 val.
3.7.1.3.7 Atitikimo teisės aktams reikalavimai.
3.7.1.3.7.1 Tiekėjas, teikdamas sprendinį ir paslaugas, susijusius su jo priežiūra, turi laikytis ir užtikrinti, kad paslaugos atitiktų reikalavimus, nustatytus Europos Parlamento ir Tarybos direktyvoje (ES) 2022/2555 dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 bei panaikinama Direktyva (ES) 2016/1148 (NIS 2 direktyva) arba Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“.
3.7.1.3.7.2 Sprendimas turi atitikti Bendrojo duomenų apsaugos reglamento (BDAR) reikalavimus.
3.7.1.3.7.3 Tiekėjas  privalo savo produktui ir paslaugoms taikyti griežtus programinės įrangos kūrimo gyvavimo ciklo (SDLC) metodus. SDLC metodai apima geriausią praktiką ir standartinius reikalavimus saugiam programinės įrangos (kodo) kūrimui ir nuolatiniam tikrinimui, įskaitant pažeidžiamumo vertinimus ir testavimą nepalankiausiomis sąlygomis.
3.7.1.3.7.4 Tiekėjas privalo užtikrinti, kad visi reikalavimai būtų taikomi jo partneriams ir subrangovams, dalyvaujantiems perkamo produkto (sprendinio) kūrime ir teikime.






